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ATA - PRESI/CGTIC

Local: Sala de virtual de reunioes da STI, via SARA

Data - Hora: 01/09/2023 as 13h30min

Assunto Principal: Atribuigdes das unidades da STI a serem incluidas na
minuta de alteracao do Regimento Interno da Secretaria do Tribunal.

Participantes do CGTIC:

Francisco Vital de Mascarenhas Filho (STI)
Ilis Sandro Antonio Areno Ambrézio (CSCOR)
Bruno Samuel Pereira Gomes Silva (CIE)
Convidados:

Clicia Quintela Freitas (AGEL)

DESCRICAO DOS PROBLEMAS / SOLICITACOES / PAUTA:

Apos andlise da minuta de resolugdo para alteracao do regimento interno da
Secretaria do TRE (0463700), apresentada pela ASJUR, em atendimento ao
determinado pela Diretoria-Geral, reuniram-se os membros do CGTIC para
deliberarem sobre as atribuigdes das coordenadorias e unidades subordinadas
da STI, culminando com a aprovacao das seguintes modificagdes no texto da
referida minuta:

1. Art. 99, inciso V: Exclusao do item c) Assisténcia de Ciberseguranca
(ACSEG), uma vez que esta assisténcia foi substituida pela Secao de
Ciberseguranca;

2. Secao III, art. 48: Exclusao de todo o contetido pela razao acima exposta;

3. Alteracao das atribuicdes da Coordenadoria de Infraestrutura (CIE),
conforme se segue:

Secao IV

Da Coordenadoria de Infraestrutura (CIE)

Art. XX. A Coordenadoria de Infraestrutura compete:

I - planejar, coordenar, orientar e supervisionar a execucao das atividades de:

a) suporte técnico de tecnologia da informacao, garantindo o cumprimento dos
acordos de nivel de servigo;

b) disponibilidade da infraestrutura de servigos, equipamentos e
conectividade, garantindo a continuidade dos servigos essenciais de
tecnologia;

c) administracdo da rede de dados, utilizando ferramentas, métodos e agoes
para mitigar a possibilidade de ataques cibernéticos e perda de dados;

d) garantia da disponibilidade, integridade, confidencialidade e autenticidade
de dados institucionais, observando as politicas de seguranca da informacao e
demais normas e diretrizes para protecao de dados;

e) gerenciamento e tratamento de incidentes rede e de seguranca
cibernética;

f) disponibilizacao da infraestrutura de TI necessaria para execucao dos
projetos do Programa Integrado das Fleigdes;




g) elaboracao e execucao dos planos de transmissao de dados e divulgacao do
resultado das eleigoes;

h) identificacao, classificagdo de ativos de TI e andlises de vulnerabilidades,
quanto aos aspectos de riscos cibernéticos e de seguranca da informacao;

i) descarte de ativos de TI, observando as melhores praticas, normas
e regulamentos, bem como o cumprimento das diretrizes e agées voltadas a
protecao de dados e responsabilidade socioambiental;

1) implementacdo e testes dos planos de continuidade de negdcio, no tocante
aos aspectos de seguranca de TI;

I - aprovar e acompanhar a logistica de armazenamento, distribuicdo e
manutencdo das urnas eletrénicas, suprimentos, pecas, acessorios e midias;

III - gerenciar as atividades de manutencdo preventiva e corretiva das urnas
eletrénicas, avaliando os respectivos relatorios de controle;

IV - prestar informacdes relacionadas as urnas eletrénicas em processos
de auditoria e fiscalizacdo das eleicoes;

V - gerenciar e orientar o estudo, desenvolvimento e implementacao de novas
tecnologias pertinentes a unidade, visando a inovacgdo, a seguranca
cibernética e o aperfeicoamento constante dos servigos disponibilizados;

VI - realizar a gestao da seguranca da informacao, principalmente no que se
refere aos processos de gerenciamento de riscos, continuidade dos servicos
essenciais de TI e incidentes de seguranca de rede;

\VII - Gerenciar os contratos de servicos continuados e aquisicoes de bens e
solucoes de TI, relacionados as atividades da Coordenadoria;

\VIIT - auxiliar na elaboracao do planejamento dos projetos a cargo da
Secretaria de Tecnologia da Informacao no Programa Integrado de Eleicoes;

IX - desempenhar demais atribuicoes que lhes sejam indicadas pela Secretaria
de Tecnologia da Informacgdo no ambito de sua competéncia.

4. Alteracao da atribuicoes da Secao de Ciberseguranca (SCSEG),
conforme se segue:

Subsecao II1
Da Secao de Ciberseguranca (SCSEG)
Art. XX. A Secao de Ciberseguranca compete:

[ - desempenhar a fungdo de agente responsavel pela Equipe de Tratamento e
Resposta a Incidentes de Seguranca Cibernética — ETIR e participar como
membro efetivo da Comissao de Seguranca da Informacao do Tribunal;

II - configurar, manter e operacionalizar as solugdes implantadas para
assegurar a defesa cibernética e a protecao dos dados institucionais;

III - monitorar eventos de segurancga cibernética, inclusive por meio de
ferramentas e solugdes adquiridas para este fim;

IV - identificar vulnerabilidades e executar inspecdes exaustivas de seguranca
em sistemas e ativos de TI;

'V - propor solugodes de tecnologia para seguranca cibernética, buscando a
inovacgao e o fortalecimento da seguranca da informacgdo no ambito da Justica
Eleitoral acreana;

VI - efetuar testes de penetracao em sistemas e redes computacionais do
Tribunal, em conjunto com as demais unidades da Secretaria de Tecnologia da
Informacdo, observando requisitos de sigilo e confidencialidade necessarios
aos testes e seus resultados;

VII - efetuar a identificacao e a classificacao de ativos de TI e as anadlises de
vulnerabilidades em sistemas e processos quanto aos aspectos de riscos
cibernéticos e de segurancga da informacao;

VIII - efetuar andlises de riscos de cibersegurancga nos projetos de TI;




IX - apoiar a implementacao e testes dos planos de continuidade dos servigos
essenciais de TI, no tocante aos aspectos de seguranca da informacéo;

X — auxiliar a definir requisitos de seguranca do processo de gerenciamento de
identidades e acesso, incluindo acessos privilegiados;

XTI — propor, a Comissdo de Seguranca da Informacgdo, normas, procedimentos,
planos e/ou processos de trabalho, bem como orientagoes e iniciativas para
aumentar o nivel da seguranca da informacao;

XII - implantar, em conjunto com as demais areas, normas, procedimentos,
orientacoes, iniciativas, planos e/ou processos de trabalho, relacionados aos
aspectos de riscos cibernéticos, elaborados pela Comissao de Seguranca da
Informacao;

XIII - auxiliar a Coordenadoria de Infraestrutura na definigdo e
acompanhamento de indicadores de desempenho relacionados a seguranca da
informacao e defesa cibernética;

XIV - propor e participar da realizacao de treinamentos, capacitacoes e
campanhas de conscientizacao relacionadas ao tema seguranca da informacgéao
e defesa cibernética;

XV - auxiliar a Coordenadoria de Infraestrutura e a Secretaria de Tecnologia
da Informacao na elaboracao de respostas a auditorias internas e externas,
bem como aos questiondrios e levantamentos aplicados pelos 6rgéos de
controle, relacionadas a segurancga da informacdo e defesa cibernética;

XVI - desempenhar demais atribuicoes que lhes sejam indicadas
pela Coordenadoria de Infraestrutura no ambito de sua competéncia.

5. Alteracao das atribuicdes da Secao de Urnas Eletronicas (SEUE),
conforme se segue:

Subsecao IV
Da Secao de Urnas Eletronicas (SEUE)
Art. XX. A Secdo de Urnas Eletrénicas compete:

I - planejar, supervisionar e executar as atividades relacionadas aos simulados
dos sistemas eleitorais, sob sua incumbéncia, garantindo a execugao integral
dos procedimentos designados pelo Tribunal Superior Eleitoral;

II - propor e executar a logistica de armazenamento, inspecgéao, distribuicédo e
manutencao das urnas eletronicas, suprimentos, pecgas, acessorios e midias;

[II - executar os procedimentos de recebimento, transferéncia e desfazimento
de urnas eletronicas, suprimentos, pecas, acessérios e midias;

[V - administrar e manter atualizado os sistemas oficiais de gerenciamento e
acompanhamento de urnas eletronicas e respectivos suprimentos, pegas,
acessorios e midias;

V - executar as atividades de manutencgdo preventiva das urnas eletronicas,
inclusive preparacao de midias de testes, gerando os respectivos relatorios de
controle;

VI- executar as atividades preparatérias e acompanhar
a manutencao corretiva das urnas eletronicas, gerando os respectivos
relatorios de controle;

VII - manter atualizado o inventario de urnas eletronicas, pegas, componentes,
acessorios, suprimentos e midias, propondo a reposigdo quando necessaria e
emitindo relatdrios analiticos e sintéticos;

VIII - zelar pela integridade fisica das urnas eletronicas, pecas, suprimentos,
acessorios e midias, emitindo relatorios sobre o estado de conservagéo;

[X - avaliar periodicamente as condigoes fisicas dos locais de armazenamento
e solicitar a aquisicao de bens e servigos relacionados com a conservacgao e
seguranca de urnas eletronicas;

X - preparar urnas eletronicas e material de apoio para a realizacao de
treinamentos, eleigdes comunitarias e simulados nacionais;




XTI - desempenhar demais atribuicdes que lhes sejam indicadas
pela Coordenadoria de Infraestrutura, no &mbito de sua competéncia.

6. Alteracao das atribuicoes da Coordenadoria de Solucoes
Corporativas (CSCOR), conforme se segue:

Secao V

Da Coordenadoria de Solucoes Corporativas (CSCOR)

Art. XX. A Coordenadoria de Solugdes Corporativas compete:

I - planejar, coordenar, orientar e supervisionar a execucao das atividades de:

a) desenvolvimento, implantacao e manutengao de sistemas, portais de
intranet/internet e outras solugoes de TI;

b) administragao de banco de dados e rotinas de cépias de seguranga,
extracao e restauracao de dados;

II - preparar e executar as atividades de geracao e distribuicdo de
midias, preparacdo, suporte técnico a votagdo e totalizacdo das eleicées, de
acordo com o planejamento elaborado pela STI e AGEL;

III - capacitar, orientar e supervisionar oS recursos humanos necessarios ao
suporte a votacdo eletréonica e sistema eleitorais;

IV - auxiliar na elaboracao do planejamento dos projetos a cargo da Secretaria
de Tecnologia da Informagdo no Programa Integrado
de Eleigdes, propondo acdes que visem a sua melhoria continua;

'V - desempenhar demais atribuicdes que lhes sejam indicadas pela Secretaria
de Tecnologia da Informacgdo no ambito de sua competéncia.

7. Alteracdo da atribuigoes da Secao de Sistemas Eleitorais e Corporativos
(SSEC), conforme se segue:

Subsecao I
Da Secao de Sistemas Eleitorais e Corporativos (SSEC)
Art. XX. A Secéo de Sistemas Eleitorais e Corporativos compete:

I - Auxiliar a Coordenadoria de Solugoes Corporativas no planejamento,
preparacao e execugao das atividades de suporte técnico, no que concerne as
etapas de geracao de midias, preparacdo, votacao e totalizagdo das eleicoes;

II - executar as atividades relacionadas as eleigbes comunitéarias, prestar
orientagOes quanto as etapas do processo, bem como emitir parecer técnico
quanto a viabilidade da cessdo do sistema eletronico de votacao;

[II - manter, organizar e disponibilizar os dados e estatisticas de eleigdes
oficiais e comunitarias, atualizando nos portais de internet e intranet quando
necessario;

IV - planejar, supervisionar e executar as atividades relacionadas aos
simulados dos sistemas eleitorais, sob sua incumbéncia, garantindo a
execucao integral dos procedimentos designados pelo Tribunal Superior
Eleitoral;

'V — disponibilizar e manter atualizado o repositério de sistemas eleitorais
disponibilizados pelo TSE;

VI - capacitar, orientar e prestar suporte quanto ao uso dos sistemas
eleitorais no ambito da Secretaria e das Zonas Eleitorais, exceto os de
competéncia de outras unidades do Tribunal;

VII - manter o cadastro de autenticacao de usuarios e perfis de acesso aos
sistemas, aos portais de internet/intranet e aos aplicativos da Justica Eleitoral,
sob sua incumbéncia, observando as politicas de seguranca da informagéao e
de acesso légico;

VIII - Configurar e realizar as atualizagées/manutengées necessarias nos
sistemas administrativos, sob sua incumbéncia, utilizados pelo Tribunal;




IX - prover a manutencéao e configuracao dos servidores de aplicacao do sitio
de Intranet, observando a politica de acesso estabelecida pelo Tribunal;

X - prestar suporte de 22 nivel especializado nas questoes relacionadas aos
sistemas corporativos, portais de internet e intranet e demais servigos
administrados pela Secao;

XTI - desempenhar demais atribuicdes que lhes sejam indicadas pela
Coordenadoria de Solugdes Corporativas no ambito de sua competéncia.

8. Alteracao da atribuigcoes da Secao de Desenvolvimento e Banco de
Dados (SDBD) , conforme se segue:

Subsecao 11
Da Secao de Desenvolvimento e Banco de Dados (SDBD)
Art. XX. A Secéo de Desenvolvimento e Banco de Dados compete:

I - instalar, atualizar, administrar e otimizar os sistemas gerenciadores de
banco de dados do Tribunal;

II - realizar o monitoramento e testes dos procedimentos de cépias de
seguranca e recuperacdo das informacdes contidas nos sistemas de
gerenciamento de bancos de dados utilizados por este Tribunal;

[1I - realizar procedimentos de extracao de dados guardados nos bancos de
dados do Tribunal;

IV - levantar requisitos, desenvolver, implantar e atualizar, bem como definir e
executar planos de implantacao e desenvolvimento de sistemas informatizados
e aplicacOes aprovadas pela administragao do Tribunal;

V - propor padrées de engenharia de requisitos, anélise e desenvolvimento de
sistemas informatizados e aplicagoes;

VI - avaliar a viabilidade técnica e implantar sistemas informatizados
desenvolvidos por outros Tribunais ou adquiridos de terceiros, seguindo
ordem de priorizacao estabelecida pela administracao do Tribunal;

\VII - gerenciar projetos e manter atualizados todos os documentos produzidos
durante o processo de desenvolvimento de sistemas informatizados e portais
de Intranet e Internet;

VIII - prestar suporte de 22 nivel especializado nas questdes relacionadas aos
sistemas gerenciadores de banco de dados e demais servigos administrados
pela Secao;

[X - efetuar a andlise de vulnerabilidades em sistemas e processos, quanto aos
aspectos de protecdo de dados e andlise de riscos cibernéticos e de seguranca
da informacao;

X - desempenhar demais atribuicdes que lhes sejam indicadas
pela Coordenadoria de Solugbes Corporativas no ambito de sua competéncia.

PROVIDENCIAS:

- A STI encaminhard, para andlise e aprovagdo pela Administracdo do TRE, a
proposta de alteracao das atribuicoes das unidades da Secretaria de
Tecnologia da Informacéao, conforme deliberado e aprovado na presente
reuniao.
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