E GESTAO DE TECNOLOGIA E INFORMAGAO - TCU 2024

PLANO DE AGAO
T

4210, Realizar
planejamento de
tecnologia da informagao

QUESTAO

4211. A organizagio executa processo de planejamento de tecnologia da informagso

Visando explicitar melhor o grau de adogdo do controle, marque abaixo uma ou mais opgdes que

'UNIDADE
GESTORA

) as s
informacao.
b) 4 érios par doea 0 das nicativas de Ti s
(projetos e agBes) e os mantém atualizados.
3 legioed
iniciativas de T1 ) n
Tiests 4
- . e s

[ Para esclarecimentos nesta questao, consulte, no glossario, os seguintes verbetes: Planejamento de

4210, Realizar
planejamento de
tecnologia da informagao

Tecnolosia da Informacios Risco: T (Tecnologia da Informacio.

4212. A organizagio possui plano de tecnologia da informagdo vigente

ou nor I
internet, para
) 0 plano de a
) as iniciativas de Ti
definidos é planos instit como, g
idos por instanci ores (p. ex.: Estratégia de

Governanga Digital - £GD, Tecnologia da

T, com vist: sua

4220. Gerir servigos de
tecnologia da informagao

P para escarecimentos nesta questto, consite, no glossdri,os seguintes vesbetes:Ata
=l a é Tecnologia da

interessadas;
Informagao; Plano de Tecnologia da Informagao; i (Tecnologia da Informago).

4221. A organizagdo elabora um catélogo de servigos de tecnologia da informaco e monitora ni
de servigo

definid: o

de suport
esclarecimento de diividas e reporte de incidentes).

dos d

4220. Gerir servigos de
tecnologia da informagao

N i 5 de negocio da
organizagio.
acesso e est
) si i dreas
de negécio clentes.
) de
nos AN
It : i
i Ti; Gesto de
i 30; Tl (Tecnol

servicos
Informaco): Ususrio.

4222. A organizagio executa processo de gestio de mudancas

b) i afetadas.

tivos de Tl afetados pela mudanga, de modo a avaliar
impactos em niveis de servigos acordados.

, com vist:
para permitir agdes corret @ ~ nas fases de
planejamento e testes.

4220. Gerir servigos de
tecnologia da informagdo

pritica de habi

30 de mudanca.

4223. A organizagio executa processo de gestio de configuragdo e ativos (e servicos de tecnologia
da informacdo)

mudancas.

& A 5 norma

interna,
responsabilidades).

4220. Gerir servigos de
tecnologia da informagao

9 Para esclarecimentos nesta questao, consulte, no glossario, o seguintes verbetes: Gestao de servgos
A el A de tecnologia

da informacio: Tl Tecnoloeia da Informacio).

4224. A organizagio executa processo(s) de gestio de incidentes de servios de tecnologia da
informag3o e de incidentes de seguranga da informagéo

regras paraa

b) 5 A ficad

clientes.

SUBQUESTOES 2024

ATE QUANDO PODERA SER
IMPLANTADO?

STATUS

ANOTAGOES

A construgao do Plano Diretor de T1 2023/2025
contou com a participagdo das demais unidades do
Tribunal, sobretudo para a elaboragso do Anexo -
Demandas de Soluges, que por sua vez ¢
precedido de um levantamento anual de solugdes
deT), no qual se assegura o alinhamento a0
planejamento estratégico.

Foram utilizados critérios e priorizagéo no PDTI
2023/2025 definidos no Procedimento SEI n.
0000254-56.2024.6.01.8000, a titulo de exemplo.

Os formularios preenchidos pelas unidades,

Resolugdo TRE-AC. 1.755/2022 e Planejamento
Estratégico Institucional 2021/2026 (0620569).
Por meio da Portaria DG n. 126/2023 aprovou o
Plano Diretor de Tl 23/25. (procedimento SEI n¢
0001960-11.2023.6.01.8000)

v bosginati/ndex hmPBlemonitorsmento-ic

oo

tps:/ o tre-
ac us.brfinstitucional/plancjamento-
estrategico/tecnologia-da-informacao-e-

hitps://wwwtre-
ac.jus.brfinstitucional/planejamento-
estrategicotecnologia-da-informacao-e-

tipss
ac.jus br/institucional fplanejamento-
estrategico/tecnologia-da-informacao-e-

jonal/planejamento-
estrategico/tecnologia-da-informacao-e-

Monitora via sistema interno - GLPI

tps://wwwtre-
ac.jus.brfinstitucional/planejamento-
estrategicotecnologia-da-informacao-e-

itps://uww re-
ac us.brfinstitucional/plancjamento-
estrategico/tecnologia-da-informacao-e-

hitps://wwwtre-
ac.jus.brfinstitucional/planejamento-
estrategicotecnologia-da-informacao-e-

hitps:/furwwtre-
ac.jus br/institucional fplanejamento-
estrategico/tecnologia-da-informacao-e-

jonal/planejamento-
estrategico/tecnologia-da-informacao-e-

hitps:/furwwtre-
ac.jus br/institucional planejamento-
estrategico/tecnologia-da-informacao-e-

Utilizagso das ferramentas: GLPI

Utilizagao da ferramenta: GLPT

Portaria Presidéncia n. 138/2023

hitps://wwwtre-
ac.jus.brfinstitucional/planejamento-
estrategicotecnologia-da-informacao-e-




s problemas, de modo a tormar
eficiente e efetiva a resolugio de incidentes.

ofs)
interna, guia ou
responsabilidades).

) 5 (ETIR)

ou estrutura equivalente.

Para esclarecimentos nesta questdo, consulte, no glossdrio, os seguintes verbetes: Acordo de Nivel de.

i Tecnologia da Informago).

14230. Gerir iscos de
tecnologia da informacdo  4231. A organizagio executa processo de gestio dos riscos de tecnologia da informago relativos a
e riscos de segurangada  processos de negocio
informagso

melhor

ttps:/fovwr tre-
ac.jus.br/++themes++justica_eleitoral/pdfis/web/vie
wer htmi?file:

N ac.jus br/institucional/plangjamento-
estrategico/normativos-de-ti/plano-de-gestao-de-
riscos-de-
/@@downloadfile/planos20de20gestao%20d
€%20riscos%20de%20ti%20versao%20final. pdf

re-

) 4 Tecnologia da
i it i i)

5 Riscos d

hitps://www.tre-

etps:/ /s re-
ac.jus.br/++theme++justica_eleitoral/pdfjs/web/vie
wer htmipile=hitps:/fwwwitre-

riscos de

Para esclarecimentos nesta questdo, consulte, no glossirio, os seguintes verbetes: Avaliagao de
riscos; i if i

fisco; risco; Risco de.

14230. Gerir iscos de
tecnologia da informacio
e riscos de seguranga da

informagso

4232. A organizago executa processo de gestio de riscos de seguranca da informag3o

hitps://www.tre-
jus.br/+4themesjustica_eleitoral/pdfis/web/vie
tre

) ia i estrategico/normativos-de-ti/plano-de-gestao-de-
riscos-de-
ti/@@download/file/plano%20de%20gestaot20d
£%20riscos%20de%20ti%20versao%20final.pdf

hitps:/ /v tre-
ac.jus.br/++themes++justica_eleitoral/pdfis/web/vie
wer htmi2file=https://www.tre-
ac.jus.br/institucional/planejamento-
estrategico/normativos-de-ti/plano-de-gestao-de-

A 50 com base em um

riscos.

riscos-de-
1/@@downloadfle/plano%20de20gestao%20d
€%20riscos%20de%20ti%20versao%20final. pdf

https://www.tre-
ac.jus.br/++themes+justica_eleitoral/pdfis/web/vie
wer.htm|?file=https://www.tre-

ac.jus br/institucional/planejamento-
estrategico/normativos-de-ti/plano-de-gestao-de-
riscos de-

um g por
seguranga da informagao.

ti/@@download/file/plano%20de%20gestaot20d
£%20riscos%20de%20ti%20versao%20final.pdf

hitps:/ /v tre-
. jus.br/++themes++justica_eleitoral/pdfis/web/vie
wer.htmi2file=https:/fwww.tre-
ac.jus.br/institucional/planejamento-

o  execugi 2 estrategico/normativos-de-ti/plano-de-gestao-de-

de responsat

cos-de-
/@@downloadfie/planos20de20gestao%20d
€%20riscos%20de%20ti%20versao%20final. pdf

, consulte, no glossario, de

fisco; Risco de.

14230. Gerir iscos de
tecnologia da informacdo  4233. A organizagio executa processo de gestio de continuidade de servios de tecnologia da
e riscos de segurangada  informacio
informagao

B

, consulte, no glossario,

tecnologia da informagao; Tl (Tecnologia da Informacdo).

[4240. Definir politicas de
resnoncabilidades nara

4241. A organizago dispde de uma politica de seguranga da informagéo

melhor A o
cterizam

) 5 Giretr Portar TREACn. 1776/2022
p informacin
b)a g d
da informacio.
) a polit 5 5
informacio
) ol " od bt e L2 .

» " eten. 5/ uns 5210 regisiacso/compiads/ees/ 2021 resoucio:

[ Para esciarecimentos nesta questao, consulte, no glossdrio, os seguintes verbetes; Alta

14240. Definir politicas de
responsabilidades para a
lgestio da seguranga da

informagso

4242. A organizagio dispde de comité de seguranca da informagdo

Procedimento de registro de reunides da CSI
0002223-19.2018.6.01.8000

Implementagio do Manual de Politica de Educagao
e Cultura em Seguranca Ciberética do Poder

Judiciério.




informagso,

0002171-23.2018.6.01.8000 —Politica de Backup
0002323-71.2018.6.01.8000 — Controle de Acesso
fisico e 16gico

0003710-24.2018.6.01.8000  Politica de uso de.

0001779-49.2015.6.24.8000 - 0165055 - IN 29 /
2017 -Dispoe sobre o os procedimentos para o
tratamento e resposta a incidentes em redes
computacionais no ambito do TRE/AC.

Portaria 51/2022 - https://www.tre-
ac jus.br/++theme++justica_eleitoral/pdfjs/web/vie

re-

ncia 5
2022/@@download/file/PORTARIA%20PRESIDHC3
%SANCIA%20NHC2%BA%2051_2022.pdf

14240. Definir politicas de
responsabilidades para a
[gestio da seguranga da
informagso

[3

seguranga da informagao; Seguranga d

, consulte, no glossario,
fa Informaggo.

4243. A organizagdio possui um gestor institucional de seguranga da informagio

melhor

a) o gestor

b)oge
seguranga da informagso em ambito institucional.

AACSEG é a Assisténcia da Ciberseguranga. O
Servidor Slvio é responsavel pela gestio

Realiza reunides 0596791 ¢ 0598378

) o gestor d 2 s periodicas de
i interessadas,
i
d)o gests 40 dete recursos necessarios
todas as ivel hierdrqui |

AACSEG € a Assisténcia da Ciberseguranga. O
Servidor Slvio é responsavel pela gestio

4250, Estabelecer
rocessos e atividades

para a gestdo da segurana
da informagio

aiocadoetc |
rivm esclarecimentos nesta questdo, consulte, no glossario, os seguintes verbetes: Alta

4251. A organizagio executa processo de controle de acesso A informagdo e aos ativos associados &
informacio

Jizado por meio do uso de senhas,
o fator de

O inventario de ativos ¢ realizado pelo Plugin do

FOG.
Controle de acesso é realizado por meio do uso de
senhas, certificados digitais (em alguns casos),
duplo fator de autenticagio para acesso remoto,

5im, quando é feita a qualificagao e identificagio
do usudrio para acesso aos sistemas, por meio de
requisigio formal do superior imediato, com
pedido e justificativa registrados no sistema de

nsmitem.
- - v
& 5 5 N
) n P 3
oqual i justi pessoa,
A L (zero trust), o qual
uma i o
) A I I d 6 fisicos
existentes, com vist; a
léeios indevidos ni
A le de CA), ipios,
objetivos, diretriz i

000232371.2018.6.01.8000 — Controle de Acesso
fisico e 16gico

4250, Estabelecer
processos e
para a gestdo da segurana
da informagio

Para esclarecimentos nesta questdo, consulte, no glossirio, os seguintes verbetes: Ativos associados
4 informacio: P

4252. A organizagdo executa processo para classificaco e tratamento de informacdes

a) informagd a vistas a viabilizar

Galvao, essas questoes s3o de competéncia da
LGPD. Reinaldo,

orotecio.

é oais, Ges claras e
atualizadas sobre a previsdo legal, a finalidade, 0s procedimentos e as préticas de tratamento que
utilza,

Galvgo, essas questoes s3o de competéncia da
LGPD. Reinaldo.

associados & integridad tros atribut
e  com v Jzar adeq

) informagd g Galvao, essas questoes s3o de competéncia da
i LGPD. Reinaldo,
Galvgo, essas questdes s3o de competéncia da
tulad: vistas a viabilizar 5 LGPD. Reinaldo
o . By 0 (o ex: requisitos Galvao, essas questoes s3o de competéncia da
P st LGPD. Reinaldo.

ou

Galvgo, essas questoes s3o de competéncia da
LGPD. Reinaldo.

para a gestdo da segurana
formago

de
va esclarecimentos nesta questo, consulte, no glossario, os seguintes verbetes: Competéncias;
i 3 ssoas.

4253. A organizagdo executa atividades de gestdo da seguranca dos recursos de processamento da
informagéo, inclusive dos recursos de computago em nuvem

softwares

sua rede.

Realizado pelo GLPI.

eriticos

Realizado pelo GLPI.

eriticos

Realizado pelo GLPI.

Realizado pelo SYSLOG-NG. A andlise ralizada pela

Utiliza segmentagao de rede para o gerenciamento
dos ativos criticos, bem como multiplo fator de

meio digital,

conforme as melhores o, incluindo a

informaces.

E realizado pelo sitema Bacula.

) 5 biente P

Contratagao em andamento.

14260. Gerir
desenvolvimento de
solugdes e inovagdo

Para esclarecimentos nesta questdo, consulte, no glossirio, os seguintes verbetes: Ativos associados
i informagéo.

4261. A organizagdo executa um processo de software

, desde sua
final,

vida do software.

Portaria TRE-AC . 60/2023

hitps://www.tre-
. jus.br/++themes++justica_eleitoral/pdfis/web/vie
wer.htmi?file=https://www.tre-

ac jus.br/institucional/planjamento-
estrategico/normativos-de-ti/portaria-diretoria-
geral-no-60-
2023/@@download/file/PORTARIA%20DIRETORIA
GERALY20N%C2%BA%2060%202023%2
320SE1_0000799_97.2022.6.01.8000.pdlf

be it todoociclo.

Nio se aplica




ja ou instrumento
similar com

Portaria TRE-AC . 60/2023

14260, Gerir
desenvolvimento de
solugdes e inovagdo

negocio;

d i , consulte, no glossrio,
Processo de software: Seeuranca da Informacio.

4262. A organizagdo executa processo de gestio de projetos de tecnologia da informagéo

melhor

https://www.tre-
ac.jus.br/++themesvustica_eleltoral/pdiis/web/vie
wer htmi?file=https://www.tre-
ac.jus.br/institucional/plangjamento-
estrategico/normativos-de-ti/portaria-diretoria-
geralno-60-
2023/@@downloadfile/PORTARIA%20DIRETORIA
GERALY20NC2%BA%2060%202023%20-
920SEI_0000799_97.2022.6.01.8000.pdlf

Ha decisio formal ou plano

Processo SEI n. 0000893-74.2024.6.01.8000 para

b) escopo, custos,

Ha decisdo formal ou plano

Processo SE n. 0000893-74.2024.6.01.8000 para

" de cada um dos proje '

Ha decisdo formal ou plano

adotar
Processo SEI n. 0000893-74.2024.6.01.8000 para

norma intera, guia ou

Ha decisdo formal ou plano
aprovado para adoté-lo

Processo SEI n. 0000893-74.2024.6.01.8000 para
adotar a gestdo de projetos.

solugdes e inovagdo

I Para esclarecimentos nesta questdo, consulte, no glossario, os seguintes verbetes: Gestao de riscos;
» Tecnolosia da Informacao).

4263. A organizagdo faz uso de Inteligéncia Artificial em seus processos internos ou finalisticos

a)

de IA, embora com pouca ou sem

bl hi proietos fase oiloto.

<) ha projetos de IA em produgo.

P 5 de lA ouha dela.

e)hd
desenvolver oroietos.
os i

Nao

A utilizagao do sistema JANUS de automagao de
orocessos iudiciais

O sistema JANUS de automagao de processos

oroducio.
‘A adogdo do JANUS foi determinagao da alta
Tribunal

Nio se aplica

n valor
8 é

a

r; Para esclarecimentos nesta questao, consulte, no glossario, os seguintes verbetes: Adicionar/criar
Jor Al

0 uso de IA é incipiente, porém ja produz
otimizagdo dos processos.







