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TRIBUNAL REGIONAL ELEITORAL DO ACRE

INFORMACAO N° 0408224 - PRESI/CSI

Em cumprimento ao Despacho CNJ 0405878, a seguir esta elencado o Plano de Ac¢do, para a produgdo dos artefatos
que regulamentam as agdes executivas, realizadas durante uma eventual crise cibernética.

Considerando que o prazo de resposta aquele Conselho Nacional, se extingue hoje dia 23 de fevereiro de 2020.

https://sei.tre-ac.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_\isualizar&id_documento=436507&infra_sistema=1000...

Plano de Acio para atender Resolu¢des CNJ 360/2020, 361/2020 e 362/2020 — Protocolo de Gerenciamento de
Crises Cibernéticas - Planilha SW2H
HOW
WHAT WHY WHERE| WHO WHEN HOW MUCH STATUS
" o Quanto Status /
O Qué? Porqué? Onde? Quem? ||Quando? Como? Custa? Obs.
RES. Definir ¢ publicar
360/2020 - Definir Membros da nova portaria
Crises ||Revisar atividades criticas .. CSI CSle jun/21 |lcom a priorizagdo|| sem custos a iniciar
Cibernéticas prioridades COSET de servicos
criticos
Para poder L Mapear ©
definir quais formalizar o
ativos S30 processo de‘
Criar processo formal de criticos e quais MEMBROS gestdo Fle ativos; sem custos em
~ . CSI DA CSIE || ago/21 |]2. Realizar o .
Gestao de ativos devemos . . Iniciais andamento
envidar STI m\./entano dos.
esforgos para ativos por meio
protegio de ferramentas
adequadas.
Mitigar riscos
de incidentes
disruptivos e
aumentar a
resiliéncia
mstitucional, a Definir e Publicar
Revisar a PCN - Politica de |jrevisdo é CsI Membros da ago/21 o PCN e os sem custos 4 iniciar
Continuidade de Negocios  ||necessaria CSIe STI principais iniciais
para que a procedimentos
mesma
contemple o
solicitado na
portaria 290
do CNJ
Estabelecer o Definir ¢ Publicar
Criar/revisar a Politica de processo Membros da a Politica de
Gestao de Riscos de especifco de CSI CSle dez/21 ||Gestdo de Riscos|| sem custos a iniciar
Seguranga da Informagdo gestdo de COSET de Seguranga da
riscos de SI Informacdo
Criar o Comité de Crises Preé- CSI CSIE mai21 ||Definir e Publicar || sem custos a iniciar
Cibernéticas estabelecer as COSET portaria com os (colocar
pessoas membros do na PCN)
responsaveis Comité de
pelas Gestdo de Crises
definigoes em Cibernéticas
momentos de
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crises
cibernéticas
Aumentar a
capacidade Contratacao de
Trelyamentos Técnicos para |[operacional STI CSIE dez/22 tremamentos com a iniciar
equipes de TI para resposta COSET empresas
a ataques especializadas
cibernéticos
Alocacdo de
equipe
especializada,
Criar unidade com criagao de
S unidade
organizacional .
ara gestio de organizacional
P ligada a Realocacéo de
~ seguranca da . .
Adequagdo da estrutura informacio presidencia ou a recursos
organizacional para . g N TRE-AC| COSET dez21 ||diretoria geral e humanos e a iniciar
. N apoio técnico . ~
seguranca da informagdo também a Fungdes
alLGPDea - .
.. contratagdo de  ||Comissionadas
Politica de servicos de
Continuidade Supoie N
de Negocios fiaestrutura de
1°, 2° niveis -
000522-
52.2020-01 -
Elaborar
tocol .
- protocofos € Discussdo das
Criacdo de protocolos procedimentos s
. Gestor de propostas na CSI a iniciar
complementares de operacionais ,
. . CSI  |[Seguranca da|| dez21 |le comas areas semcustos || (colocar
gerenciamento de crises para ~ ..
. . . Informacédo técnicas afetadas, na PCN)
cibernéticas sistematizar as
.. como STI
atividades
durante crises
RES.
362/2020 - Apresentagdo da
Investigacio Cri .. Definir Gestor de proposta para
o riar norma técnica para - . . . L
Tlicitos . padrdes e CSI  ||Seguranga da|| dez/21 ||CSI e posterior || a dimensionar || a iniciar
gerenciamento de logs oy ~ s
Cibernéticos boas praticas Informacgédo avaliagdo da
COSET
ara melhor Utilizar
pestio . Membros da ferramental
Criar servidor de LOGS g CSIe ||CSIedaSTI opensource € . . s
. seguranca dos dez/21 N a dimensionar || iniciado
centralizado . STI ||e gestores de padrio de
logs dos ativos .
de informacio infraestrutura mercado como o
¢ SYSLOG-NG
- Apresentagdo da
tocol .
S:agall:n?ezg z(e)socgrzs Definir Gestor de proposta da CSI
comp! - p . padrdes e CSI  ||Seguranca da|| dez/22 ||e posterior sem custos a iniciar
investigagdo de ilicitos . ~ o
cibernéticos boas praticas Informacdo avaliacdo da
COSET
Revisdo das permissoes de  ||Garantir a CSI || Gestores de | dez/21 |[Levantamento sem custos no || iniciado
usudrios em sistemas, servico ||legitimidade areas dos ativos, primeiro
de diretorio e bancos de dos acessos técnicas de revisao dos momento.
dados aos ativos de infraestrutura, USUArios € suas
informagao sistemas e permissdes
bancos de
dados

https://sei.tre-ac.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_\isualizar&id_documento=436507&infra_sistema=1000...
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RES.
361/2020 -
Prevencao
Incidentes

Ciber

Levantamento
. ti
Garantir o Gestores de dos ativos
, L. , obsoletos, sem
nivel minimo areas .
- atualizacio
L . de seguranca técnicas de
Atualizagdo de sistemas . recente ou com a serem L
para cada CSI  |[infraestrutura,|| dez/22 a iniciar
legados . . falhas de levantados
ativo de sistemas e seouranca. Apds
informag@o bancos de atf;l?za (;ﬁ(.) 05 ’
disponibilizado dados § -
descontinuagao
do ativo
Levantar bases
Gestores de de usuarios,
Garantir o areas interoperabilidade
Implementacio de solucio adequado técnicas de com servigo de a serem
plementagao de Soueao 1y de vida || CSI [infraestrutura,| dez22 |[SSO (Single- iniciado
para gestdo de identidades . . . .. levantados
de identidades sistemas e sign-on), adquirir
digitais bancos de ferramenta de
dados 1AM, caso
necessario
Garantir o
adequado Gestores de finalizacdo da
monitoramento areas implementagao
~ ~ e controle dos . o ¢
Implementagdo de solucdo técnicas de da ferramenta
N acessos . a serem .
para gestdo de acesso S CSI  |/infraestrutura,|| dez?22 ||guacamole, bem iniciado
s privilegiados a . - levantados
privilegiado . sistemas e como adogdo de
sistemas,
computadores bancos de novas
b dados ferramentas
e bases de
dados
implentagdo de ferramentas g;szsr m:zlsa Analisar e
del;psegurznga como para S Gestores da implementar a serem
’ .. TI 4 22 ||fe ta inici
IDS/IPS/GAT/SIEM/antivirus||prevencdo de CSUS | area de dez/ erramentas levantados iniciado
~ . infraestrutura opensource ¢ de
no proxy de navegacao incidentes
- mercado
cibernéticos
Configuragio
de backups
. offline (fitas) Gestores da . ja ha processo
Reconfi d . . . d t -
ineﬁ(;(;striuurfrf?e b:l]i;s)a implementacao|| CSI/STIL|| area de dez/21 iegggir?ozos SEI para essa || iniciado
de infraestrutura finalidade
mecanismos
de WORM
Atualizacdo dos servidores . . ..
de correio eletronico mitigar riscos Gestores da adquirir os a serem
. de incidentes || STI/CIE || 4rea de dez/21 ||softwares iniciado
microsoft exchange 2013 e - . . levantados
cibernéticos infraestrutura necessarios
oracle
proceder a
Confec¢do de um ambiente  ||inserir niveis criagao de um s
de confineéneia ativo-ativo. |de resiliéncia a Gestores da minidatacenter na ||ja ha processo
& - CSI/STI|| é4reade dez/21 ||CAE, extender o || SEI para essa || a iniciar
bem como resstruturagdo do ||ataques . L. .
.. . infraestrutura cluster principal finalidade
datacenter principal cibernéticos
para o datacenter
citado
Realizar incrementos de Inserir nivers .
de seguranga Analisar
segmentos de rede para ara Gestores da estratéoias para
proteger os ativos de P N CSI/STI|| é4reade abr/21 | £as p sem custos iniciado
. ~ S prevengdo de . incrementar redes
informag@o mais criticos e as ||. . infraestrutura .
. . incidentes isoladas
interfaces de gerenciamento -
cibernéticos
Implementar Firewall de HInferir mais umH CSI/STI ” Gestores de ” dez/21 HAna]isar ” a serem H a iniciar ‘
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Aplicagcdes Web (WAF) nivel de areas ferramentas de levantados
segurancga técnicas de mercado e
para infraestrutura implementar o
aplicacdes e de sistemas uso do firewall
Web externas externo do TSE
e internas para aplicagdes
acessiveis pela
Internet

EE—

L]
SEI! @ Documento assinado eletronicamente por LUCIR ROCIO VAZ, Analista Judiciario, em23/02/2021, as 11:37, conforme art. 1°, § 2°, 1II, "b", da Lei
11.419/2006.

assinatura
eletrénica

L]
SEI! H Documento assinado eletronicamente por KEITH WILIAN BANDEIRA MACEDO, Secretario(a), em 23/02/2021, as 11:51, conforme art. 1°, § 2°,
L 1, b, da Lei 11.419/2006.

assinatura
eletrinica

.
SEII Documento assinado eletronicamente por ALTAMIRO DANTAS CRUZ, Secretario(a), em 23/02/2021, as 12:03, conforme art. 1°, § 2°, 1II, "b", da
' Lei 11.419/2006.

assinatura
eletrinica

.
SEI! @ Documento assinado eletronicamente por JONATHAS SANTOS ALMEIDA DE CARVALHO, Diretor Geral, em23/02/2021, as 13:19, conforme
art. 1°,§ 2°, 111, "b", da Lei 11.419/2006.

assinatura
eletrdnica

EE—

.
SEI! I;ill Documento assinado eletronicamente por Denise Castelo Bonfim, Presidente, em 23/02/2021, as 16:47, conforme art. 1°, § 2°, III, "b", da Lei
11.419/2006.

assinatura
eletrénica

EE—

Ll
SEI! @ Documento assinado eletronicamente por DULCILEIDE REBOUCAS DE MESQUITA DALACOSTA, Analista Judiciario, em23/02/2021, as
18:14, conforme art. 1°, § 2°, 11, "b", da Lei 11.419/2006.

assinatura
eletrénica

A autenticidade do documento pode ser conferida no site http:/seitre-ac.gov.br/sei/controlador _externo.php?
acao=documento_conferir&id orgao_acesso_externo=0 informando o codigo verificador 0408224 ¢ o c6digo CRC CD706244.
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