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ESTUDO TECNICO PRELIMINAR DA CONTRATACAO

1. ANALISE DE VIABILIDADE TECNICA
1. Justificativa

1. A demanda se justifica pela necessidade de equipar o parque tecnoldgico do TRE/AC com total eficiéncia com foco na continuidade do servigo publico, por meio de solugdo
que garanta eficiéncia, confiabilidade, segurancga e robustez, o que resultara em alto desempenho e disponibilidade dos backups (cdpias de seguranga). Dessa forma, é
essencial ao adequado funcionamento da estrutura de backup, a aquisi¢do de itens com a integragao e compatibilidade com as solugdes de storage, bancos de dados e
gerenciadores de maquinas virtuais, o que proporcionara bom aproveitamento do investimento ja aplicado nessas solugoes.

2. O TRE/AC possui a solugédo de backup comercial Arcserve UDP 6.5, que ¢ utilizado para realizar backups do Exchange 2013, e Active Directory, que rodam em windows
servers 2012, que findarao o suporte do fabricante, em abril de 2023, caso do exchange 2013, e em outubro do corrente ano, no caso do windows 2012 R2. A atual
ferramenta de backup utilizado para os servigos de TI citados, ndo oferece suporte aos sistemas operacionais mais novos, tornando-se um impeditivo a atualizagdo destes
servigos, explicando melhor, ndo conseguiremos atualizar o sistema operacional windows server 2012 para windows server na versdo 2019, pois a atual ferramenta de
backup nao oferece suporte para a nova versao dos sistema operacional citado, o mesmo acontece com o software Microsoft Exchange 2013.

3. A situagdo se complica, pois os sistemas citados anteriormente cessam o suporte por parte do fabricante, em meados de abril deste ano (2023),caso do Sistema de Correio
Eltronico Microsoft Exchange, e em outubro deste ano, no caso do Microsoft Windows Server 2012 R2, podendo levar a infraestrutura informatizada do TRE/AC a riscos
cibernéticos inaceitaveis.

4. A ser assim, torna-se necessaria a atualizacdo das ferramentas de backup, para que possamos realizar a atualizagao dos sistemas operacionais que suportam importantes e
criticos servigos de TI (Active Directory e Servidor de emails, Exchange 2013).

5. Por outro lado, este Tribunal ja se utiliza de ferramentas de backup comunitarias, para realizacao de backups de outros servicos como bancos de dados
oracle, mysql, servidores linux, e etc.. A citada ferramenta comunitaria é o software Bacula Backup System community, que esta em producao, ha mais de 4
anos, e a aquisicao da licenca de uso comercial proporcionara o reaproveitamento de todos os backups ja realizados, disp ndo a necessidade de qualquer
processo de migracao ou conversao.

6. Outro ponto a ressaltar é o total aproveitamento do conhecimento ja adquirido com o uso da versao atual, o que torna a curva de aprendizado da solucao,
muito mais suave, diferente de uma nova solugao, na qual seria necessario a execucao de todo o processo de migracao e aprendizado sem falar na conversao
dos backups ja realizados ou manutencao de um sistema legado até o final do ciclo de vida dos dados backupeados.

7. O licenciamento é necessérios para que novas facilidades, funcionalidades nédo disponiveis na versao comunitaria sejam incorporadas ao processo de protegdo dos dados de
forma a facilitar o processo de recuperacao dos dados quando da necessidade de recuperagao de desastres quer sejam ocasionados por falha ou por resultado de ataques
cibernéticos, a exemplo dos danos ja causados por ransomware em outras instituigoes.

8. As novas funcionalidades a serem alcangadas com a aquisigdo da versdo comercial sdo as seguintes:

1. Backup e restauragao usando a tecnologia conhecida como "bare metal", tanto para servidores linux, quanto para servidores windows, o que garante rapida
restauragao em caso de sinistros

2. Backup de maquinas virtuais Xenserver (nosso Hypervisor), aqui hd um detalhe, desconhecemos outro software capaz de realizar backup de maquinas virtuais
xenserver, com a metodologia "agentless", que agregue também o envio direto dos dados de backup para fita;

3. Backup de Active Directory e Exchange server com restore granular, e restauracao de desastres habilitado, bem como backup diretamente para fita, algo inexistente
em nossa ferramenta atual (Arcserve UDP 6.5);

4. Backup e restauragdo do SGBD Oracle, integrado ao RMAN.

2. Relacao entre a demanda prevista e a quantidade de servigo a ser contratado

1. Para atendimento da demanda da implantacédo de sistema de backup corporativo, sera necessaria a aquisi¢do de apenas 01 unidade do software Bacula Enterprise Backup
Server e demais plugins de acordo com as necessidades do Tribunal, quais sejam:
1. Backup e restauragao bare metal de maquinas linux e windows
2. Backup e restauragdo de méquinas virtuais xenserver, utilizando a tecnologia "agentless";
3. Backup e restauragéo do Active Directory;
4. Backup e restauragdo do Exchange Server (VSS)
5. Backup e restauracdo do SGBD Oracle, integrado ao RMAN.

3. Demonstrativo dos resultados a serem alcancados em termos de economicidade e eficiéncia

1. Ao fim da aquisigao e implantagao da solugédo seriam obtidos resultados satisfatérios pelos proximos 03 anos, em termos de backup e restauragdo das mais diversas
tecnologias em uso no Regional, com garantia de atualizagdo pelo periodo citado.

2. Considerando a atual conjuntura econémica e seu processo de recuperacdo, o qual devera ser lento, além do escasso orcamento, a aquisi¢do das aludidas licengas
garantirdo que a justica eleitoral do TRE/AC possa manter seus servigos protegidos atendendo a necessidade da continuidade do servigo publico;

4. Alinhamento ao planejamento estratégico e planejamento de Tecnologia da informac¢ao e comunicacao
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5. Requisitos da Contratacao
1. Requisitos legais
1. A presente contratagao deve observar as seguintes leis e normas:
1. Lein®8.666/93, de 21 de junho de 1993, que institui normas para licitacdo e contratos da Administragdo Publica.
2. Lein®8.248/91, de 23 de outubro de 1991, que dispde sobre a capacitacdo e competitividade do setor de informédtica e automagao e
3. Resolugdo CNJ n¢ 182/2013
2. Requisitos tecnolégicos
1. Devera possuir mecanismos contra ransomware, incluindo:
Processos de backup e restauracgao dedicados;
. Volumes de backup imutaveis;
. Catélogo externo;
. Antivirus integrado com detecgao de ransomware;
. Conexéo socket propria;
Suporte nativo desde a concepgao de gravagdo direta em todas as fitas, cartuchos, VTL, WORM, etc
Estado do volume de backup Append Only.
2. Devera suportar deduplicagdo de dados tanto no lado do cliente sendo protegido quanto do lado do servidor de backup. Este suporte deve valer para Linux e Windows,
tanto para VMs quanto para servidores “bare metal”;
3. Deverd armazenar o catélogo de backup em banco de dados relacional na VM fornecida;
4. Devera suportar compactagdo nos backups;
5. Devera suportar criptografia nos backups;
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6.

9.

10.
11.

12.

13.
14.

15.

16.

17.
18.
19.

Devera suportar backup de maquinas virtuais (VMs) para os ambientes Xenserver, com as seguintes caracteristicas:

1. Suporte a VMs Linux e Windows Server;

2. Permitir backups incrementais das VMs. Sera aceita solugdo que apresente ou backup incremental a nivel de arquivo ou a nivel de bloco, via deduplicacdo;

3. Permitir restauragdes de arquivos individuais ou pastas dos guests das VMs;

4. Permitir backups e restauragdes completas das VMs;

5. Néo serdo aceitas politicas de backup das VMs que exijam backups “redundantes”. Por exemplo, um backup sendo feito via agente instalado dentro da VM e outro
via “API” do virtualizador.

6. Um backup tnico devera garantir tanto a restauragdo completa do filesystem da VM em caso de desastre quanto a restauragao granular de arquivos da citada VM;

7. Em caso de perda total de uma VM, sua restauragdo completa diretamente no virtualizador devera ser feita de forma automatizada, sem a necessidade de

instalagdo prévia de um sistema operacional, e devera ser restaurada com a mesma configuragao de memoria, CPUs e particionamento de discos que possuia
antes do desastre;
8. Devera possuir console grafica central que permita: Configuragdo do ambiente;
9. Agendamento e execugao de backups e restauragoes de servidores “bare metal”, VMs e bancos de dados;
10. Monitoramento em tempo real do andamento de backups de servidores “bare metal”, VMs e bancos de dados;
11. Execugdo imediata de restauragoes, mesmo que o servidor de onde foi feito o backup néo esteja no ar;
12. Instalagao de agentes de backup em novos servidores;
13. Geragdo de relatérios gerenciais que contenham pelo menos os backups com sucesso, backups com falha, volume de backup realizado, ocupagéo no destino de
backup;
14. Os backups feitos do data center principal deverao ser copiados para o data center secundéario. Tal cépia deve poder ocorrer tanto imediatamente apds o fim do
backup, quanto em hordrio programado;

. Devera suportar recuperacdo de desastre de servidores “bare metal” Windows ou Linux sem a necessidade de instalagao prévia de sistema operacional em tais

servidores, utilizando uma midia especial - que devera ser fornecida pelo licitante - para boot e recuperagdo em tais servidores, ou entdo fazendo boot e recuperagéo no
servidor via rede;

. Devera fornecer agentes especializados (plugins) para backups dos seguintes ambientes:

. Backup e restauragdo de Bancos de dados Oracle, integrando-se a ferramenta RMAN;

. MS Active directory;

. Microsoft Exchange Server

. Devera fornecer agente especializado (plugin) para ambiente de virtualizagdo Xenserver;

. Devera fornecer agente especializado (plugin) para ambiente de virtualizagdo Proxmox;

. Devera fornecer agente especializado (plugin) para ambiente Docker;

. Devera possuir plugin para fazer backups e restauragées em nuvem;

. Devera possuir suporte, via interface web ou plugin instalado em estagdes windows, para que o proprio usuario possa restaurar seus backups;

. Devera possibilitar backups e restauragoes utilizando multiplos canais simultaneos;

Em caso de descontinuidade da solugéo, por qualquer motivo que seja, inclusive fim do contrato, deverd ser fornecida ferramenta que permita restauragdo dos backups
armazenados na solugao. O uso de tal ferramenta devera ser feito por um minimo de 180 (cento e oitenta) dias;

Devera permitir a instalacdo de media servers adicionais sem acréscimo no custo do licenciamento;

A instalagdo do software de backup, assim como seus softwares de apoio (sistema operacional, banco de dados, etc), devera ser feita pelo fornecedor do software de
backup. O suporte que seja necessario a tais softwares adicionais devera ser prestado pelo fornecedor da solugdo de backup ou por outra empresa por ele indicada;
Toda a configuragdo e migragdo do ambiente de backup, incluindo politicas de retengéo, agendamento de backups, cépia dos backups entre o armazenamento primario
e secundario, e outras configuragoes, devera ser feita pelo fornecedor em conjunto com os técnicos deste Tribunal;

A configuracdo dos agentes e plugins de backup nos diversos servidores a serem protegidos, inclusive no ambiente de virtualizagao, deve ser efetuada pelo fornecedor;
Devera ser fornecido um treinamento de no minimo 24 (vinte e quatro) horas na solugdo, nas dependéncias deste Tribunal, apds a instalagéo e configuragdo do
ambiente;

Devera ser possivel abrir chamados de suporte tanto via interface web quanto via telefone. O numero de chamados nao podera ser limitado. O fornecedor devera
fornecer qualquer tipo de suporte que seja relacionado a solugdo, como por exemplo: esclarecimento de duvidas, configuragées no ambiente, apoio a melhorias,
problemas de performance, etc.

O suporte devera poder ser fornecido tanto em modalidade 8x5, em casos mais simples, quanto em modalidade 24x7, em caso de problemas criticos. O inicio de
atendimento devera ocorrer no maximo 2 (duas) horas apos a abertura do chamado;

A instalagéo devera ser feita num prazo méaximo de 30 (trinta) dias contados da ORDEM DE SERVICO a ser emitida pela Segéo de Infraestrutura e Comunicagéo.

O recebimento provisorio serd dado apds a instalagdo inicial do ambiente.

O recebimento definitivo e o inicio do periodo de garantia deveréo ocorrer apds o ambiente estar em produgéo.
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6. Levantamento das alternativas de TI
1. Foram identificados 3 caminhos, ou solugdes possiveis para atendimento da demanda levantada neste documento:

1.

2.

3.

Solucao 01:
1. Contratagdo de empresa especializada no fornecimento de software de backup Arcserve UDP, versao mais atual.
1. Trata-se da contratagdo de software de backup Arcserve, porém este tecnicamente menos compativel com as necessidades da infraestrutura tecnoldgica do
TRE/AC, pois:

1. A solugéo nédo tem a capacidade de realizar backup "sem agente" nos hypervisores Xenserver (que € a solugao de virtualizagdo amplamente utilizada pelo
TRE/AC)

2. A solugdo néo tem a capacidade de enviar backups diretamente pra fita (em tempos de ransomware é imprescindivel), necessita sempre de uma area
para backup em disco, para dar condigdes de backup em fita, deve ser adquirido outro software, que é o Arcserve Backup, trazendo mais complexidade
ao sistema.

3. O formato dos arquivos de backup é proprietario, realizando, por conta disso, o "aprisionamento tecnolédgico".

2. Considerando o elencado acima, a Solugdo 01 nédo é uma solugéo viavel ou oportuna para o Regional, e ndo traria nenhum beneficio ao ambiente atual.
Solucao 02:
1. Contratagdo de uma nova solugao de backup corporativo:
1. Trata-se de contratacdo de uma nova solugao de backup corporativo, como o software Veeam

1. A solugdo elencada, apesar de se tratar de uma solugdo empresarial, ndo traz a capacidade realizar backup "sem agente" nos hypervisores da familia
Xenserver (que € a solugao de virtualizacdo amplamente utilizada no TRE/AC, tanto na sede quanto nos cartorios)

2. A solugdo nédo tem a capacidade de enviar backups diretamente para fita, concomitante com funcionalidade de backup bare metal, a ndo ser que se use
de protocolos proprietarios como o catalyst da HP, o que leva, no nosso entendimento a um aprisionamento tecnolégico inapropriado.

3. O formato dos arquivos de backup é proprietério, realizando, por conta disso, o "aprisionamento tecnolégico".

4. Como nao tem a funcionalidade de realizar backups sem agente nos hypervisores xenserver, teriamos que instalar agente o agente da solugdo em cada
vm, individualmente, trazendo um retrabalho incompativel com as demandas tecnoldgicas modernas, posto que outras solugdes, realizam o backup de
todas as vms do hypervisor sem a necessidade de instalagdo do agente nas maquinas virtuais (guest).

5. outra questdo é que a solucdo de backup geralmente nao tem compatibilidade com os mais diversos sistemas operacionais rodando em maquinas
virtuais, no nosso caso para citar um exemplo, ndo proporcionaria o backup em méaquinas virtuais que rodam em cima de FreeBsd (sistema operacional
que utilizamos em nosso parque)

6. Nao menos importante, a solucao em questao, tem o custo estimado em R$ 965.402,00 (0564964), um valor bastante elevado,
considerando o custo da solucao 03

2. Considerando o explanado acima, a solugdo 02 ndo é um caminho viavel a ser seguido por nosso Regional, no tocante a software de backup.
Solucao 03:
1. Contratagdo de empresa especializada para fornecimento e implantagao do software Bacula Enterprise Backup Server, por meio da adesdo a ata de registro de
precos do TRE/RR (0560743), da qual o TRE/AC é participe.
1. Tecnicamente, a contratagdo em tela se adequa perfeitamente as necessidades tecnoldgicas do Tribunal Regional Eleitoral do Acre, pois:

1. Tem a propriedade de realizar backups de maquinas virtuais, com tecnologia agentless de hypervisores Xenserver (Hypervisor utilizado no datacenter
do Tribunal Regional Eleitoral do Acre)

2. Possui a possibilidade de enviar os backups diretamente para fitas (faculdade indispensavel, em tempos de ransomware), por conta de fornecer a
possibilidade de termos backups desconectados.

3. Possui a possibilidade de realizar backups bare-metal de maquinas windows e linux, diretamente para a fita.

4. Possui a capacidade de realizar backup e restauragao granular do correio eletronico, Microsoft Exchange Server, diretamente para a fita

5. Possui a capacidade de realizar backup e restauragao granular do Active Directory, diretamente para fita

2. Analise da Solucao escolhida:

1.

2.

Esta comissao entende que a melhor escolha ¢ a Solugdo 03, o software de Backup Bacula Enterprise, pelos seguintes motivos:

1. A retrocompatibilidade com o acervo de Backup de nossa instituigdo, pois atualmente utilizamos principalmente o software de backup Bacula Community;

2. O reaproveitamento de todos os backup ja realizados no bacula community, sem a necessidade de qualquer processo de migragéo ou conversao;

3. O total aproveitamento do conhecimento ja adquirido com o uso da versdo atual o que torna a curva de aprendizado da solu¢do muito mais suave, diferente de uma
nova solugéo na qual sera necessario a execucdo de todo o processo de migracdo e aprendizado, sem a necessidade de manutengao do sistema legado até o final
do ciclo de vida dos dados backupeados

4. O uso de novas facilidades nédo disponiveis na versdo "Community" sejam incorporadas ao processo de protecdo dos dados de forma a facilitar o processo de
recuperacao dos dados quando da necessidade de recuperagdo de desastres quer sejam ocasionados por falha ou por resultado de ataques cibernéticos a exemplo
dos danos ja causados por "ransomware" em diversas instituigdes publicas.

5. A possibilidade de realizar backups full e incrementais das maquinas virtuais Xen (base tecnolégica utilizada no TRE/AC), sem necessidade de instalagédo de
agentes nas referidas maquinas virtuais, utilizando de mecanismo moderno como Change Block Tracking, ou tecnicamente conhecido como CBT, o que torna o
backup incrivelmente rapido, capaz de atender nossas exigéncias de RPO e RTO.

6. A compatibilidade com as méquinas virtuais Xenserver, com envio diretamente para fita, utilizando CBT, inexistente na solugao 01, dessa forma, tal solugédo nao
atende aos requisitos do Regional, restando a Solugédo 3, como a solugao que melhor se adequa as necessidades do TRE/AC.

Analise final do custo da solucao escolhida

1. Considerando a ata de registro de precos em que nosso Regional é participe (0564995), os valores estimados da contratacao ficam assim

detalhados:



ITEM DESCRICAO lato VALOR DA LICENCA (1 ANO) RENOVAGAO SEGUNDO ANO RENOVACAO TERCEIRO ANO [VALOR TOTAL

1Licenca perpétua do bacula enterprise Bronze + Bweb 1 R$ 142.490,50 R$ 28.498,10 RS 28.498,10  R$ 199.486,70|

7|Licenca perpétua do plugin Bare metal Linux 1 R$ 39.976,00) R$ 7.995,00 R$ 7.995,00 R$ 55.966,00

10|Licenca perpétua do plugin VSS (exchange) 1 RS 39.976,00 R$ 7.995,00 R$ 7.995,00 R$ 55.966,00]

B|Licenca perpétua do plugin Bare metal Windows 1 R$ 39.976,00 R$ 7.995,00 R$ 7.995,00 R$ 55.986,00)

11|Licenca perpétua do plugin Xen 1 R$ 39.976,00 R$ 7.995,00 R$ 7.995,00 R$ 55.966,00

9|Licenca perpétua do plugin AD/LDAP 1 RS 39.976,00 R$ 7.995,00 R$ 7.995,00 R$ 55.966,00]

6|Licenca perpétua do plugin Oracle Db 1 RS 39.976,00 R$ 7.995,00 R$ 7.995,00 R$ 55.966,00]

Servico de Implantacao com Repasse Tecnoldgico - Turma de
13[até & (seis) participantes 1 RS 19.900,00) R$ 19.900,00]
1 CUSTO TOTAL R$ 555.182,70

2. Os valores estimados de uma solucao de mercado, como o Veeam backup (0564964), estao, em valores estimativos, quase o dobro do valor da
solucao escolhida, conforme detalhamento abaixo:

ITEM QTDE = VALOR UNITARIO VALOR TOTAL

Veeam Backup & Replication Universal Perpetual License.
Includes Enterprise Plus Edition features. 10 instance pack.

3 years of Production (24/7) Support is included. Public 22 SR i

Sector

Servigo de implementagao SEPROL 01 R$ 24.000,00 R$ 24.000,00
TOTAL R$ 965.402,00

1.

3. Fica demonstrado entdo que tanto tecnicamente quanto economicamente, a solugédo 03, aquisi¢do da ferramenta Bacula Enterprise, é mais vantajosa para o
Tribunal, pois além de manter compatibilidade com o backup legado do Regional, ainda possui funcionalidades que melhor se adequam ao nosso parque
tecnolégico, como a possibilidade de realizar backup de maquinas virtuais xen, sem a necessidade de instalagdo de agente, bem como possui um menor custo de
aquisigao.

3. Descricao da solucao de TI
1. A presente solugéo consiste na aquisi¢cdo de software Bacula Enterprise Backup Server com garantia de 03 (trés) anos.
2. Serédo adquiridas licengas de softwares que proporcionardo a cépia de seguranga dos dados (backup) de forma segura e em conformidade conformidade com as boas
praticas da norma ISO 27000 - Seguranca da informacao, e com a LGPD.
3. Justificativa para o nao parcelamento
1. A presente solugado nédo podera ser parcelada por tratar-se de solugdo integrada a qual dependera de todos os componentes para o funcionando de forma
satisfatdria.
4. Adequacao do ambiente:
1. Nao ha necessidades de adequagédo do ambiente
5. Logistica de implantacao:

1. Primeira Fase: Inventario do ambiente a ser backupeado

2. Segunda Fase: Anélise do ambiente de backup atualmente utilizado

3. Terceira Fase: Implantacgédo da nova solugao, integrando-a com a solugdo atualmente utilizada, envolvendo nesse caso softwares e hardwares, como os appliances
de backup e a Biblioteca de Fitas

4. Quarta Fase: Testes de backup e restauragao

6. Impacto ambiental:

1. Quanto aos requisitos ambientais, deve-se seguir a seguinte diretriz de sustentabilidade ambiental, estabelecida na IN. 01/2010 SLTI/MPOG, qual seja: o
equipamento nao deve conter substancias perigosas em concentragao acima da recomendada na diretiva RoHS (Restriction of Certain Hazardous Substances), tais
como mercurio (Hg), chumbo (Pb), cromo hexavalente (Cr(VI)), cadmio (Cd), bifenil-polibromados (PBBs), éteres difenilpolibromados (PBDEs)

2. ESTRATEGIA DA CONTRATACAO:
1. Descricao da solucao de Tecnologia da informacao

1. Descrigao da solucao

1. Aquisigdo de licenga de uso perpétuo do software bacula backup enterprise server e plugins para compor o processo e cépias de seguranga no datacenter do Tribunal
regional Eleitoral do Acre, em substituicéo a versdo 'Free' (comunitdria) hoje utilizada

2. Detalhamento dos bens e servicos que compoem a solucao:
1. Software bacula backup enterprise server e plugins
2. Servigo de instalacdo
3. Treinamento presencial/repasse de conhecimento

3. Definicao da solucao:

1.
Critério Atendimento
E possivel especificar o servico usando parametros usuais de mercado SIM
E possivel medir o desempenho da qualidade usando parametros usuais de mercado|SIM
O objeto da contratagdo se estende necessariamente por mais de 01 ano SIM
O objeto da contragdo é essencial para o negécio SIM

2. Responsabilidades da Contratante e da Contratada
1. Deveres e Responsabilidades da Contratante:
1. Exigir o cumprimento de todas as obrigagdes assumidas pela contratada, de acordo com o edital do pregao eletrdnico, termo de referéncia e seus anexos, as clausulas
contratuais, e da proposta da CONTRATADA;
2. Permitir o acesso, quando necessario de funcionarios da CONTRATADA, devidamente identificados para solugdo de qualquer anormalidade, desde que solicitado pela
contratada ao Fiscal do contrato, o qual acompanhard toda atividade a ser desenvolvida;
. Exercer o acompanhamento e a fiscalizagdo dos servigos, por servidor especialmente designado, anotando em registro préprio as falhas detectadas, indicando dia,
hora, més e ano, bem como os demais detalhes envolvidos, e encaminhando os apontamentos a autoridade competente para as providéncias cabiveis;
. Notificar a contratada por escrito da ocorréncia de eventuais imperfeigdes no curso da execugao dos servicos, fixando prazo para a sua corregao;
. Prestar as informagoes e esclarecimentos relativos ao objeto desta contratacdo que venham a ser solicitados pela CONTRATADA
. Comunicar a CONTRATADA toda e qualquer ocorréncia relacionada ao contrato e demais elementos constitutivos;
. Exigir que a CONTRATADA execute os servigos de forma conveniente e compativel com o exercicio das fungdes que lhe forem atribuidas sem causar embarago e
desconfianca a fiscalizagéo.
. Fiscalizar a entrega dos servigos podendo sustar, recusar, mandar fazer ou desfazer qualquer material que ndo esteja de acordo com as condigOes e exigéncias
especificadas no edital, termo de referéncia ou eventual ata de registro de pregos;
9. Proporcionar as facilidades necessarias ao bom andamento para a execugao dos servigos;
10. Efetuar os pagamentos nas condigdes e pregos pactuados pela prestagdo dos servigos mediante apresentacéo, aceitagéo e atesto do Fiscal nos documentos héabeis de
cobranca;
11. Receber por meio de Fiscal, acompanhado pelo responsavel da execugéo do contrato, os servigos, a fim de que se evitem desarmonias entre servigos entregues;
12. Efetuar as retengdes tributdrias devidas sobre o valor da nota fiscal fornecida pela contratada em conformidade com a legislagédo aplicavel;
2. Deveres e Responsabilidades da Contratada:
1. Cumprir fielmente o que estabelece o Edital de Licitagdo, Termo de referéncia, anexos e ou Ata de Registro de Pregos;
2. Garantir o compromisso de executar o objeto, nas condi¢ées estabelecidas na proposta;
. Garantir o cumprimento dos prazos e demais exigéncias constantes no Edital, Termo de Referéncia, anexos e Ata de Registro de Prego;
. Tomar conhecimento de todas as clausulas e condigdes da contratagdo, constantes do edital, ndo sendo admitida posterior alegagao de desconhecimento;
. Guardar sigilo sobre todas as informagoes obtidas em decorréncia do cumprimento do contrato.
. Repassar ao TRE/AC, durante todo o periodo de vigéncia do contrato, todos os precos e vantagens ofertadas pelo mercado, inclusive os de prego reduzido, sempre que
esses forem mais vantajosos que os ofertados na licitagéo;
7. Durante o tempo em que a garantia estiver em vigor, disponibilizar o suporte na modalidade 8x5, resolvendo os problemas no préximo dia util, desde que exista algum
fato que impeca a sua resolugdo no mesmo dia;
8. Manter durante toda vigéncia do contrato, em compatibilidade com as obrigagdes assumidas, todas as condigdes de habilitagdo e qualificagao exigidas na licitagdo;
9. Apresentar, sempre que solicitado pela Contratante no prazo estipulado no pedido, documentagéo referente as condigdes exigidas neste instrumento contratual;
3. Termos Contratuais
1. procedimentos e critérios de aceitacao
1.

N OO w
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ID Etapa / Fase / Item Indicador Valor Minimo Aceitével

01 Recebimento do software:
01.01 - Licengas.

Entrega e aceite pela Segao de Infraestrutura e Comunicagéo|100%
01.02 - Servico de instalagao.

01.03 - Testes de funcionamento.

02 - Treinamento




02.01 - Realizagdo do treinamento / repasse de conhecimento|Entrega e aceite pela Segéo de Infraestrutura e Comunicagdo|100%

2. Modalidade e tipo de licitacao
1. Para a presente licitagao recomenda-se a modalidade Pregao Eletronico, através do Sistema de Ata de Registro de Pregos.
3. Classificacao monetaria
1. Orgamento ordinario do Tribunal
4. Vigéncia da Contratacao
1. O prazo de vigéncia da contratagéo sera de 36 (trinta e seis) meses.
5. Garantia
1. A garantia sera de 36 (trinta e seis) meses On-Site. O atendimento se dara no horario comercial, na modalidade de 8x5 (oito horas, cinco dias por semana).
4. Equipe de Contratacao
1. Integrante Demandante: Edcley da Silva Firmino - SEREDE
2. Integrante Técnico, Bruno Samuel Pereira Gomes Silva - CIE
3. Integrante Técnico, Joao Batista Bento da Silva - COMAP
5. Gestao da Contratacao
1. Gestor do Contrato: Bruno Samuel Pereira Gomes Silva - CIE
2. Fiscal do Contrato: Edcley Da Silva Firmino - SEREDE
3. PLANO DE SUSTENTACAO
1. Introducao
1. O plano de sustentacdo tem por objetivo propor agdes para manter a continuidade do negécio da instituicdo com a aquisi¢do da contratacao.
2. Recursos Necessarios a Continuidade do Negdcio Durante e Apds a Execucao do Contrato
1. Recursos Materiais
1. Manutencéo da rede elétrica e légica
1. Agdes Para Obtengdo do Recurso e Seus Respectivos Responsaveis:
1.

IAgdo Responsavel
Propor agées na proposta orcamentaria Secretario de TI
Propor acgoes para o Comité Diretivo de Tecnologia da Informacéao |Secretério de TI

2. Recursos Humanos
1. Secgdo de Redes
1. Atribuigoes:
1. Manter o controle das licengas
2. Manter o controle das garantias e das atualizagbes

3. Estratégia de Continuidade Contratual

1. Fim do contrato

1. Agdes de contingéncia:
1. Utilizar a versao comunitaria do software, acdo que tem como responsavel o titular da SEREDE

4. Estratégia de independéncia:

1. Documentacéo e transferéncia de Conhecimento

2. Manter pelo menos 02 (dois) servidores capacitados para eventuais iteragdes na infraestrutura, de forma a garantir que o negdcio néo seja prejudicado em decorréncias de

auséncias devidamente justificada pelo técnico principal.
4. ANALISE DE RISCOS

1. A andlise de riscos permite a identificagao, avaliagdo e gerenciamentos dos riscos relacionados a contratagdo. Os riscos analisados foram organizados em duas categorias:

1. Riscos que possam comprometer o sucesso dos processos de contratagdo e de gestdo contratual;

2. Riscos que possam fazer com que a Solugdo de TI ndo alcance os resultados que atendam as necessidades do TRE/AC.
2. Para cada risco identificado, define-se a probabilidade de ocorréncia dos eventos, os possiveis danos potenciais em caso de acontecimento, possiveis agdes preventivas e

contingéncias, bem como a identificagdo de responsaveis por agéo.
3. Apds a identificagdo e classificagdo, deve-se executar uma andlise qualitativa dos riscos, sendo esta realizada por meio da classificagédo escalar dos niveis de probabilidade e de
impacto, conforme a tabela de referéncia a seguir:

Probabilidade Impacto

Baixa Baixo

1.
4. A andlise qualitativa dos riscos consiste na classificagdo conforme a relagéo entre a probabilidade e o impacto, resultando assim no nivel do risco e direcionando as acbes

relacionadas aos riscos durante a fase de contratagdo e gestdao do contrato, bem como da solugdo de TI. A tabela a seguir apresenta a Matriz Probabilidade x Impacto,
instrumento responséavel pela definigao dos critérios qualitativos de classificacdo do nivel de risco.

Alta Média Alta Alta
<
o
o
o=l
B | Média Baixa Média Alta
-=
o
a
Baixa Baixa Baixa Média
Insignificante Moderado Catastrdfico
Impacto

1.
5. O produto da Probabilidade pelo Impacto de cada risco gera nove combinagdes possiveis no contexto da Matriz e, a partir destas combinagoes, define-se a(s) agao(des)
adequada(s) para o tratamento de cada risco gerado. A tabela a seguir apresenta uma sintese dos riscos identificados e classificados relacionados a esta contratagdo



Id Risco Categoria P
1 Especificagcdo do objeto aquém/além da real Contratacso Médio
necessidade do negaocio
2 |Contratacao deserta/fracassada Contratacao Baixa
3 |Valor ofertado acima da média de mercado Contratacao Baixa
4 |Impugnacao do processo licitatério Contratagao Baixa
Requisitos de negdcios incompletos ou - -
5 I o 9 : P Contratacao Médio
inexistentes para o planejamento
Nao aprovacao dos artefatos do 5 : e ;
6 P G x Contratacao Baixa Médio Baixo
Planejamento da Contratacao
7 | Atraso na entrega do objeto Gestao Baixa Médio Baixo
1.
ID [TIPO DE RISCO RISCO PROBABILIDADE IMPACTO [DANO POTENCIAL IACAO PREVENTIVA AGAO DE & RESPONSAVEL
CONTINGENCIA
= Revisar cuidadosamente o
= Atraso na execucio Termo de Referéncia quando
dos projetos que o objeto possuir = Equipe de
e especificagdes técnicas ou - g
RISCOS DO Espe01f1caga0 dq dependenl da condigdes Executa~r aditivo ou planejamento
bjeto aquém/além 2 contratagdo dos . ~ supressao contratual da
1 |PROCESSO DE g ) ; MEDIA IALTO . de fornecimento/prestagées - \ «
< a real necessidade servigos de TI para ajustar a contratacao
CONTRATAGAO do negdcio = Recursos publicos detalhadas ~ necessidade real = Gestor do
utilizados com " Ppsguisar contrgtagqes Contrato
baixa eficiéncia similares e verificar juntos
aos CONTRATANTES as
principais dificuldades
= Agendar e realizar
. . nova sessao de
= Revisar cuidadosamente o lances = Equipe de
= Atraso na execucao Termo de Referéncia quando .
RISCOS DO dos projetos que o objeto possuir = Executar a planejamento
2 Contratagao proj a Jeto pos P contratagao direta, da
PROCESSO DE BAIXA IALTO dependem da especificagbes técnicas ou p . .
CONTRATACAO deserta/fracassada contratacio dos condicées de apos o Pregao contratagao
N . - fracassado/deserto = pregoeiro
servigos de TI fornecimento/prestacoes desde que = SAO
detalhadas devi a
evidamente
justificado
= Elaborar pesquisa de preco o
mais realista possivel = Equipe de
RISCOS DO \Valor ofertado = Comprometimento ® Negociar junto ao venpedor = Agendar e realizar planejamento
3 [PROCESSO DE  [acima da média de |BAIXA MEDIO da economicidade dos lances valores mais nova sesséo de da
CONTRATAGCAO  |mercado da contratacdo vantajosos a Administragao lances. contratacao
= Pregoeiro
= Revisar cuidadosamente o
Termo de Referéncia quando
o objeto possuir
especificagdes técnicas ou
condigOes de
= Atraso na execugao fornecimento/prestagéao = Equipe de
RISCOS DO I 30 d dos projetos que detalhadas = Determinar a planejamento
4 [PROCESSO DE mpugna(;laqt 2, . |BAIXA IALTO dependem da = Pesquisar em Pregdes criacdo de um novo da
CONTRATACAO processo licitatorlo contratagao dos similares as principais causas processo licitatério contratagao
servigos de TI. de questionamentos = DG
administrativos e juridicos
= Responder todos os
questionamentos
administrativos de forma
efetiva e eficaz
= Revisar cuidadosamente o
Termo de Referéncia quando
o objeto possuir
especificagdes técnicas ou
condigOes de
fornecimento/prestagao
Requisitos de = Atraso no detalhadas = Equipe de
P planejamento da = Pesquisar em Pregdes . Planejamento
RISCOS DO negocios = S R = Determinar a
5 [PROCESSO DE [incompletos ou MEDIO ALTO contratagao. similares as principais causas criagdo de um novo da <
CONTRATAGCAO inexistentes para o = Aquisicdo de bens de questionamentos processo licitatério Contratagdo
laneiamento diferentes da real administrativos e juridicos = SEREDE
p d necessidade = Responder todos os = DG
questionamentos
administrativos de forma
efetiva e eficaz
= Informar os requisitos de
negocio que atendam a real
necessidade
= Reunifes com autoridades
superiores para alinhamento = Equipe de
Nao aprovagao dos e aprovacéo dos art'efatos . Planejamento
RISCOS DO artefatos do = Atraso no L] Estahelecer, procedimentos L] D(?tel:mmar a da
6 [PROCESSODE  |pjanejamento da  [BAIXO MEDIO planejamento da pgra_ q_utte a tE_lrea h criagao d?. uin tn,O\.IO Contratagéo
CONTRATAGAO ‘Contratagéo contratagdo Zlar‘xol(l‘,nrlas(;gi g;‘sﬁ:fgg;g;“s‘e a processo licltatorio |, gag




contrato

Demandar explicagoes
detalhadas e documentadas a
empresa sobre alertas de
atraso pelo IBAMA

Aplicar sangoes

evitando envios e devolugbes = DG
do processo
= Estabelecer no Termo de
Referéncia prazo adequado
para entrega do objeto
= Estabelecer no Termo de
Referéncia o atraso maximo
= Atraso ou auséncia tolerado antes da rescisao * Equipe de
RISCOS DO dos contratual = Rescindir o Planejamento
PROCESSO DE rojetos/atividades = Prever sancdes proporcionais contrato e da )

7 GESTAO |Atraso na entrega BAIXO MEDIO b Jd dem d ao dano causado pelo atraso Contrataca
CONTRATUAL E  |do objeto. que dependem da = Manter regularmente convocara ontratacao
DA SOLUCAO DE contratagao para comunicacio com a empresa colocada} seguinte = Gestor do
TIL seu . desde a assinatura do no Pregao. Contrato

prosseguimento. = DG

EDCLEY DA SILVA FIRMNO

TITULAR DA SECAO DE REDES

INTEGRANTE DEMANDANTE

BRUNO SAMUEL PEREIRA GOMES

TITULAR DA COORDENADORIA DE INFRAESTRUTURA

INTEGRANTE TECNICO

JOAO BATISTA BENTO DA SILVA

TITULAR DA COORDENADORIA DE MATERIAL E PATRIMONIO

INTEGRANTE ADMINISTRATIVO

seil
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