
Declaro, para os devidos fins de participação e habilitação no Pregão Eletrônico nº.  

que a empresa............, CNPJ nº....................., vistoriou o(s) local (is) de realização de instalação dos equipamentos e execução dos 

serviços solicitados no Termo de Referência, tomando pleno conhecimento da abrangência, da complexidade e de todas as 

peculiaridades técnicas e elementos necessários à elaboração da proposta comercial e à execução dos trabalhos integrantes do Edital 

do presente Pregão. 

Brasília-DF, de de 2023. 

Nome e Cargo do 
Representante do TRE/DF 

 

Representante da Licitante: 

CPF: 

 

 
TERMO DE CIÊNCIA 

 
 
Eu, ,na qualidade de representante/preposto da empresa 

 , CNPJ nº  , declaro ter tomado 

pleno conhecimento de todas as informações e das condições locais para o cumprimento das obrigações objeto da licitação, tais como 

abrangência, complexidade e de todas as peculiaridades técnicas e elementos necessários à elaboração da proposta comercial e à 

execução dos trabalhos integrantes do Edital do(a)  nº 

 / . 

 
 

Brasília,  de  de 2023. 

 
 

 _ 

Licitante: 

Representante: 

Documento: 

ANEXO V AO TERMO DE REFERÊNCIA –  

PREGÃO ELETRÔNICO N.º xx/xxxx 

- TERMO DE VISTORIA OU CIÊNCIA– 

PA SEI - Nº 0005153-57.2023.6.07.8100 
 

 

 

Obs: Caso a licitante realize a vistoria, poderá ser emitida a Declaração de Vistoria pelo TRE/DF conforme 

acima, prestando-se aos mesmos fins que a Declaração de Ciência 

 



ANEXO VI – RELAÇÃO DE ENTREGÁVEIS  
PREGÃO ELETRÔNICO N.º xx/xxxx 
PA SEI - 0005153-57.2023.6.07.8100 

 

 

RELAÇÃO DE ENTREGÁVEIS 

 

ITEM DESCRIÇÃO DA INFORMAÇÃO QUE PRECISARÁ SER FORNECIDA PERIODICIDADE 

1 
Indicação da quantidade total de dispositivos, quantidade total de sub redes e banda média 

processada 

MENSAL SOB 

DEMANDA 

2 Resumo das violações por fase de ataque 
MENSAL 

OBRIGATÓRIO 

3 Resumo dos dispositivos com maior nível de brechas não usuais 
MENSAL 

OBRIGATÓRIO 

4 Resumo dos dispositivos que mais violaram os itens de compliance gerando risco ao Tribunal 
MENSAL 

OBRIGATÓRIO 

5 Resumo dos top dispositivos que mais violaram comportamentos anômalos 
MENSAL 

OBRIGATÓRIO 

6 Dispositivos internos com uso de credenciais de administrador 
MENSAL SOB 

DEMANDA 

7 Atividades de Ransomware 
MENSAL 

OBRIGATÓRIO 

8 Uso excessivo e fora do padrão da credencial de administrador 
MENSAL 

OBRIGATÓRIO 

9 Dispositivos fazendo conexões peer-to-peer 
MENSAL SOB 

DEMANDA 

10 Dispositivos trocando um volume anormal de dados com outro dispositivo na rede do Tribunal  
MENSAL SOB 

DEMANDA 

11 Dispositivos enviando uma grande quantidade de dados para destinos fora do Tribunal 
MENSAL 

OBRIGATÓRIO 

12 Dispositivos explorando vulnerabilidades como Heartbleed, sinkhole, entre outros. 
MENSAL 

OBRIGATÓRIO 

13 
Resumo por atores de ameaça cibernética, com blogs, fóruns, serviços de mensageria, mercados 

negros, etc. 

MENSAL SOB 

DEMANDA 

14 
Resumo de buscas feitas no shodan, fóruns internacionais e darkweb, com informações sobre Ips e 

servidores relacionados com o Tribunal 

MENSAL 

OBRIGATÓRIO 

15 
Resumo com nível de riscos, nível de exposição na darkweb, registros vazados na darkweb, entre 

outros 

MENSAL 

OBRIGATÓRIO 

16 Relatórios de inteligência contendo os KPIs e informações coletadas de todas as camadas da Web 
MENSAL SOB 

DEMANDA 

17 
Resumo com informações de vazamento de dados do Tribunal, com os seguintes itens: data do 

vazamento, nome do vazamento, informações sobre o vazamento e senhas (quando houver). 

MENSAL SOB 

DEMANDA 

18 Resumo de informações sobre plataformas de mensagens instantâneas. 
MENSAL SOB 

DEMANDA 

 

 

 



 

ANEXO VII – MODELO DE ORDEM DE SERVIÇO 
PREGÃO ELETRÔNICO N.º xx/xxxx 

PA SEI - Nº 0005153-57.2023.6.07.8100 

 
 

1 – IDENTIFICAÇÃO 

ORDEM DE SERVIÇO/Nº: 

CONTRATO Nº:  

Contratada:  

Data da Emissão: Área Requisitante do Serviço: 

Solicitante:  

E-mail: Telefone: 

Solução de TI:  

 

2 – ESPECIFICAÇÃO DOS SERVIÇOS E VOLUMES ESTIMADOS 

Item Descrição Serviço 
Valor Unit. (R$) do 

Bloco de 4 Horas Quantidade/ Valor Total (R$) 

1     

     

 
Total 

 

 

3 – CRONOGRAMA 

Item referente ao Serviço Início Previsto Fim Previsto Prazo Máximo 

    

    

 

4 – ENTREGÁVEIS 

ID Item Descrição do Documento 

  

 

CONTRATANTE 

Área Requisitante Gestor do Contrato 

 

 
<Nome do Responsável pela área 

requisitante> Matr.: <n°da matrícula> 

Local, <dd/mm/aaaa> 

 

 
<Nome do Gestor > Matr.: <n°da 

matrícula> 

Local, <dd/mm/aaaa> 

Contratada 

Preposto 

 

 
<Nome do Representante/Pré-posto 

da Contratada >  Matr./RG: <n°do  

documento> 

Local, <dd/mm/aaaa> 
 
 
 
 



 

  

CATÁLOGO DE SERVIÇO 
pppdflkal para a  

1. INTRODUÇÃO 

2. SERVIÇOS 

ANEXO VIII – CATÁLOGO DE SERVIÇOS 
PREGÃO ELETRÔNICO N.º xx/xxxx 

PA SEI - Nº 0005153-57.2023.6.07.8100 

 
 

 
 

1.1. O catálogo de serviços foi elaborado para atender a atividade de operação 
assistida, busca estabelecer significativa parcela dos serviços contemplados 
no objeto da contratação, contudo, não esgotando as atividades possíveis. 

1.2. Os serviços ora apresentados não podem ser confundidos ou mesmo 
utilizados nas atividades de suporte técnico e garantia técnica, itens estes já 
previstos e contemplados na contratação. 

1.3. Os serviços de operação assistida têm por objetivo primário apoiar e auxiliar 
a equipe técnica da CONTRATANTE na operação da solução a ser 
contratada, buscando assegurar o seu melhor aproveitamento e utilização de 
suas funcionalidades. 

1.4. Os serviços de operação assistida serão realizados sob demanda, e a sua 
realização será mediante a emissão e apresentação de uma Ordem de 
Serviço, conforme modelo do Anexo VII deste TR, que deverá ser aprovada 
pela CONTRATANTE. 

1.5. Cada demanda possui uma quantidade de horas pré-estabelecida. Após o 
término da demanda, na fase de encerramento, a CONTRATADA poderá 
propor ao CONTRATANTE a atualização do catálogo. Se, por exemplo, uma 
determinada atividade vier a apresentar escopo maior do que o originalmente 
previsto no catálogo, esse processo permitirá medição mais precisa para 
demandas futuras. O CONTRATANTE poderá, assim, alterar a dimensão do 
escopo de determinado item no catálogo, tanto por provocação da 
CONTRATADA, como por iniciativa própria. O catálogo só poderá ser 
atualizado antes do início do desenvolvimento de determinada demanda. 

 

 

  

Inteligência Cibernética    

Grupo de 
Atividades 

ID 
Atividades Horas Entregável 

 
 
 
Inteligência 
Cibernética 

 
 
 

1 

Auxiliar na elaboração de políticas de 
segurança, planos de continuidade de negócios 
e criação de equipes de tratamento e Resposta 
a Incidentes (ETIR). 

 

40 

Relatório com as 
propostas 
apresentadas, 
contendo as ações 
necessárias, com 
as minutas dos 
modelos dos 
documentos 
solicitados para 
aprovação da 
equipe da 
CONTRATANTE. 

2 Auxiliar o Tribunal com criação de ontologias 8 Relatório com as 



 

  

para melhorar as pesquisas que permita a 
inteligência da solução buscar ameaças 
cibernéticas em redes de informação, 
especialmente em fóruns, inclusive da iniciativa 
privada e comunidades virtuais da internet. 

 

propostas 
identificadas, 
contendo as ações 
e diretrizes 
necessárias 
quando couberem, 
e as orientações 
de como 
implementar. 

3 Auxiliar o Tribunal na integração de soluções de 
segurança cibernética. 

 

8 

Relatório com os 
procedimentos 
propostos e as 
orientações de 
como implementar. 

4 

Apoiar a equipe técnica do tribunal na promoção 
de ambiente participativo, colaborativo e seguro, 
por meio do acompanhamento contínuo e 
proativo das ameaças e dos ataques 
cibernéticos. 

 

32 

Relatório com as 
ações e 

procedimentos 
realizados e 
propostas de 
melhoria da 

segurança do 
ambiente, 

conforme o caso. 

5 

Apoiar a equipe técnica do Tribunal na 
proposição de novas normas internas relativas à 
segurança da informação. 

 

32 

Relatório com as 
propostas de 

ajuste nas Normas 
Internas p/ SI, com 

as minutas dos 
modelos 

solicitados para 
aprovação da 

CONTRATANTE. 

6 

Propor alterações na política de segurança da 
informação e deliberar sobre assuntos a ela 
relacionados, incluindo atividades de priorização 
de ações e gestão de riscos de segurança 
cibernética. 

 

24 

Relatório com as 
propostas de 
alteração do 
normativo, 

priorização de 
ações técnicas 
necessárias e 
orientações 

técnicas em como 
implementar. 

7 
Auxiliar o TRE quanto a questões relacionadas 
com a proteção da infraestrutura crítica de TIC. 

 
8 

Relatório com as 
propostas 

apresentadas, 
ações técnicas 
necessárias e 
orientações 

técnicas em como 
implementar. 

8 

Auxiliar a equipe técnica do Tribunal na 
prevenção e mitigação de ameaças cibernéticas 
e confiança digital. 

 

8 

Relatório com as 
ações e 

procedimentos 
tomados para a 

mitigação de 
ameaças 



 

  

cibernéticas. 

 


