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PLANO DE ACAO N° 0610062 / 2023 - PRESI/DG/STI/ASPGOVTI

Plano de Acao

Implementacdao do Manual de Referéncia - Gestao de Identidade e de Controle de Acessos

IMPLEMENTACAO DO MANUAL DE REFERENCIA - GESTAO DE IDENTIDADE E DE
CONTROLE DE ACESSOS

1. APRESENTACAO

Os 6rgaos do Poder Judicidrio devem efetuar a gestdo de identidade e o controle de acessos
de seus usudrios, sejam magistrados ou magistradas, servidores ou servidoras, prestadores
ou prestadoras de servi¢os, usudrios ou usuérias dos servicos e equipe de TIC.

2. PADROES MINIMOS DE GESTAO DE RISCOS DE SEGURANCA DA INFORMACAO

A gestdo de riscos em ambito corporativo é essencial para a boa governanga, uma vez que
fornece garantia razodvel para que os objetivos organizacionais sejam alcancados. A
integracdo da gestao de riscos a governanca corporativa é apontada em diversos modelos de
melhores praticas.

3. OBJETIVO GERAL

Implementacao dos itens do Manual de Referéncia - Gestdo de Identidade e de Controle de
Acessos, constantes do anexo VI, da Portaria CNJ n. 162/2021.

4. REFERENCIA NORMATIVA

e Resolucdo CNJ no 370/2021, que institui a Estratégia Nacional de Tecnologia da
Informacao e Comunicacado do Poder Judiciario
(ENTIC-JUD);

e Portaria CNJ n. 242/2020, que institui o Comité de Seguranca Cibernética do Poder
Judiciario;

e Portaria CNJ n. 249/2020, que designa os integrantes do Comité de Seguranca
Cibernética do Poder Judiciério (CSCPJ);

e Portaria TRE/AC n. 165/2023, que institui o Protocolo Protocolo de Prevencdo de



Incidentes Cibernéticos;

e Portaria TRE/AC n. 163/2023, que institui o Protocolo de Investigacao para Ilicitos
Cibernéticos;

e Portaria TRE/AC n. 156/2023, que institui o Protocolo Protocolo de Gerenciamento de
Crises Cibernéticas;

e (IS Controls v7.1 - Center for Internet Security Critical Security Controls for Effective
Cyber Defense20 - publicacdo de diretrizes de praticas recomendadas para
seguranca cibernética.

e MITRE ATT&CK , modelos e metodologia de ameacas;

e Norma ABNT NBR ISO/IEC 27001:2013 - Especifica os requisitos para estabelecer,
implementar, manter e melhorar continuamente um sistema de gestao da seguranca
da informacdo dentro do contexto da organizacdo. Essa norma também inclui
requisitos para a avaliacdo e tratamento de riscos de seguranca da informacao
voltados para as necessidades da organizacao.

e NIST SP 800-53 - catadlogo de controles de seguranca e privacidade para os sistemas de
informacgoes e  organizacoes  para  proteger  operacgodes e  ativos
organizacionais, individuos e outras organizacdes de um conjunto diversificado de
ameacas.

5.CAMPO DE APLICACAO

Tribunal Regional Eleitoral e Zonas Eleitorais do Estado do Acre.

6. FINALIDADE E METAS

Estabelecer as diretrizes estratégicas para aplicacdo dos controles de Gestao de Identidade e
de Controle de Acessos.

A aplicacao dos checklist implementado pelo TRE/AC, devem ser realizado anualmente,
como o estabelecimento do nivel de maturidade a cada nova avaliacdo. O objetivo
¢ possibilitar a melhoria continua de normativos, processos e iniciativas em
seguranca cibernética do Tribunal.

7. PADROES MINIMOS DE GESTAO DE RISCOS DE SEGURANCA DA INFORMACAO

Os padroes minimos de Gestao de Riscos de Seguranca sdo um conjunto de diretrizes que
fornecem uma estrutura para a implementacao de um programa de gestao de riscos eficaz.
Esses padroes sdao geralmente baseados nas melhores praticas internacionais, conforme
normas acima citadas.

8. ORCAMENTO

As despesas relacionadas a esse plano que por ventura venham a ter gastos, serdo providas
com recursos provenientes do orcamento corrente do TRE-AC.

9. PLANO DE ACAO PARA UTILIZACAO DOS CONTROLES PARA PREVENCAO E MITIGACAO



DE AMEACAS CIBERNETICAS E CONFIANCA DIGITAL

Plano de Acao 2023-2024

Gestao de identidade e controle acesso
(Referéncia - CIS Controls v7.1)

Acao

Setor
Responsavel

Previsao
de
conclusao

Situacao

Maturidade

01

Formalizar Politica de Gestao de
Identidade e Controle de Acesso
em conformidade com as
diretrizes previstas neste
Manual e boas praticas de
seguranca.

SCSEG

dez/2023

Pendente de
revisao

02

Aplicacdo dos critérios de
padronizacdo de nome de
usudrio e de conta de e-mail.

SCSEG

dez/2023

Pendente de
revisao

03

Realizar processo de revisao paral
identificar privilégios excessivos
de usudrios, administradores de
T1 e de contas de servico.

SCSEG

dez/2023

Implementado

04

Definir e utilizar um processo
para a revogacao de direitos de
acesso, desabilitando
imediatamente as contas no
momento do término do
vinculo ou da alteracao das
responsabilidades de um
servidor ou prestador de
Servicos.

SCSEG

dez/2023

Implementado

05

Manter um inventario de cada
um dos sistemas de
autenticacdo da organizacao,
incluindo aqueles internos ou
em

provedores de servicos remotos.

SCSEG

dez/2023

Em
andamento

06

Adotar modelo de controle de
acesso baseado em funcoes
(RBAC).

SCSEG

dez/2023

N3ao iniciado

07

Registrar em logs acessos,
operagoes e periodo para fins de
auditoria

SCSEG

dez/2023

Implementado




08

Garantir que todas as contas
tenham uma data de expiracao
de senha e que isso seja
configurado e monitorado.

SCSEG

dez/2023

Finalizado

09

Gerenciar acessos e acoes
executadas com credenciais
privilegiados, ndo utilizando
credenciais genéricas e de uso
compartilhado.

SCSEG

dez/2023

Implementado

10

Criptografar ou embaralhar
(hash) com a utilizacao de salt
as credenciais de autenticacao
armazenadas.

SCSEG

dez/2023

N3ao iniciado

11

Utilizar criptografia no canal de
comunicacao ao trafegar
credenciais de acesso.

SCSEG

dez/2023

Pendente de
revisao

12

Configurar o acesso a todas as
contas por meio da menor
quantidade de pontos de
autenticacao centralizados
possivel, incluindo sistemas de
rede, seguranca e sistemas em
nuvem.

SCSEG

dez/2023

Em
andamento

13

Garantir que todas as contas
(usernames) e senhas sejam
transmitidas em rede utilizando
canais criptografados

SCSEG

dez/2023

Pendente de
revisao

14

Manter um inventario de todas
as contas organizadas por
sistema de autenticacao.

SCSEG

dez/2023

Pendente de
revisao

15

Desabilitar contas, em vez de
exclui-las, visando a preservacao
de trilhas de auditoria.

SCSEG

dez/2023

Finalizado

16

Desabilitar qualquer conta que
nao possa ser associada a um
processo de negdcio ou a um
usudrio.

SCSEG

dez/2023

Finalizado




17

Desabilitar automaticamente
contas ndo utilizadas ap6s um
periodo de inatividade pré-
definido.

SCSEG

dez/2023 | Nao iniciado

18

Bloquear automaticamente as
estacoes de trabalho ap6s um
periodo de inatividade pré-
definido.

SCSEG

dez/2023 Finalizado

19

Monitorar tentativas de acesso a
contas desativadas, por meio de
logs de auditoria.

SCSEG

dez/2023 |Implementado

20

Segregar as redes de
comunicacao a depender do
grupo dos servicos, sistemas ou
usuarios.

SCSEG

dez/2023 |Implementado

21

Implementar controles de
acesso fisico aos ativos de TIC.

SCSEG

dez/2023 Finalizado

9. Tabela de Referéncia para definicao de Maturidade do Tribunal

Definicao

Descricao

1 — Nao observado ou inicial

Fator nao foi demonstrado claramente.

2 — Maturidade baixa ou em
desenvolvimento integrado.

Fator demonstrado claramente, mas nao

3 — Maturidade média ou
definida

Fator suficientemente demonstrado, integrado,
mas nao estd medido.

4 — Maturidade alta ou
|gerenciada

Fator constantemente demonstrado, integrado,
gerenciado, mas ndo possui melhoria continua.

5 — Melhoria continua ou
otimizada

Fator complemente demonstrado, integrado,
gerenciado e continuamente melhorado.




10. PREMISSAS E RESTRI(;OES DO OBJETO
- Apoio da Administracao, Diretoria Geral e Secretarias do Tribunal
- Disponibilidade orcamentéria;

- Cumprimento dos prazos previamente fixados para realizacao das tarefas pelas unidades
envolvidas;

- Comprometimento de todas as dreas impactadas;

Controle de versoes:

Plano de Ag¢do 2023-2025

versdo preliminar 1.1

Responsavel: STI/ASPGOVTI/ACSEG
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