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PLANO DE ACAQ N° 0602331 / 2023 - PRESI/DG/STI/ASPGOVTI

IMPLEMENTACAO DOS ITENS DO MANUAL DE POLITICA DE EDUCAGAO E CULTURA EM
SEGURANCA CIBERNETICA

1. APRESENTACAO

A Politica de Educacdo e Cultura em Seguranca Cibernética do Poder
Judiciério - PECSC-PJ tem a finalidade de desenvolver e fortalecer a cultura, a educacao,
a conscientizacdo e as habilidades em seguranca cibernética dos usudrios de Tecnologia
da Informacdo e Comunicacdao (TIC) e de Seguranca da Informacdo (SI), bem
como fomentar o desenvolvimento, o aprimoramento e a disseminacdao de
conhecimentos, pesquisas e inovagoes dos profissionais de Tecnologia da Informacao e
Comunicacao e de Seguranca da Informacao.

2. 0BJETIVO GERAL

Implementacao dos itens do Manual de Politica de Educacao e Cultura em
Seguranca Cibernética, constantes do anexo VII, da Portaria CN]J n. 162/2021.

3.REFERENCIA NORMATIVA

e Resolucao CNJ no 370/2021, que institui a Estratégia Nacional de Tecnologia da
Informacado e Comunicag¢do do Poder Judiciério
(ENTIC-JUD);

e Portaria CNJ n. 242/2020, que institui o Comité de Seguranca Cibernética do Poder
Judiciério;

e Portaria CNJ n. 249/2020, que designa os integrantes do Comité de Seguranca
Cibernética do Poder Judiciario (CSCPJ);

e Portaria TRE/AC n. 165/2023, que institui o Protocolo Protocolo de Prevencao de
Incidentes Cibernéticos;

e Portaria TRE/AC n. 163/2023, que institui o Protocolo de Investigacao para Ilicitos
Cibernéticos;

e Portaria TRE/AC n. 156/2023, que institui o Protocolo Protocolo de Gerenciamento de
Crises Cibernéticas;

4. PADROES MINIMOS DE GESTAO DE RISCOS DE SEGURANCA DA INFORMACAO

A gestdo de riscos em ambito corporativo é essencial para a boa governanga,
uma vez que fornece garantia razodvel para que o0s objetivos organizacionais sejam

alcancados. A integracao da gestdo de riscos a governanga corporativa é apontada em
diversos modelos de melhores praticas.



5.CAMPO DE APLICACAO
e Tribunal Regional Eleitoral do Acre.
6. FINALIDADE E METAS

Estabelecer as diretrizes estratégicas para aplicacdo dos controles de
prevencdo e mitigacdo de ameacas cibernéticas, buscando assegurar que as auditorias sobre
seguranca da informacdo cumpram pontos mais especificos desse tipo de auditoria, além
de buscar caminhos para viabilizar auditorias cruzadas e terceirizadas.

Para garantir um nivel de seguranca cibernética adequado deve-se
estabelecer 4 metas, conforme segue:

a) Antecipar: manter o estado informado e preparado para adversidade;

b) Resistirr manter as atividades essenciais ao negbécio apesar da
adversidade;

c) Recuperar: restaurar a missao ou as funcoes de negocios durante e apos a
adversidade; e

d) Adaptar: modificar a missdao ou as funcdes de negécios e/ou recursos de
suporte para mudancas previstas nos ambientes técnicos, operacionais ou de ameacas.

7. PLANO DE ACAO PARA POLITICA DE EDUCACAO E CULTURA EM SEGURANCA
CIBERNETICA

ACAO 01 -TREINAMENTOS ONLINE

ATIVIDADES TEMA PERIODO
. 20 d . ¢ Fundamentos do phishing;
ormatacdo do treinamento | o ¢, guranca das senhas; 2o Semestre de
Divulgacao do treinamento * Njclvega.(;'flo sesura, 2023
. ¢ Dispositivos removiveis;
por e-mail.
¢ Ransomware.

ACAO 02 - PALESTRAS




ATIVIDADES

TEMA

PERIODO

Entrar em contato com
empresas/orgaos para verificar a
disponibilidade;

Verificar disponibilidade
orcamentadria (caso aplicavel);

Organizar espaco fisico (caso
aplicavel);

Instruir processo no SEI;

Divulgar o evento.

Redes Sociais - Praticas de Privacidade e

Seguranca.

2024/2025

ACAO 03 - ENVIOS DE MENSAGENS EDUCATIVAS POR E-MAIL E APLICATIVO DE

MENSAGERIO
ATIVIDADES TEMA PERIODO
Pesquisar os normativos
aplicaveis;
F ‘ tetido: e Politica de mesa limpa e tela limpa; Continuo
ormatar ¢ conteudo; e Seguranca da rede corporativa;
. I e Celular seguro; A partir do 2°
Enviar para apreciacao das e Engenharia social. semestre de 2023

chefias;

Disparar e-mail.

ACAO 04 - PUBLICACAO E DIVULGACAO DE INFORMATIVOS, REVISTAS OU MANUAIS

ATIVIDADES

OBSERVACOES

PERIODO

Conhecer modelos existentes;




Preparar contetido; Continuo.

Acontecimentos relevantes relacionados

Enviar para apreciacao das a tecnologia da informacao. A partir do 2°
chefias; semestre de 2023

Disparar e-mail

8. ORCAMENTO

As despesas relacionadas a esse plano serdo providas com recursos
provenientes do orcamento corrente do TRE-AC.

9. PREMISSAS E RESTRICOES DO OBJETO

- Apoio da Administragdo, Diretoria Geral e Secretarias do Tribunal
- Disponibilidade orcamentaria;

- Cumprimento dos prazos previamente fixados para realizacdo das tarefas pelas unidades
envolvidas;

- Comprometimento de todas as areas impactadas;
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