TRIBUNAL REGIONAL ELEITORAL
DO ACRE

PLANO DE

GESTAO DE RISCOS
DE TI

21028

SECRETARIA DE
TECNOLOGIA DA
” INFORMACAO

-

N




Justica Eleitoral

TRIBUNAL REGIONAL ELEITORAL DO ACRE
Secretaria de Tecnologia da Informacao

Plano de Gestdo de Riscos de Tl

Historico de alteracdes

Documento

Descri¢do Plano de Gestédo de Riscos de TI

Finalidade Descrever 0s conceitos, defini¢des, objetivos,
responsabilidades e o processo de gestéao de riscos de Tl do
TRE-AC.

Unidade Secretaria de Tecnologia de Informagé&o — STI

responsavel

Publicagdo na | https://www.tre-ac.jus.br/institucional/planejamento-

internet estrategico/tecnologia-da-informacao-e-comunicacao-tic

Versionamentos

Versao | Data

Responséavel | Descricéo

1.0 28/07/2023 | ASPGOVTIl e | Criagdo do documento
GSTI
1.1 04/08/2023 | CGTIC Validacdo da verséo 1.0 e pequenas

adaptacdes

Pdgina 2



Justica Eleitoral
TRIBUNAL REGIONAL ELEITORAL DO ACRE
Secretaria de Tecnologia da Informacao

Plano de Gestdo de Riscos de Tl

Indice
IO 11 {0 o [ ¥ [oF= o ISP PP 4
2. ODJEUIVO ... e s 4
T €1 (0117 4 o T PP RSRSPPPP 5
4. RESPONSADIIAAUES ...ttt e e e e e e e e eenneanes 6
4.1. DO Propriet@rio do fiSCO de Tl ....couuuii e e e e e e 6
4.2. Do Comité Gestor de Tecnologia da Informagdo - CGTIC .........ccoovveeiiiiiiiiiiiiiiiin, 6
4.3. Da Assisténcia de Planejamento e Governanga de Tl - ASPGOVTI.........coovvviviiinnn. 7
4.3. Da Coordenadoria de Controle Interno - COCIN .........coouiiiiiiiiiiiiniee e 7
5. Processo de Gestao de RISCOS A€ Tlueuuuiiiiiiiiiiiiie e 7
ST I 1) o PP 8
S =T o] o] o Lo PSPPSR PPPT TR 8
5.2.2. Escala de Probabilidades...........cooooiiiii 9
5.2.2. ESCala d€ IMPACIOS ......uuuiiiiiiiiiii et e e e e e e e e e et e e e e e aaaaaeeaaeens 9
5.2.3. Matriz Probabilidade X IMPACLO .........coiiiiiiiiiiiiiiieiii e 10
5.2.4. Escala para Avaliacao de CoNtroles.............uuoiiiiiiiiiii i 10
5.3. Analisar € Avaliar 0S RISCOS ......cccuuuiiiiiiiiiiiie e e e e e e 11
IR Tt I 0 (=T 1] o= o LS 4 E{ o 0 1 SRR 11
5.3.2. ANALISAI OS MSCOS .. .ceieiueiieeeeieiiie e ettt e e et et e e e e e et e e e e e eata e e e e eeasn e e eeeennnnnaeeees 12
6. Planilha contendo o Plano de Gestao de RIiSCOS de Tl .......uuiiiiiiiiiiiiiiiiiiiiiie e 12

Pdgina 3



Justica Eleitoral
TRIBUNAL REGIONAL ELEITORAL DO ACRE
Secretaria de Tecnologia da Informacao

Plano de Gestdo de Riscos de Tl

1. Introducéo

A gestdo de riscos de Tl é um conjunto de processos que auxiliam na
identificacdo e a implementacdo de acdes protetivas para a eliminagcdo ou atenuacgéo

das ameacas que podem trazer prejuizos a organizacao.

7

Gerenciar riscos é o processo de planejar, organizar, dirigir e controlar os
recursos humanos e materiais de uma organizacdo, no sentido de minimizar os efeitos
dos riscos e aproveitar as oportunidades encontradas sobre os objetivos dessa
organizacao. Dessa forma, a gestéo de riscos de Tl é considerada um importante artefato

do planejamento estratégico de uma instituicao.

2. Objetivo

O Plano de Gestéo de Riscos em Tecnologia da Informagdo tem por objetivo o
auxilio da tomada de decisdo desde a deteccdo de ameacas externas aos ativos de
informacéo, implantacéo e entrega de servicos de Tecnologia da Informacédo. Para que

0 objetivo seja alcangado € necessario que sejam definidos:

a) As tarefas que compdem o processo de gestao de riscos;

b) As técnicas e ferramentas que favorecam a identificacdo, avaliacao,
monitoramento, tratamento e comunicacao de riscos para a area de

Tecnologia da Informacao;

c) Os papéis e suas respectivas responsabilidades quanto a gestéo de risco.
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Termos

Definigc&o/Significado

Ameaca

Se refere ao evento que possa explorar uma vulnerabilidade;
Causa potencial de um incidente indesejado, que possui
potencial para comprometer ativos através de exploracdo de
vulnerabilidades

Andalise do Risco

Trata-se do uso sistematico de informacfes para identificar
fontes e estimar o risco;

Ativo

Qualquer elemento de valor para organizacdo, seja tangivel
ou intangivel, que esteja relacionado a Tecnologia da
Informacao.

Avaliacao de
Riscos

Processo de comparar o risco estimado com critérios de
riscos predefinidos para determinar a importancia do risco;

Comité Gestor de
Tecnologia da
Informacéo e
Comunicacéao

Orgdo colegiado de natureza consultiva e de caréater
permanente em conformidade com as orientacfes emanadas
pelo Conselho Nacional de Justica (CNJ), Secretaria de
Tecnologia da Informacdo (STI) e com Planejamento

(CGTI) Estratégico do Tribunal Regional Eleitoral do Acre. O CGTI e
responsavel pelo alinhamento dos objetivos estratégico do
TRE-AC e o0 apoio e priorizagdo dos projetos a serem
desenvolvidos pela STI;

Evento € a ocorréncia gerada com base em fontes internas ou

externas que pode causar impacto negativo, positivo ou
ambos;

Gerenciamento de
Riscos

€ 0 processo continuo, que consiste no desenvolvimento de
um conjunto de ac¢les destinadas a identificar, analisar,
avaliar, priorizar, tratar e monitorar eventos capazes de afetar
0s objetivos, processos de trabalho e projetos da
organizacdo, positiva ou negativamente, nos niveis
estratégico, tatico e operacional,

Impacto

€ a mudanca adversa no nivel obtido dos objetivos.
Consequéncia avaliada dos resultados com a ocorréncia de
um evento em particular, em que determinada vulnerabilidade
foi explorada, uma ameaca ocorreu e 0 risco se concretizou;
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Probabilidade Chance do risco acontecer, estabelecida a partir de uma

escala predefinida de probabilidades possiveis.

Risco Evento incerto que produz uma consequéncia que pode ser
negativa ou positiva.

Tecnologia da Ativo estratégico que suporta processos de negocios

Informacéo (TI) institucionais, mediante a conjugacgéo de recursos, processos

e técnicas utilizados para obter, processar, armazenar,
disseminar e fazer uso de informacdes.

Tratamento dos Processo e implementacdo de acBes de seguranca da
Riscos informagdo e comunicacbes para evitar, reduzir, reter ou

transferir um risco; e

Vulnerabilidade Qualquer fraqueza que possa ser explorada para

comprometer a seguranca da informacéo;

4. Responsabilidades

4.1. Do Proprietario do risco de Tl

Gerir os riscos de Tl sob sua responsabilidade;

Submeter ao CGTIC os riscos de Tl que extrapolarem sua competéncia e
capacidade de gerenciamento;

Encaminhar a ASPGOVTI o Plano de Gestdo dos Riscos de Tl sob sua
responsabilidade.

4.2. Do Comité Gestor de Tecnologia da Informacgéo - CGTIC

Revisar esta Politica de Gestdo de Riscos de Tecnologia da Informacdo e
apresentar proposta de alteracdo ao COSET;

Operacionalizar, no ambito das unidades da STI, a aplicacdo dos recursos
disponibilizados para a gestéo de riscos;

Dirimir eventuais davidas dos proprietarios de risco, na execucao do processo de
Gestao de Riscos de Tecnologia da Informacao;

Deliberar sobre os riscos considerados médios e altos que, eventualmente, lhe
forem apresentados pelos proprietarios de risco;

Submeter ao COSET, acompanhados de manifestacdo, os riscos de Tecnologia
da Informagé&o considerados extremos e 0s riscos residuais considerados altos;
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Subsidiar o COSET com informacdes técnicas, visando auxilia-lo no processo de
tomada de decisao;

Revisar continuamente o modelo do processo de Gestdo de Riscos de Tl e
submeté-lo & aprovacdo do COSET;

Conscientizar os gestores sobre a importancia da gestdo de riscos de Tl e a
responsabilidade inerente a cada proprietério dos riscos.

4.3. Da Assisténcia de Planejamento e Governancga de Tl - ASPGOVTI

Proceder a integracéo dos planos de gestéo de riscos de Tl a ela encaminhados,
monitorando os riscos e reportando-os ao CGTIC, periodicamente;

Divulgar e auxiliar a implementacdo e a operacionalizacdo do processo de
gerenciamento de riscos de Tl nas unidades, equipes e comissdes relacionadas
a STI;

Propor ao CGTIC melhorias para o processo e para esta Politica de Gestao de
Riscos de Tl e para o processo correspondente.

4.3. Da Coordenadoria de Controle Interno - COCIN

Incluir, nos planos de auditoria, acdes de avaliagdo do gerenciamento de riscos
de TI,

Utilizar as ferramentas e técnicas de auditoria interna para analisar riscos e
controles administrativos na area de T,

Avaliar os controles internos utilizados pela STI na gestao de seus riscos;
Realizar auditorias peridédicas com vistas a aferir o atendimento das diretrizes
formuladas para a Gestédo de Riscos de Tl e a efetividade da Politica de Gestéo
de Riscos de Tecnologia da Informacéao.

5. Processo de Gestao de Riscos de Tl

O processo de gestdo de riscos consiste no conjunto de etapas e atividades

relacionadas e necessarias para realizar o gerenciamento de riscos, contemplando a
identificacdo de riscos, classificacdo, planejamento de respostas aos riscos,
monitoramento e revisdo e por fim a comunicagéo e aprendizado. Este processo se
refere a uma gama de atividades abrangendo todos os niveis hierarquicos, incluindo
estratégias, decisfes, operacdes, processos, funcdes, projetos, produtos, servicos e
ativos e é suportado pela cultura e pela estrutura de gestao de riscos da entidade.
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5.1. Fluxo

A figura a seguir apresenta o Processo de Gestéo de Riscos de Tl desenvolvido

pelo TRE-AC.

Processo de Gestdo de Riscos de Tl

>{ Comunicacao e consulta }
Estabelecimento Identificacdo de . . Avaliacdo de Tratamento de
) Analise de riscos ) .
do contexto riscos riscos riscos
Processo de avalicdo Planejamento das
de riscos respostas aos riscos
{ Monitoramento e analise critica ]{

Figura 1 — Viséo geral do fluxo do Processo de Gestéo de Riscos de Tl

5.2. Escopo

O escopo do presente processo se refere a orientar as demandas a serem
executadas durante o Gerenciamento dos Riscos. Nesta etapa sdo definidos os
parametros internos e externos, a definicdo de critérios basicos avaliativos, bem como
escopo e limites, visando estruturar o Plano de Gestéo de Riscos de TI. A definicdo dos

critérios basicos dependera das caracteristicas e restricbes adotadas pelo Tribunal.
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5.2.2. Escala de Probabilidades

A escala de probabilidades define como a probabilidade sera medida. A escala
utilizada neste processo € apresentada no quadro a seguir:

Probabilidade Descricao % de Nivel
certeza

1-Muito baixa Evento extraordinario para os padrdes Oa 1
conhecidos da gestao e operacdo do 20%
processo, ou seja, ndo ha histdrico de
sua ocorréncia.

2-Baixa Evento casual inesperado, porém, ha 20 a 2
histdrico conhecido de sua ocorréncia. 40%

3-Média Evento  esperado que  possui 40 a 3
frequéncia reduzida e de 60%
conhecimento da maioria dos gestores
do processo.

4-Alta Evento usual com ocorréncia habitual, 60 a 4
com histérico amplamente conhecido 80%
pelos gestores do processo.

5-Muito Alta Evento com reproducao frequente de > 80% 5
modo acelerado, interferindo de modo
claro no ritmo das atividades.

5.2.2. Escala de Impactos

A escala de impactos define a natureza e o tipo de consequéncias, e como serao
medidas nas diversas areas de objetivos impactados.

Nivel

Probabilidade Descricéo

Muito Alto

Interrupcdo das atividades/processos, projetos ou
programas da organizagdo, causando impactos
irreversiveis nos objetivos.

Baixo

Degradacdo das atividades/processos, projetos ou
programas da organizacdo, porém com impactos
pequenos nos objetivos.

Médio

Interrupcdo das atividades/processos, projetos ou
programas da organizagdo, causando impactos
significativos nos referidos objetivos, porém
recuperaveis.

Alto

Interrupcdo das atividades/processos, projetos ou
programas da organizacdo, causando impactos de
reversao muito dificeis nos objetivos.
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5.2.3. Matriz Probabilidade X Impacto

A matriz Probabilidade x Impacto define como o nivel de risco deve ser

determinado.

. ) Probabilidade
Legenda Nivel de Risco
Extremo 1
Muito
Baixo Baixa
5 5
Muito Alto
I
4
M 4
Alto
P
A
C
T
@)
Muito Baixo

5.2.4. Escala para Avaliacao de Controles

A escala de Avaliacédo de Controles define os critérios objetivos para analise dos
controles implementados e para célculo do risco residual.

Avaliacao

Situacdo do Controle Existente

Multiplicador do
Risco Inerente

Controle mitiga os riscos associados em todos 0s aspectos
relevantes.

1 — Inexistente Auséncia completa de controle. 1,00

2 — Fraco O controle depende do conhecimento pessoal dos 0,80
operadores do processo, em geral de maneira manual.

3 — Mediano O controle pode falhar por ndo contemplar todos 0.60
aspectos relevantes do risco ou por ferramentas que
0 suportam ndo serem adequadas.

4 — Satisfatorio | Controle normatizado e passivel de aperfeicoamento, 0,40
sendo sustentado por ferramentas adequadas que
mitigam o risco razoavelmente.

5 - Forte 0,20
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5.3. Analisar e Avaliar os Riscos

Apobs a definicdo do escopo, dos limites e da organizacdo do processo de gestao
de riscos de seguranca da informacédo, a proxima etapa € a de analise e avaliagdo de
riscos. Nesta fase sao identificadas as ameacas, 0s controles existentes e que devem
ser implementados, as vulnerabilidades e consequentes ameacas relacionadas. Apos o
levantamento das ameacas e vulnerabilidades é necessario identificar e categorizar os
riscos envolvidos e realizar o planejamento de tratamento necessario.

Com os resultados da Analise/Avaliacdo de Riscos sera possivel implementar os
controles de protecdo para estes riscos de acordo com o direcionamento e a
determinacao de acdes gerenciais e suas prioridades na Gestao de Riscos de Seguranca
da Informacgéo.

5.3.1. Identificar os riscos

Compreende-se por identificar, reconhecer, registrar riscos que possam afetar as
operac¢des do Tribunal Regional Eleitoral do Acre. A identificac@o dos riscos € constituida
pelas seguintes atividades:

5.3.1.1. Identificar os ativos e seus respectivos responsaveis dentro do
escopo estabelecido — a quantidade de informacdes reunidas nesta etapa
influenciara durante o subprocesso de Analise e Avaliagdo dos Riscos.

5.3.1.2. Identificar as ameacas e suas fontes — a utilizacdo do catalogo de
ameacas deve ser necessaria cautela ao usar catédlogos de ameacas, pois
estas estdo sempre mudando de acordo com o ambiente ou sistemas de
informacdes.

5.3.1.3. Identificar as a¢des de Seguranca da Informacdo adotadas
(controles existentes e planejados) — a importancia desta etapa € para
evitar trabalhos desnecessarios e seus referentes custos, bem como a
duplicacao de controles.

5.3.1.4. Identificar as vulnerabilidades existentes nos ativos — nesta etapa
as vulnerabilidades em que n&o foram detectadas ameacas correspondentes,
devem ser identificadas e monitoradas.

5.3.1.5. Mesmo as vulnerabilidades que ndo tem uma ameaca correspondente
devem ser identificadas e monitoradas, no caso de haver mudancas.
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5.3.1.6. Identificar as consequéncias dos riscos — é importante identificar o
impacto das falhas de seguranca, de acordo com os critérios definidos durante
a etapa de definicdes do contexto.

5.3.2. Analisar os riscos

Entender os riscos, sua probabilidade de ocorréncia e as consequéncias para 0s
eventos identificados séo realizados neste processo, bem como analisar informacdes
gue contribuam com as decisdes estratégicas sobre o0s riscos. A analise dos riscos pode
ser qualitativa (exemplo: pequena, média e grande) ou quantitativa (valores numericos),
formada pelas seguintes etapas:

5.3.2.1. Avaliar as consequéncias — podem ser expressas em funcédo dos
critérios monetarios, técnicos ou humanos de impacto ou de outro critério
relevante para o Tribunal.

5.3.2.2. Avaliar a probabilidade dos incidentes — nesta etapa € levada em
conta a frequéncia da ocorréncia das ameacas e a facilidade com que as
vulnerabilidades podem ser exploradas;

5.3.2.3. Estimar o nivel do risco — se refere & combinacdo da probabilidade
em um cenario de incidentes e suas consequéncias.

5.3.3. Avaliar Riscos — compreender a natureza do risco para a melhor tomada
de deciséo sobre acdes futuras.

5.3.4. Tratar Riscos —criar um plano para o tratamento dos riscos identificados,
selecionar uma ou mais a¢des para modificar os riscos e a implementacao
dessas agoes;

5.3.5. Monitoramento e Analise de Riscos — revisar e analisar periodicamente

a gestdo de riscos, para o0 aprimoramento continuo desse processo pelo
Tribunal Regional Eleitoral do Acre.

6. Planilha contendo o Plano de Gestao de Riscos de TI

A planilha a seguir contém o Plano de Gestéo de Risco de Tl do TRE-AC.
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Avaliacdo dos
Riscos

Identificagdo e defini¢do do controle existente

Plano de Contingéncia de Riscos

Unidade Responsavel

)
2 fazer?
= 0 que fazer
" Categoria do o i p p 9 x
Evento de Risco Risco Causas Impactos © Descrigéo do controle existente (Antes do risco acontecer = contengéo; ou
2 Depois do risco acontecer = contingéncia)
z
Falta de energia elétrica no prédio sede;
Mau funcionamento do Gerador de Energia; constante do de energia elétrica para o prédio sede; |Contencao:
Indisponibilidadde do Data Center em virtude de falha na rede Operacional Exaurimento da do nobreak do prédi 30 de todos os servicos disponibilizados na rede de 1 5 5 do nivel de no tanque do gerador de energia; Manter tanque de combustivel do gerador de energia sempre totalmente abastecido; SEREDE
i
elétrica P sede; dados enquanto durar a pane elétrica. Manuteng3o periédica do nobreak e do gerador de energia do prédio sede; Manter combustivel reserva para o caso de alto consumo pelo gerador de energia.
Exaurimento da autonomia dos nobreaks do Data i dos no-breaks do Data Center. Contingéncia: Ativar o Data Center secundario, na CAE, para que a paralisagdo dos servigos seja minima.
Center.
Mau funcionamento dos aparelhos redundantes o X
" 2P constante do de energia elétrica para o prédio sede; .
de ar condicionado de precisdo; N B . N Contengdo:
.- . S X — T Monitoramento do nivel de combustivel no tanque do gerador de energia; . X .
Indisponibilidadde do Data Center em virtude de falha na i Falta de energia elétrica no prédio sede; Paralisagio de todos os servicos disponibilizados na rede de nemodor ' - Manter tanque de combustivel do gerador de energia sempre totalmente abastecido;
~pont! X | Operacional ! X - 1 | 5 | 5 |Manutencio periédica do nobreak e do gerador de energia do prédio sede; ) X SEREDE
refrigeraciio ou aumento excessivo da umidade Mau funcionamento do Gerador de Energia; dados enquanto durar a falah de refrigeracio. N ot oo Manter combustivel reserva para o caso de alto consumo pelo gerador de energia.
N N . Monitoramento constante dos aparelhos de acr condicionado de precisdo do Data o N L L N L
Exaurimento da autonomia do nobreak do prédio cont Contingéncia: Ativar o Data Center secundrio, na CAE, para que a paralisagio dos servicos seja minima.
enter.
sede.
MR q q o N q 3 E—— 7 q - Contencé
Indisponibilidadde do Data Center em virtude de falha de . Falha de hardware de equipamentos criticos do|Paralisagdo parcial ou total dos servigos disponibilizados na Monitoramento constante de todos os e o y . ) )
) o Operacional 1 5 5 . . - iy Substituicdo imedita, se possivel, do item de hardware que estiver apresentando falha. SEREDE
hardware de equipamentos criticos Data Center. rede de dados enquanto durar a falha de hardware. do Data Center que possam ocasionar interrupgao dos servicos. it " sentd g o
Contingéncia: Ativar o Data Center secundario, na CAE, para que a paralisagio dos servicos seja minima.
- . Contencdo: atualizagdo periddica de drivers e patches de seguranga dos sistemas operacionais e
- . Mau funcionamento ou falha dos softwares — . . . . Monitoramento constante da necessidade de atualizagdo periédica de drivers e| ‘q L a0 P! P 3 8 < P
Indisponibilidadde do Data Center em virtude de falha ou mau i i Paralisagio parcial ou total dos servicos disponibilizados na ! c e fodiea aplicativos criticos nos es servidores do Data Center.
! _ o Operacional nos do Data - 1 5 5 |patches de dos sistemas e criticos nos T DA " i o . N SEREDE
funcionamento de software(programas e sistemas criticos) rede de dados enquanto durar a pane elétrica. h : da tltima imagem vélida, no caso de servidores virtuais ou reinstalagio, no
Center. computadores servidores do Data Center. ? L
caso de servidores fisicos.
. § L X X o Monitoramento constante da necessidade de atualizagio imediata de patches de|Contencao: atualizagdo imediata de patches de seguranca do tipo 0 day.
de do sistema ou . — . . Paralisagdo parcial ou total dos servicos disponibilizados na ) . ) P < RO m . P : =
N Operacional |Falta de atualizagdo do sistema operacional. o 1 5 5 dos sistemas nos. servidores do|Contingéncia: restauracdo da ultima imagem valida, no caso de servidores virtuais ou reinstalagdo, no SEREDE
nos rede de dados enquanto durar a pane elétrica. ? o
Data Center. caso de servidores fisicos.
C & izagdo de dec 30 sobre phising e outras técnicas utilizadas para o
Utilizagdo de técnicas de phising para descobrir senhas dos o ional Falta de conhecimento dos usuarios das técnicas de virus e prog nos 1 s 5 constante e de sistema de antivurs e anti spam para|furto de senhas e tentativas de ataques cibernéticos. SCSEG
- . " - eraciona L L . . . A . 5
usuarios ou instalagdo de programas maliciosos P utilizadas em ataques de phising. da rede de dados. o servidor de correio eletrénico; [ : dos varredura na rede, alteragdo das senhas de
todos os usudrios envolvidos e adogdo de outras medidas de seguranca.
Monitoramenteo constante dos acessos na rede de dados;
. X RO § Invasio da rede de dados com escalagio de - N ) S Contenc3o: Utilizagio de backup em fita, além do backup em disco. Testes periédicos de restauragio
Criptografia dos dados institucionais por meio de um ataque N L . N o o Restri¢do do acesso as contas de tipo administrador; L 5 5
N Operacional |privilegios para permitir ao atacante criptografar|Possibilidade de perda de todos os dados institucionais. 1 5 5 P P . para garantir a integridade dos backups reaizados; SEREDE
do tipo ransomware jbiuldlrel Utilizagio de duplo fator de autenticacio para acesso , mesmo na i e 6los B o0 §
todos os dados institucionais. . [« H do Ultimo backup valido gravado em fita.
rede interna.
Contengdo: realizagdo de de c ientizaga de antivirus em todas as maquinas
. X o . Falta de conhecimento dos usudrios que utilizam de virus e prog nos . . conectadas 3 rede I6gica;
Infecgio da rede de dados por virus e pragas virtuais Operacional o - 0 1 5 5 constante e de sistema de antivurs. e e N SEREDE
pendrives, arquivos ou mensagens infectadas. da rede de dados. C 3 dos. varredura na rede, alteragdo das senhas de
todos os usudrios envolvidos e adogdo de outras medidas de seguranca.
X X X - Monitoramento constantes do trafego na rede de dados, principalmente os
o o X Envio de uma quantidade massiva de requisicdes o X - N N N X
Indisponibilidade de algum servigo/ativo de Tl em virtude de . ) N Paralisagdo do servico/aplicagdo causando transtornos e oriundos de origem externa; Contengdo: utilizagdo de firewall e balenceadores de carga;
) Operacional |de acesso a um servigo/aplicagdo fazendo com 1 4 4 . ) N ) . . o L ) " SEREDE
ataques do tipo DOS S contratempos. Contratagdo de links de comunicagio com servico anti-DDOS ativo; Contingéncia: Reativagdo do servigo no menor tempo possivel.
que o mesmo fique indisponivel.
C 3 prévio das & para a aquisicdo de mais espago ou novo
o X . Falta de planejamento para expansio da|Paralisagio do servico/aplicagio causando transtornos e constante da do storage com envio de alertas quando o|storage;
Paralisagio de um servico por falta de espago no storage Operacional . 1| 4 a S A . . L o X X § SEREDE
capacidade do storage. contratempos. espago superar 80% de utiizagdo. C Exclusdo de ndo criticas/histéricas ja ar via backuip em disco e
fita.
o X X § N o X - § Contengéo: realizagio de estimativa da progressio de utilizacio das tablespaces para assegurar o
Paralisagdo do banco de dados devido ao exaurimento de . Falta de monitoramento da expansdo do tamanho |Paralisagdo do servigo/aplicagdo causando transtornos e| Monitoramento constante do tamanho das tablespaces do banco de dados com . ) 3
. Operacional 1 4 4 . P redimensionamento das mesmas antes de seu exaurimento; SEREDE/SDBD
espaco de uma tablespace critica do SGBD Oracle das tablespaces contratempos. envio de alertas quando o espago superar 80% de utiiza3o. nensior o
Contingéncia: Expansio do tamanho das tablespaces.
. . . - § Comprometimento dos dados que deveriam ser armazenados| _ N Contengio: SEREDE deve monitorar os alertas para verificar caso ocorra erros na execugio dos backups.
Erro na realizagio dos backups ou insconsisténcia nas cépias . Fita com problema; Storage cheia; erro na - ° Alertas da solugao de backup sobre a execugio dos backups. N '
Operacional > para futura recuperagio e/ou falha na recuperacio dos| 1 | 2 N o - e E, estabelecer processo de restauracio para validar dados backupeados. SEREDE
de seguranca gravacso do backup etc ° X Quanto a nas copias de ndo ha controle rapelec ¢
dados em fungio de alguma necessidade Contingéncia: Resolver o erro e realizar novo backup.




Plano de Gestdo de Riscos de Tl do TRE-AC

Evento de Risco

Falha na comunicagdo entre o TRE e o TSE e entre o TRE e os

Categoria do

Risco

Causas

Rompimento de fibra ou falha no firewall ou nos

Impactos

Indisponibilidade parcial ou total dos servigos essenciais de

Nivel do risco

Identificagdo e defini¢do do controle existente

Descrigdo do controle existente

Monitoramento constante dos links
indisponibilidade etc);

de comunicagio

(perda

de pacote,

Plano de Contingéncia de Riscos

0 que fazer?
(Antes do risco acontecer = contengio; ou
Depois do risco acontecer = contingéncia)

C Fo: 3o de links de i ede

reservas

para garantir a interligagdo TSE/TRE/ZE.

Unidade Responsavel

banco de dados dos sistemas administrativos do TRE.

controle de acesso ao banco de dados

restritas

sistemas administrativos, judiciais e eletorais permitindo identificar quem, quando

e por qual via foi realizada a agdo.

Contingéncia: restauragio do Gltimo backup valido para trazer de volta a informagio antes da
alteragdo/modificagdo/exclusdo indevida.

" o Operacional . TI, tanto para usudrios internos como para externos N ~ ~ SEREDE
Cartorios Eleitorais P elementos ativos da rede. (eleitores). & B do i dos firewall e ativos de rede, tanto|Contingéncia: Acionamento da empresa fornecedora do link de comunicagdo ou substituicdo imediata
i b
na sede do Tribunal quanto nas zonas eleitorais. dos equij avariados.
Paralisagdo do do sistema de GLPI, " " = -
Interrupcio no funcionamento do Sistema de Chamado . . . ; < ' > N N X . [ do pela SSU e intervencdes da SEREDE, caso necessério.
. . Operacional ~ [Falha na infraestrutura que suporta o sistema.  |impedindo a abertura, gerenciamento e solugdo das Monitoramento constante da infraestrutura que suporta o sistema. A - N SSU/SEREDE
Técnicos (GLPI), da Central de Servicos onte @ @ Contingéncia: reinstalar a aplicaco e restaurar backups do banco e filesystem.
requisicdes e incidentes de Tl.
. y . . ) ’ . _|As urnas eletrénicas deixardo de passar por ciclos periédicos! Contengéo: fiscalizagdo do contato deve iniciar estudo de nova contratagdo ou renovagio do contrato
Interrupgdo dos servicos de manutengdo preventiva de urnas . Falta de planejamento para realizar contratagdo e o . o . " L )
. RN Operacional P de verificagdo, podendo resultar em nimero elevado de! Solicitagdo orgamentaria para contratagdes periédicas com antecedéncia CIE/SEUE
eletrdnicas devido 2 encerramento da cobertura contratual em tempo habil " © i anvece X X »
defeitos durante a preparagdo para as eleigdes Contingéncia: fazer o ciclo do STE com a equipe da SEUE e SSU, em forma de mutiro.
Auséncia de servidores em virtude de férias, " A : : " I
_ e o . [ : de servidore: para suprir eventuais lacunas; solicitagio de concurso
o licengas  médicas, remogso, | Di ou de projetos das unidades afetadas; o ¢ " § "
Diminuicdo da forca de trabalho das unidades da STI que . . ) ) L L . . publicos para suprir os cargos vagos, contratacdo de empresas para o fornecimento de mao de obra
. N Estratégico [mudanga de lotagdo e demais motivos que|Sobrecarga de trabalho; Aumento do tempo necessario para das férias dos servidores lotados nas unidades da STI. . STl
suportam os processos criticos de TI do Tribunal. ° > - especializada.
possam causar falta de servidores nas unidadessolucionar as demandas. oan " . ae s " P
dasTl Contingéncia: Realocagéo de servidores para suprir as areas com maior caréncia de pessoal.
Forca de trabalho insuficiente para a realizagdo das atividades - . . & - q o 7 1
N ;_ N C N € . Ql i i icit de servidores lotados na|Falta de pessoal para realizar as atividades técnicas Identificagdo prévia da necessidade de contar com apoio de prévia de servidor e alocagdo de servidores de outras
técnicas de preparagio e execugdo das Eleicdes (of i = L g o " ! i sk o s i STI
comunitarias) STI. relacionadas as eleicdes. de outras unidades ou requisitados, no periodo eleitoral. unidades do TRE em atividades especificas da STI durante o periodo eleitoral.
uni L
Manutengdo do acesso a rede de dados e aos sistemas A N N I 5 g . . .
A o y : Existéncia de contas ativas que deveriam ter sido inativadas " I . |Contenczo: conscientizagdo dos usuarios acerca das normas exisitentes e sobre as boas praticas em
administrativos e eleitorais de servidores, magistrados e X X . N N 0 Monitoramento das contas do AD com alertas de contas no utilizadas por mais de 0 o
. . Integridade  [Descumprimento de normas internas quando do desligamento do servidor, magistrado ou ) . . ) seguranga da informagdo. COGEP/SEREDE
colaboradores que ndo mais pertencem ao quadro de pessoal 30 dias. Link disponibilizado na INTRANET, com todas as contas ativas no TRIBUNAL T
colaborador. Contingéncia: inabilitagio imediata da conta.
do TRE.
Contengdo: Contratagdo de empresa de vigilancia e Uso de pi i para
Falha de seguranca patrimonial ou falha no Fiscalizagdo rigida da entrada e saida de bens no TRE; controlar a saida de bens do 6rgéo; Verificagdes periédicas acerca da localizagdo dos bens.
Subtragdo de ativos de Tl (bens permanentes) Integridade 8 5 P 3 N Perda total ou parcial dos bens, uso indevido 5 8 N . . ) - B . 5 § ) P 5 5 ) o DG
controle de saida de bens patriomonias do TRE. Normas de controle de acesso fisico as dependéncias do TRE. Contingéncia: Informagdo a Policia Judicidria para a abertura de inquérito policial; Abertura de
sindicancia para apurar os fatos e identificar eventuais culpados.
Furto, alteragdo e/ou inclusdo de informagdes armazenadas . . 5 o . " . ) . ) Contengdo: Assinatura de termo de confidencialidade quando da entrada de um novo servidor ou
5 Causar alteragdes indevidas que possam prejudicar a Registro de todas as acdes que possam inserir, modificar ou excluir dados dos| - . N o . N
nos bancos de dados por meio do uso de sistemas o X 5 h Y a ! N ! odas as atoes que " mogtticar ot colaborador; Concessdo de permissio de acesso mediante pedido justificado da chefia imediata.
. ) N Lo 5 Mafée da dos dados. Divulgagdo/mau uso de informagées sistemas administrativos, judiciais e eletorais permitindo identificar quem, quando| o o o . ) N SEREDE/SDBD
adminstrativos, eleitorais e e judiciais do TRE, aos quais tenha 5 P N N Contingéncia: restauragdo do ultimo backup valido para trazer de volta a informagdo antes da
L . N restritas e por qual via foi realizada a agdo. . e . N
acesso, para beneficio proprio ou de terceiros. alteracio/modificagio/exclusio indevida.
n q q - Restricdo de acesso ao banco de dados apenas ao pessoal técnico C do: de termo de confidencialidade quando da entrada de um novo servidor ou
. ) - . " . . . ) . Causar alteragdes indevidas que possam prejudicar a . " N 3 " ) . - ) o o .
Uso indevido ou de no . M4 fé e desconhecimento da legistlagdo. Falta de |. . . ~ Registro de todas as agGes que possam inserir, modificar ou excluir dados dos colaborador; Concessdo de permissdo de acesso mediante pedido justificado da chefia imediata.
Integridade dos dados. Di mau uso de informacdes SEREDE/SDBD

Legenda Nivel de Risco

M saixo

Médio
M Alto
M Extremo

Legenda Impacto do risco

1- Muito baixo
2 - Baixo

3 - Médio

4 - Alto

5 - Muito alto

Legenda Probabilidade do risco

1 - Muito baixa
2 - Baixa

3- Média

4- Alta

5 - Muito alta




