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MINUTA

Instrucao Normativa N° xxx/2023, de xxx de agosto de 2023

Dispoe sobre a Politica de Gestao de Riscos de
Tecnologia da Informacao e aprova o de Plano
de Gestdao de Riscos de TI no ambito do
Tribunal Regional Eleitoral do Acre.

O Presidente do Tribunal Regional Eleitoral do Acre, no uso de suas atribuicoes legais e,

TENDO EM VISTA o disposto no Art. 37 da Resolucao CNJ n° 370/2021, que estabelece a
Estratégia Nacional de Tecnologia da Informacdao e Comunicagdo do Poder Judicidrio (ENTIC-
JUD);

TENDO EM VISTA a Resolucao n. 1.722/2017 que dispoe sobre a politica de gestdo de riscos no
ambito do Tribunal Regional Eleitoral do Acre;

TENDO EM VISTA a Resolugdo n. 1.727/2018 que aprova a Metodologia de Gestao de Riscos no
ambito do Tribunal Regional Eleitoral do Acre;

TENDO EM VISTA a Resolucdo n. 1.776/2022 que implementa, no ambito do Tribunal Regional
Eleitoral do Acre, a Resolucao TSE n. 23.644/2021, que estabelece a Politica de Seguranca da
Informacao da Justica Eleitoral;

TENDO EM VISTA as normas da Associa¢do Brasileira de Normas Técnicas - ABNT NBR ISO
27.005:2011, 31.000:2018 e 31.010:2019, que tratam de principios, diretrizes e técnicas
relacionados ao processo de gestdo de riscos;

TENDO EM VISTA as boas praticas preconizadas nos Objetivos de Controle para Informacao e
Tecnologias Relacionadas (Control Objectives for Information and related Technology— COBIT
5);

RESOLVE:



Art. 1° Instituir, no ambito do Tribunal Regional Eleitoral do Acre, a Politica de Gestao de
Riscos de Tecnologia da Informacao e aprovar o Plano de Gestdo de Riscos de TI, descrito no
anexo unico desta Instrucao Normativa.

Art. 2° A Politica de Gestao de Riscos de Tecnologia da Informacdo do Tribunal Regional
Eleitoral do Acre compreende os objetivos, os principios, as diretrizes e as responsabilidades
relacionadas a Gestdo de Riscos de TI.

Art. 3° A Gestao de Riscos de Tecnologia da Informacao é um processo continuo e iterativo
que visa identificar, avaliar, mitigar e controlar os riscos que podem afetar os objetivos
institucionais, bem como oferecer maior garantia para o sucesso do negdcio, fornecendo uma
estrutura para gerenciar os riscos associados a tecnologia da informacao.

CAPITULOI

DAS DEFINICOES

Art. 4° Para fins desta Resolucao, considera-se:

I - andlise critica: técnica de levantamento de informaco6es acerca de processos e sistemas
utilizados na instituicdo de modo a melhorar a governanca de ativos de TI em relacdo as
vulnerabilidades que podem ser encontradas, verificando a probabilidade de ocorréncia de
determinados eventos e as consequéncias que eles podem trazer.

II - apetite a riscos: nivel de risco de forma qualitativa que o TRE-AC esté disposto a aceitar;
III - avaliacdo de riscos: processo global de identificacao, anélise e avaliacdo de riscos;

IV - Comité Gestor de Tecnologia da Informacao (CGTIC): equipe técnica composta pelo
secretdrio e coordenadores da Secretaria de Tecnologia da Informacg3o;

V - Comiteé Setorial (COSET): equipe multidisciplinar integrada por participantes da alta
administracdao do TRE-AC, designada para deliberar sobre politicas, diretrizes e investimentos
na area de Tecnologia da Informacao;

VI - critérios de risco: termos de referéncia contra os quais a significancia de um risco é
avaliada, envolvendo a escala de probabilidade, a escala de impacto e a relacao entre eles, bem
como o apetite a risco estabelecido pelo Tribunal e, por fim, sua classificacao;

VII - fonte de risco: elemento que, individualmente ou combinado, tem o potencial intrinseco
para dar origem ao risco;

VIII - Gestao de Riscos de Tecnologia da Informacao: atividades coordenadas para dirigir e
controlar uma organizacdo no que se refere a riscos de Tecnologia da Informacao;

IX - identificacao de riscos: processo de busca, reconhecimento e descricao de riscos;

X - nivel de risco: magnitude de um risco ou combinac¢do de riscos, expressa em termos da
combinacdo das probabilidades e dos seus impactos;



XI - Plano de Gestao de Riscos: esquema (plano) dentro da estrutura de gestao de riscos, que
especifica a abordagem, os componentes de gestao e os recursos a serem aplicados para
gerenciar riscos;

XII - Processo de Gestdo de Riscos: aplicacao sistemadtica de politicas, procedimentos e
praticas de gestao para as atividades de comunicacao, consulta, estabelecimento do contexto,
e de identificacao, andlise, avaliacdo, tratamento, monitoramento e andlise critica dos riscos;

XIII - proprietdrio de risco: pessoa ou entidade com responsabilidade e autoridade para
gerenciar um risco;

XIV - resposta a risco: qualquer acdo adotada para lidar com risco, podendo consistir em:
a) aceitar o risco por uma escolha consciente;
b) transferir ou compartilhar o risco;

c) evitar o risco pela decisdo de ndo iniciar ou descontinuar a atividade que dé origem ao
risco; ou

d) mitigar ou reduzir o risco diminuindo sua probabilidade de ocorréncia ou minimizando
suas consequéncias;

XV - risco: evento ou condicao incerta que, se ocorrer, provocara um efeito positivo ou
negativo nos objetivos estabelecidos;

XVI - risco residual: risco remanescente ap6s o tratamento do risco;
XVII - tratamento de riscos: processo de estipular uma resposta a risco;

XVIII - vulnerabilidade: na tecnologia da informacao o termo se refere a uma falha ou fraqueza
em programas, sistemas, redes ou dispositivos informatizados que pode ser explorada por um
atacante para obter acesso ndo autorizado, bem como causar danos e prejuizos.

CAPITULOII
DOS OBJETIVOS

Art. 5° A Politica de Gestao de Riscos de Tecnologia da Informacao em como objetivo geral
subsidiar a tomada de decisdao baseada na anélise de riscos, com vistas a prover a
Administracdo de razodvel seguranca no cumprimento da sua missdo e no alcance dos seus
objetivos institucionais, estabelecendo principios, diretrizes e responsabilidades.

Art. 6° S3o objetivos especificos da Politica de Gestao de Riscos de Tecnologia da Informacao:
I - identificar eventos com potencial para afetar o atingimento dos objetivos institucionais;
II - fortalecer as decisdes em resposta aos riscos de Tecnologia da Informacg3o;

III - aprimorar os controles internos administrativos.

CAPITULO III



DOS PRINCIPIOS

Art. 7° Sao principios da Politica de Gestao de Riscos de Tecnologia da Informacao do TRE-
AC:

I - estar alinhada ao Planejamento Estratégico Institucional;

II - estar alinhada ao Planejamento Estratégico de Tecnologia da Informacao (PETI);
III - estar alinhada ao Plano Diretor de Tecnologia da Informacao (PDTI);

IV — estar alinhada a Politica de Gestao de Riscos;

V — abordar especificamente o efeito da incerteza nos objetivos estabelecidos de forma que a
natureza e a fonte da incerteza sejam devidamente compreendidas para que o risco possa ser
avaliado ou tratado com sucesso;

VI — ser sistematica, estruturada e oportuna;

VII - considerar fontes de informacoes tempestivas e confidveis, para que a tomada de
decisao seja fundamentada mediante a andlise critica dos riscos;

VIII - considerar a importancia dos fatores humanos e culturais;
IX — envolver, de forma transparente, apropriada e oportuna, todos os niveis da organizacao;

X - ser dindmica, interativa e capaz de perceber e reagir as mudancas, respondendo-as
tempestivamente;

XI — promover a melhoria continua, desenvolvendo e implementando estratégias para
que o Tribunal implemente oportunidades de aprimoramento.

CAPITULOIV
DAS DIRETRIZES
Art. 8° A Gestao de Riscos de Tecnologia da Informacao observard as seguintes diretrizes:

I - comunicacgdo clara e objetiva a todas as partes interessadas dos resultados de cada uma
das etapas do processo de gestado de riscos de TI;

IT - integracao de tecnologia, processos e pessoas;
III - observacao das melhores praticas de governanca e de gestdo de riscos de TI;

IV —razoabilidade da relacao custo-beneficio nas acoes existentes no plano de resposta aos
riscos de TT;

V - participacdo da alta administragdo na gestdo dos riscos.

CAPITULOV

DOS ELEMENTOS ESTRUTURAIS



Art. 9° S3o elementos estruturais da Politica Gestao de Riscos de Tecnologia da Informacao
no TRE-AC:

I - o Processo de Gestao de Riscos de TI;
II - o Plano de Gestao de Riscos de TI;

Paragrafo unico. Com base em informacdes obtidas pelo monitoramento e andlise critica dos
riscos, os elementos estruturais da Gestao de Riscos de TI devem ser constantemente
aprimorados para melhorar o processo e tornar o Tribunal mais resiliente aos riscos de TI.

CAPITULO VI

DAS RESPONSABILIDADES

Art. 10° A Gestao de Riscos de Tecnologia da Informacao é parte integrante dos processos
organizacionais afetos a drea de Tecnologia da Informacdo e constitui responsabilidade:

I- do proprietdrio do risco de TI, em primeira instancia;
II - do Comité Gestor de TI (CGTIC), em segunda instancia;
III - do Comité Setorial (COSET), em terceira instancia.

§ 1° A Assisténcia de Planejamento e Governanca de Tecnologia da Informacao (ASPGOVTI)
deverd prestar apoio nas atividades relacionadas a Gestao de Riscos de TI.

§ 2¢ A Coordenadoria de Controle Interno (COCIN) deverd atuar como orientadora e
fiscalizadora do processo de Gestao de Riscos de Tecnologia da Informacao.

Art.11. Compete ao proprietdrio do risco de Tecnologia da Informacg3o:
I - gerir os riscos de TI sob sua responsabilidade;

II- submeter ao CGTIC os riscos de TI que extrapolarem sua competéncia e capacidade de
gerenciamento;

III - encaminhar a ASPGOVTI o Plano de Gestao dos Riscos de TI sob sua responsabilidade.

Art. 12. Compete ao CGTIC:

I - revisar esta Politica de Gestao de Riscos de Tecnologia da Informacao e apresentar proposta
de alteracdao ao COSET;

II - operacionalizar, no ambito das unidades da STI, a aplicacdo dos recursos disponibilizados
para a gestdo de riscos;

III - dirimir eventuais duvidas dos proprietdrios de risco, na execucao do processo de Gestao
de Riscos de Tecnologia da Informacao;



IV - deliberar sobre os riscos considerados médios e altos que, eventualmente, lhe forem
apresentados pelos proprietérios de risco;

V - submeter ao COSET, acompanhados de manifestacgdo, os riscos de Tecnologia da
Informacao considerados extremos e os riscos residuais considerados altos;

VI - subsidiar o COSET com informacdes técnicas, visando auxilid-lo no processo de tomada
de decisao;

VII - revisar continuamente o modelo do processo de Gestao de Riscos de TI e submeté-lo a
aprovacao do COSET;

VIII - conscientizar os gestores sobre a importancia da gestdao de riscos de Tl e a
responsabilidade inerente a cada proprietdrio dos riscos.

Art. 13. Compete ao COSET:

I - aprovar a Politica de Gestdo de Riscos de TI;

II - promover a revisao periddica e a atualizacao desta Politica de Gestao de Riscos de TI;
III - assegurar a alocacdo dos recursos necessdrios a Gestao de Riscos de TI;

IV - avaliar a adequacao, a suficiéncia e a efetividade da Politica de Gestdo de Riscos de TI;

V - deliberar, ap6s manifestacao do Comité Gestor de TI, sobre os riscos de TI considerados
extremos e os riscos residuais considerados altos, que lhe forem submetidos pelo CGTIC;

Art. 14. Compete a Assisténcia de Governanca de Tecnologia da Informacao:

I - proceder a integracdao dos planos de gestdo de riscos de TI a ela encaminhados,
monitorando os riscos e reportando-os ao CGTIC, periodicamente;

II - divulgar e auxiliar a implementacao e a operacionalizacdao do processo de gerenciamento
de riscos de TI nas unidades, equipes e comissoes relacionadas a STT;

III - propor ao CGTIC melhorias para o processo e para esta Politica de Gestao de Riscos de TI
e para o processo correspondente.

Art. 15. Compete a Coordenadoria de Controle Interno, no ambito de suas atribuicoes:
I - incluir, nos planos de auditoria, acoes de avaliacao do gerenciamento de riscos de TI;

II - utilizar as ferramentas e técnicas de auditoria interna para analisar riscos e controles
administrativos na area de TI;

III - avaliar os controles internos utilizados pela STI na gestao de seus riscos;

IV - realizar auditorias periédicas com vistas a aferir o atendimento das diretrizes formuladas
para a Gestao de Riscos de TI e a efetividade da Politica de Gestdo de Riscos de Tecnologia da



Informacao.

CAPITULO VI
DO PLANO DE GESTAO DE RISCOS DE TI

Art. 16. O Plano de Gestao de riscos de TI mencionado no art. 1° e descrito no anexo tinico
desta norma estabelece um conjunto de procedimentos a serem adotados no gerenciamento
dos riscos de Tecnologia da Informacao no ambito deste Tribunal,

Paragrafo 1°. O Plano mencionado no caput deverad ser utilizado como referéncia para a
identificacao, a andlise, a avaliacao, o tratamento, a priorizacao, o monitoramento e a
comunicacao de riscos de Tecnologia da Informacao, relativos aos objetivos e iniciativas
estratégicas, bem como as acoes a eles inerentes, da drea de TI do Tribunal em conformidade
com defini¢Oes, priorizacoes e determinacgdes estabelecidas pelo Comité Setorial (COSET).

Art. 17. O Plano de Gestao de Riscos de TI devera ser alinhado continuamente ao Processo de
Gestao de Riscos de TI estabelecido no ambito deste Tribunal e as normas da Associacao
Brasileira de Normas Técnicas — ABNT vigentes, sem prejuizo da aplicacdo de outras normas
complementares.

Paragrafo inico. A modelagem do Processo de Gestao de Riscos de Tecnologia da Informacao
devera ser elaborada pelo CGTIC e publicada em até noventa dias, apds a publicacdo desta
Politica.

CAPITULO VI
DAS DISPOSICOES FINAIS

Art. 18. Esta Politica e o Plano de Gestao de Riscos de TI, deverao ser revisados, no maximo, a
cada 2 (dois) anos, ou a qualquer tempo, quando necessario.

Art. 19. Os casos omissos ou excepcionais serdo resolvidos pelo COSET.

Art. 20. Esta Instrucdo Normativa entra em vigor na data de sua publicacao.
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