TRIBUNAL REGIONAL ELEITORAL DO ACRE

PORTARIA DIRETORIA-GERAL N° 60/2023 PRESI/DG/GADG

Dispde sobre o Processo para Desenvolvimento Seguro de Software no ambito do Tribunal
Regional Eleitoral do Acre.

A Diretoria-Geral da Secretaria do Tribunal Regional Eleitoral do Acre, no
uso das suas atribui¢cdes regimentais, nos termos do art. 28, V, do Regimento Interno da
Secretaria,

CONSIDERANDO a necessidade de definir processos relacionados a
seguranca e ao ciclo de vida de software, visando ao desenvolvimento seguro de aplicacgoes e
implementacdo de medidas de seguranca aderentes a LGPD (Lei n. 13.709/2018);

CONSIDERANDO a Resolucao CNJ n. 396/2021, que institui a Estratégia
Nacional de Seguranca Cibernética do Poder Judicidrio (ENSEC-PJ);

CONSIDERANDO a Resolucao TSE n. 23.644/2021, que institui a Politica de
Seguranca da Informacao (PSI) no ambito da Justica Eleitoral;

CONSIDERANDO a Portaria DG/TSE n. 444/2021, que dispOe sobre a
instituicdo da norma de termos e definicoes relativa a Politica de Seguranca da Informacao
da Justica Eleitoral;

CONSIDERANDO as boas praticas em seguranca da informacdo previstas
nas normas ABNT ISO/IEC 27001 e ABNT NBR ISO/IEC 27002 e no modelo CIS Controls
versao 8,

RESOLVE:
CAPITULO I - DISPOSICOES PRELIMINARES

Art. 1° Fica instituida, no ambito do Tribunal Regional Eleitoral do Acre, a
norma de Desenvolvimento Seguro de Software, em consonancia com a Politica de
Seguranca de Informacdo da Justica Eleitoral, estabelecida pela Resolucdo TSE n.
23.644/2021 e pela Resolucao TRE-AC n 1.776/2022, com intuito de estabelecer padroes de
seguranca no desenvolvimento de software.

Art. 2° Esta norma complementa a Politica de Seguranca de Informacao.
CAPITULO II - DAS DEFINICOES

Art. 3° Para os efeitos da Politica de Seguranca da Informacao do TSE e das
normas a ela subordinadas, aplicam-se os termos e defini¢des conceituados na Portaria TSE
n° 444, de 8 de julho de 2021.

CAPITULO 1III - DA ARQUITETURA E DOS PADROES DE
DESENVOLVIMENTO DE SOFTWARE

Art. 4° Os softwares devem ser desenvolvidos unicamente por meio de
linguagens de codificacdo, bibliotecas, frameworks, ferramentas e demais solugdes de
desenvolvimento previamente aprovadas pela unidade responsavel pelas definicoes de
arquitetura de desenvolvimento de software da STI.



Art. 5° Devem ser adotados repositérios padronizados de armazenamento
de dados para o desenvolvimento de software que permitam, minimamente:

I - o controle de versionamento de cddigos-fonte e de toda a documentagao
associada, tais como casos de uso, workflows, casos de testes, diagramas e relatérios; e

IT - o versionamento de artefatos de desenvolvimento, tais como arquivos
compilados, bibliotecas, contéineres, snapshots, pacotes de instalacdo, executdveis e
bindrios.

§ 1° Os repositérios devem ser mantidos de forma centralizada em

ambiente controlado, de modo a garantir a confidencialidade, a integridade e a
disponibilidade dos cédigos e artefatos neles armazenados.

§ 2° Devem ser mantidos acordos de confidencialidade para
desenvolvedores ou demais interessados que necessitem acessar os codigos desenvolvidos
ou sob custédia do TSE, mesmo que de forma tempordria.

Art. 60 APIs, webservices e solucoes semelhantes devem ser publicadas e
controladas por ferramentas de gerenciamento de APIs.

Pardgrafo unico. A ferramenta deverd possuir ao menos as seguintes
funcionalidades:

I - publicacao de instrucoes de uso das APIs;

IT - acompanhamento grafico do perfil de utilizacdao das APIs (frequéncia de
acesso, enderecos IP de origem, usudrios que realizam acesso); e

IIT - controles de utilizacao das APIs, tais como frequéncia de utilizacao,
cota maxima de utilizacdo por periodo, controles de acesso por usuério, endereco IP de
origem e outros.

Art. 7° A criacao e aprovacdo dos modelos de dados para o desenvolvimento
de software, sob incumbéncia da unidade responsdavel pela modelagem de dados da STI,
deve contemplar controles efetivos com intuito de conferir seguranca na disponibilizagdo e
processamento dos dados.

Art. 8° Devem ser utilizados recursos de criptografia no desenvolvimento e
implantacdo de softwares de informacdo para assegurar, entre outros:

§ 1° A confidencialidade, integridade e a autenticidade de informacdes
sensiveis ou criticas que se encontrem armazenadas em bases de dados ou sistemas de
arquivo ou que sejam objeto de transmissao eletronica.

§ 2° O nao repudio, como forma de comprovar a ocorréncia de um evento
ou ac¢do e sua associacao a entidade originéria.

Art. 9° A identificacdo da necessidade da utilizacao de recursos
criptograficos deverd ser resultado da andlise dos requisitos de seguranca da aplicacdo
associada a andlise de ameacas.

Pardgrafo tinico. A transmissdo eletronica de credenciais de acesso aos
sistemas de informacao deverd sempre ser realizada de forma criptografada.

Art. 10° A unidade responsével pela Gestdao de Seguranca de Tecnologia da
Informagcao da STI publicarda um Procedimento de Uso de Recursos Criptograficos
indicando quais sdo os recursos de criptografia aprovados para utilizacdao, contemplando,
ao menos, algoritmos para criptografia simétrica, assimétrica e célculo de resumos
criptograficos (hashes).

Paragrafo tUnico. Os sistemas eleitorais podem adotar padrdoes de
criptografia especificos, também previstos no procedimento a que se refere o caput deste



artigo, de acordo com as peculiaridades necessdrias ao seu processo de desenvolvimento ou
por forca de legislacao eleitoral que assim o requeira.

Art. 11. Devem ser estabelecidas arquiteturas de referéncia para as diferentes
linguagens de desenvolvimento de software, que incluam os controles minimos de
seguranca aplicéveis.

CAPITULO IV - DOS AMBIENTES DE EXECUCAO DOS SOFTWARES

Art. 12. Os softwares do Tribunal devem contar com ambientes de execucao
diferenciados para o desenvolvimento, testes, homologacao e producao.

Paragrafo tinico. Softwares fornecidos por terceiros, com ou sem 6nus para o
Tribunal, deverdo contar obrigatoriamente com os ambientes de teste, homologacao e
producao.

Art. 13. Os ambientes de desenvolvimento, testes e homologacdao devem
reproduzir o mais fielmente possivel o ambiente de producao, para fins de reducao de
vulnerabilidades de seguranca, com excecao das caracteristicas de dimensionamento dos
ambientes.

Art. 14. Cabe exclusivamente a unidade responsavel pela infraestrutura de TI
da STI, o controle sobre o dimensionamento e o acesso aos ambientes de execucdo de
softwares.

Art. 15. Os softwares devem ser devidamente testados e homologados em
seus ambientes de execucao apropriados, antes da sua liberacao para a producao, de acordo
com o processo de liberacdo de softwares definido pela STI.

Art. 16. A infraestrutura dos ambientes de execucdo dos sistemas deve
conter mecanismos que garantam o acesso seguro, observando-se, no minimo, os seguintes
controles:

I - somente a unidade responsdvel pela infraestrutura dos ambientes de
producdo da STI deve possuir acesso direto aos ambientes de producdo dos sistemas,
exceto por determinacdo da STI, ap6s andlise e aprovacao de justificativa fundamentada;

IT - O acesso aos ambientes de desenvolvimento, testes e homologacao é
permitido somente a equipe de infraestrutura e a equipe de desenvolvimento do sistema
que esteja sendo construido ou testado; e

III - A unidade responsavel pela infraestrutura de TI da STI poderd, ap6s
andlise, conceder o direito de acesso remoto aos ambientes de desenvolvimento, teste e
homologa¢do do sistema aos seus desenvolvedores ou interessados, desde que seja
solicitado com as devidas justificativas.

Paragrafo unico. Toda e qualquer concessdao de permissdo de acesso aos
ambientes deve ser precedida de assinatura de acordos de confidencialidade.

CAPITULO V - DO PROJETO DE SOFTWARES

Art. 17. Devem ser especificados os requisitos de seguranca relativos ao
software a ser desenvolvido, quanto a confidencialidade, integridade, disponibilidade,
autenticidade, ndo-repudio, e de privacidade dos dados por ele tratados.

§ 1° Todos os requisitos e especificacoes devem ser analisados e revisados
quanto ao aspecto da seguranca da informacao, antes e durante a codificacdo, de acordo
com as definicoes de desenvolvimento seguro aprovadas para cada tecnologia de
codificacao empregada.

§ 2° A andlise de seguranca dos requisitos e especificacoes do sistema deve
direcionar as acoes de verificacao e testes de seguranca necessdrias ao longo do processo de
desenvolvimento do sistema.



Art. 18. Os sistemas desenvolvidos por terceiros por meio de demanda
formalizada pelo Tribunal, bem como sua documentacao e artefatos, devem ser submetidos
a verificacdo de seguranca pelo TRE-AC, de acordo com critérios de avaliagdo definidos pela
unidade responsdvel pela gestdo da seguranca de TI do TRE-AC.

CAPITULO VI - DA CODIFICACAO DOS SOFTWARES

Art. 19. O processo de desenvolvimento de software do TRE-AC deve
considerar os procedimentos para desenvolvimento seguro definidos conjuntamente pela
unidade responsavel pela gestdao de seguranca de TI do TRE-AC e pelas unidades de
desenvolvimento, de acordo com as tecnologias empregadas na codificacdo, com vistas a
garantia da integridade, confidencialidade e disponibilidade dos sistemas e seus dados.

Paragrafo tnico. Os procedimentos para desenvolvimento seguro serao
publicados por meio da unidade responsével pela gestao de seguranca de TI do TRE-AC, em
guias especializadas.

Art. 20. Os procedimentos de codificacdo segura dos sistemas devem
considerar, no minimo, os seguintes controles de seguranca:

I - O desenvolvimento deve ser auxiliado por interfaces, ferramentas ou
procedimentos que garantam a codificacdo segura do sistema;

IT - O sistema deve utilizar camada de persisténcia segura para acesso ao
banco de dados, de modo a evitar ataques contra a integridade, a confidencialidade e a
disponibilidade dos dados;

III - Os dados de entrada do sistema devem ser submetidos a validacao ou
sanitizacao, antes da sua insercao a base de dados;

IV - Os dados de saida do sistema devem ser codificados de forma a garantir
a integridade e a confidencialidade das informacoes, quando seus requisitos assim o
requererem;

V - A ocorréncia de excecoes e erros na execucdo dos sistemas em ambiente
de producdo deve ser tratada com a apresentacdo de mensagens de erro na tela dos
usudrios que ndo apresentem codigos ou textos que revelem detalhes técnicos sobre os
erros. Tais detalhes devem ser apresentados exclusivamente no registro do evento no log do
sistema; e

VI - Os sistemas ndao devem conter senhas, chaves de -criptografia,
credenciais ou informacgdes pessoais como CPF, nome, e-mail, titulo de eleitor ou outros
dados sensiveis diretamente escritos em seus codigos-fonte.

CAPITULO VII - DO AMBIENTE DE COMPILACAO E IMPLANTACAO DE
SOFTWARE

Art. 21. Devem ser definidos e documentados procedimentos de compilacao
de software de acordo com as linguagens de programacao utilizadas.

§ 1° A definicdo do processo de compilacdo deve ser disponibilizada em um
local centralizado e acessivel as ferramentas e profissionais envolvidos com o processo de
desenvolvimento.

§ 2°¢ As ferramentas utilizadas no processo de compilacdo devem contar com
manutencao ativa de seus fabricantes ou comunidades de desenvolvimento, devem ser
configuradas segundo as boas préticas de seguranca por eles recomendadas e devem ser
submetidas a um processo periédico de aplicagdo de correcoes de seguranca
disponibilizadas, como patches, hotfixes, entre outros métodos.

§ 3¢ As ferramentas utilizadas no processo de compilacdo devem prover
mecanismos de verificacdo de integridade dos artefatos gerados (tais como hashes ou



assinaturas).

§ 4° Verificacoes de seguranca automatizadas devem ser integradas ao
processo de implantacdo de software, tais como a Andlise Estatica de Codigo Fonte (SAST).

§ 5° Os resultados das verificacoes de seguranca automatizadas deverdao
compor os critérios de aceitacdo para a implantacao dos sistemas em ambiente de
producao.

Art. 22. Todos os componentes e bibliotecas de terceiros utilizados no
desenvolvimento de sistemas do TRE-AC devem ser mantidos em repositério centralizado.

§ 1° Os componentes e bibliotecas de terceiros devem ser submetidos a
verificacdo de vulnerabilidade periodicamente ou sempre que necessdria sua avaliacao, de
preferéncia de forma automatizada.

§ 2° Nos casos em que o componente a ser verificado integra sistema
classificado como de alta criticidade, a verificacdo deve incluir uma andlise manual
detalhada, para a garantia de uma maior eficécia na realizacao dos testes.

§ 3° O processo de desenvolvimento de sistemas deve considerar
preferencialmente o uso de bibliotecas ja existentes e disponiveis no repositorio, com o
intuito de se reduzir a ocorréncia de possiveis riscos no uso de bibliotecas de terceiros que
estejam vulneraveis a ataques.

Art. 23 Devem ser definidos e documentados procedimentos de
implantacdo de software nos ambientes de desenvolvimento, homologacao e producao.

§ 1° A definicdo do processo de implantacdo deve ser disponibilizada em
um local centralizado e acessivel a ferramentas e profissionais envolvidos com o processo de
desenvolvimento.

§ 2°¢ As ferramentas utilizadas no processo de implantacdo devem contar
com manutencao ativa de seus fabricantes ou comunidades de desenvolvimento, devem
ser configuradas segundo as boas préticas de seguranca recomendadas e devem ser
submetidas a um processo periddico de aplicacdo de corre¢oes de seguranca para ela
disponibilizadas como patches, hotfixes, entre outros métodos.

§ 3° Os procedimentos de implantacao devem ser automatizados em todos
os estigios, de forma a eliminar a possibilidade de erros em funcdo de sua execucao
manual.

Art. 24. A realizacdo de testes dinamicos em aplicacoes e de testes de
intrusdao devera ser feita observando-se a classificacdo dos sistemas, de acordo com
procedimento definido pela unidade responsavel pela gestdao da seguranca de TI do TRE-
AC, observando-se também os critérios de grau de sigilo, de criticidade das informacoes
tratadas e o processo de modelagem de ameacgas adotado pelo TRE-AC, contando com o
apoio de ferramentas especializadas, e deve considerar os seguintes controles:

I - todas as falhas encontradas, bem como as correcdes e evidéncias do teste
devem ser registradas de forma centralizada e reportadas as equipes responsdaveis pelo
projeto de desenvolvimento e corre¢do;

IT - preferencialmente, deve ser realizada andlise de riscos sobre as falhas
encontradas e nao corrigidas;

[IT - adicionalmente, na realizacdo de verificacio de seguranca em
aplicacdes criticas, devem ser realizados testes complementares envolvendo técnicas
exploratorias sobre os controles de seguranca da aplicacdo, como metodologia de
autenticacao, criptografia utilizada, controle de acessos e outros controles de seguranca.

CAPITULO VIII - DA GESTAO DE IDENTIDADES, AUTENTICACAO E



CERTIFICACAO DIGITAL

Art. 25. A autenticacdo de usudrios nos sistemas do Tribunal deve ser
realizada por meio de solucdes de gestdao de identidades e de autenticacdo padronizadas
para o acesso dos usudrios aos sistemas, ndao sendo permitido o armazenamento de
quaisquer credenciais advindas de solucdes de autenticacdo distintas das homologadas
pela unidade responsavel pelas definicoes de arquitetura de desenvolvimento de software
da STI.

§ 1° As solucoes de gestdo de identidades e de autenticacdo devem prever a
implementacdo de controles efetivos de seguranca, tais como:

I - uso de duplo fator de autenticacao (2FA);

IT - suporte a utilizacao de certificacdo digital e tokens;

[T - funcoes de identificacdo de robos, tais como captcha;
IV - gestdo de politicas de senhas;

V - gestao de direitos de acesso; e

VI - registros das atividades (logs) de criacdo, modificacdao e exclusdao de
credenciais, bem como de autenticacao.

§ 1° As funcionalidades de autorizagdo de acesso dos usudrios aos sistemas
devem ser implementadas preferencialmente por meio de perfis de direitos de acesso, em
oposicao a direitos de acesso atribuidos de forma individual.

§ 2° Os sistemas que necessitem ser expostos para acesso externo ao TRE-
AC, devem possuir controles especificos de seguranca no acesso que complementam o uso
simples de credenciais baseadas em usudrio e senha, tais como o uso obrigatério de duplo
fator de autenticacao ou o uso de certificagdo digital.

§ 3° A unidade responsavel pela gestdo da seguranca de TI do TRE-AC
publicard procedimento divulgando quais sdo as solucboes de gestdo de identidades e
autenticacdo homologadas para utilizacdo pelos sistemas e aplicacoes do Tribunal,
indicando os cendrios em que podem ser utilizadas.

§ 4° O procedimento de que trata o paragrafo anterior serd revisado com
periodicidade minima anual ou quando houver fato novo que exija sua revisao.

§ 5° As credenciais de acesso aos bancos de dados e aos sistemas devem
possuir direitos de acesso minimos necessdrios para suas funcoes.

Art. 26. Os sistemas expostos externamente ao TRE-AC devem ser
disponibilizados por meio de mecanismos que garantam a identidade do sistema, assim
como a criptografia do trafego de informacdes entre o ambiente do Tribunal e os clientes
desses sistemas.

Paragrafo tnico. Quando utilizados certificados digitais, suas informacoes
devem ser mantidas em repositdrio seguro controlado, de preferéncia por meio do uso de
solucdo de gerenciamento centralizada, para fim de gestdo de seus ciclos de vida.

CAPITULO IX - DOS REGISTROS DE LOG DOS SISTEMAS

Art. 27. Os registros de logs dos sistemas devem ser armazenados por meio
de solucdo centralizada e padronizada de gerenciamento de eventos.

Art. 28. Os projetos de desenvolvimento dos sistemas devem prever
mecanismos para a geracdo e armazenamento dos logs, conforme defini¢cdes da unidade
responsével pela seguranca de TI do TRE-AC, sendo necessario que o sistema mantenha
uma base de logs local, a qual deve prever a sua replicacdao em base centralizada.



Art. 29. Os sistemas desenvolvidos pelo TRE-AC devem gerar registros sobre
sua utilizacdo, com especificacdo de data e hora da ocorréncia em milissegundos, tais
como:

I - autenticacdo de usudrios, com sucesso ou falha;

IT - alteracao de perfil do usuério;

III - erros e excecOes sem tratamento nos sistemas;

IV - acesso a dados sensiveis para alteracao;

V - acesso a dados sensiveis para leitura;

VI - negacdo de acesso a paginas ou funcdoes;

VII - usudrio autenticado executando a acao;

VIII - nome do servidor do sistema (se aplicavel);

IX - IP e namero da porta de origem da mdquina cliente do sistema (se
aplicavel);

X - tipo da acao; e

XI - tipo de erro.

CAPITULO X - DO CICLO DE VIDA DOS SISTEMAS

Art. 30. Deve ser observado o procedimento para manutencao do ciclo de
vida dos sistemas desenvolvidos ou de propriedade do TRE-AC, envolvendo a inclusao de
regras para o descarte, descontinuacdo e transicdo segura de sistemas e base de dados
previstas na Politica de Seguranca da Informacao.

§ 1° Para fins de transparéncia e obediéncia a Politica de Gestao
Documental (Resolucao TRE-AC n. 1.755/2022), o descarte deverd estar previsto na Tabela
de Temporalidade, seguindo os tramites internos de gestdo documental para o descarte
seguro dos dados e documentos, com registro no Sistema Eletronico de Informagoes - SEI e
publicacao de edital de descarte no portal do Tribunal.

§ 2° Qualquer informacdo organica/arquivistica armazenada em sistemas,
bancos e bases de dados deverda ser avaliada e autorizada pela Comissao Permanente de
Avaliacao de Documentos (CPAD) antes do descarte, conforme a Politica de
Gestao Documental (Resolucdao TRE-AC n. 1.755/2022).

Art. 31. O procedimento para manutencdo do ciclo de vida dos sistemas
deve considerar, no minimo, os seguintes controles:

I - os sistemas e suas bases de dados que foram substituidos ou legados
devem ser retirados do ambiente de producdo e preservados por meio de procedimento de
armazenamento, de acordo com as regras definidas na Politica de Backup de Informacoes
(Instrucao Normativa TRE-AC n. 35/2018), salvo por motivagdo legal ou por determinacao
da Secretaria de Tecnologia da Informacao;

IT - as bases de dados de sistemas legados que ndo mais realizem transacoes,
porém necessitem disponibilizar os seus dados para consulta, devem preferencialmente ser
disponibilizadas por meio de solucoes de descoberta e disponibilizacao de dados;

IIT - os ambientes de desenvolvimento, homologacdo e testes devem ser
desativados quando nao mais houver evolucao no sistema, quando o sistema for retirado do
ambiente de producao ou quando formalmente solicitado pelo gestor do sistema;

IV - as unidades gestoras dos sistemas devem ser consultadas
periodicamente quanto a necessidade de manutencao dos sistemas em producao.

CAPITULO XI - DA ANALISE DE VULNERABILIDADES



Art. 32. O processo para desenvolvimento seguro de software deve iniciar
com o processo de andlise e resposta a vulnerabilidades, integrando a seguranca no
processo de desenvolvimento, obedecendo as seguintes fases:

I - Recebimento de notificacdao de vulnerabilidades;

IT - Classificagdo das vulnerabilidades quanto a gravidade para priorizacao;
ITI - Analise de riscos das vulnerabilidade;

IV - Correcao das vulnerabilidades;

V - Notificagdo da correcdo das vulnerabilidades; e

VI - Andlise da causa raiz das vulnerabilidades.

Art. 33. O modelo de desenvolvimento seguro deverd considerar o principio
de privilégio minimo e de mediacdo completa que tratam, respectivamente, de atribuir
acesso minimo ao usudrio para a realizacdao dos trabalhos e nunca confiar nas entradas,
checando se todo acesso a todo objeto.

Art. 34. Deverd ser implementado modelo de gerenciamento de ameacas que
contemple o registro e acompanhamento de problemas de seguranca, seus efeitos e
impactos, devendo ser priorizados de acordo com a severidade de sua classificacao.

§ 1° O registro de problemas deverd contemplar pelo menos as seguintes
categorias:

I — Falsificagdo (Spoofing): capacidade de se passar por outra pessoa,
processo ou sistema;

II — Adulteracdo (Tampering): capacidade de alterar informacdao sem
autorizacao;

III - Repudio (Repudiation): evitar responsabilidade por uma acao;

IV — Divulgacdao de Informacdo (Information Disclosure): obter acesso a
informacao sem autorizacao;

V - Negacdo de Servico (Denial of Service): causar interferéncia ou mal
funcionamento de um sistema ou servico; e

VI — Elevacdo de privilégio (Elevation of privilege): obter controle nao
autorizado sobre um sistema ou processo.

§ 2¢ A classificacdo da severidade se dard da seguinte forma:

[ — Altissimo: para incidentes que exijam resposta imediata em razdo de
indisponibilidade de algum servico;

IT — Alto: para incidentes que tenham o potencial de configurar a hipétese
prevista no inciso [; e

IIT — Baixo: para incidentes de baixo impacto ou poder destrutivo.

Art. 35. Para garantir seguranca no processo de desenvolvimento deve-se,
dentro das possibilidades, seguir as seguintes diretrizes:

I — Manter treinamento continuo dos desenvolvedores;
II — Usar bibliotecas seguras;

IIT — Utilizar ferramentas de andlise de codigo para analisar padroes de
configuracdo seguras e convengoes;

IV — Utilizar ferramentas de teste dinamico de c6digo visando encontrar
vulnerabilidades; e



V — Realizar pen-test manual a nivel de codigo.
CAPITULO XII - DO INVENTARIO DE SOFTWARES

Art. 36. Os softwares desenvolvidos internamente e por terceiros, incluindo
os seus componentes, deverado ter gestores definidos quando da sua utilizacao;

Art. 37. Os gestores dos softwares serdo responsaveis por:

[ - Solicitar, acompanhar e gerenciar a atualizacdo dos softwares, sempre
que necessario;

IT - Solicitar, acompanhar e gerenciar a atualizacdo dos inventdrios, sempre
que necessario;

[T - Avaliar os riscos de seguranca e propor acoes de combate; e

IV - Solicitar, acompanhar e gerenciar as atualizacOes criticas de alto risco
com a urgéncia que o caso requer.

CAPITULO XIII - DO USO DE COMPONENTES

Art. 38. O uso de componentes de software de terceiros somente serd
permitido se estiverem atualizados e forem adquiridos de fontes confidveis, além de
certificar-se de que suas distribuicoes estejam em desenvolvimento e manutencao ativos e
tenham um histérico de correcao de vulnerabilidades divulgadas;

Art. 39. Antes do seu uso deverdo passar por andlise de vulnerabilidades e
consulta em bancos de dados de vulnerabilidades disponiveis na internet, como o National
Vulnerability Database (NVD) do NIST (National Institute of Standards and Technology);

Art. 40. Para andlise de riscos de componentes de terceiros deve-se
considerar:

I - Selecionar produtos que estejam estabelecidos no mercado e que
possuam seguranca comprovada;

IT - Manter inventdrio automatico ou individualizado atualizado;
[T - Avaliar o risco de cada componente;

IV - Mitigar ou aceitar os riscos avaliados;

V - Monitorar os riscos.

CAPITULO XIV - DA CAPACITACAO DE DESENVOLVEDORES

Art. 41. A equipe de desenvolvimento de software deverd ter um programa
de treinamento para desenvolvimento seguro estabelecido que contemple principios gerais
de seguranca, préticas padrao de seguranca de aplicacoes e protecao de dados pessoais;

Paragrafo tinico. O treinamento devera ser realizado pelo menos uma vez ao
ano para promover a seguranca dentro da equipe e construir uma cultura de seguranca
entre os desenvolvedores.

CAPITULO XV - DA PROTECAO DE DADOS PESSOAIS

Art. 42. Os softwares ou componentes que facam tratamento de dados
pessoais deverdo seguir os requisitos da Lei n. 13.709/2018 (LGPD) e atender a pelo menos
0s seguintes principios:

[ - finalidade: realizacdo do tratamento para propositos legitimos,
especificos, explicitos e informados ao titular, sem possibilidade de tratamento posterior de
forma incompativel com essas finalidades;

II - adequacdo: compatibilidade do tratamento com as finalidades
informadas ao titular, de acordo com o contexto do tratamento;



IIT - necessidade: limitacdo do tratamento ao minimo necessdrio para a
realizacdo de suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e ndao
excessivos em relacdo as finalidades do tratamento de dados;

IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre
a forma e a duracao do tratamento, bem como sobre a integralidade de seus dados pessoais;

V - qualidade dos dados: garantia, aos titulares, de exatidao, clareza,
relevancia e atualizacdo dos dados, de acordo com a necessidade e para o cumprimento da
finalidade de seu tratamento;

VI - transparéncia: garantia, aos titulares, de informacgoes claras, precisas e
facilmente acessiveis sobre a realizacdo do tratamento e o0s respectivos agentes de
tratamento, observados os segredos comercial e industrial;

VII - seguranca: utilizacdo de medidas técnicas e administrativas aptas a
proteger os dados pessoais de acessos ndo autorizados e de situacdes acidentais ou ilicitas
de destruicao, perda, alteracdao, comunicacao ou difusao;

VIII - prevencdo: adocdao de medidas para prevenir a ocorréncia de danos
em virtude do tratamento de dados pessoais;

IX - ndo discriminacao: impossibilidade de realizacdo do tratamento para
fins discriminatorios ilicitos ou abusivos;

X - responsabilizacdo e prestacdo de contas: demonstragdo, pelo agente, da
adocao de medidas eficazes e capazes de comprovar a observancia e o cumprimento das
normas de protecao de dados pessoais e, inclusive, da eficacia dessas medidas.

Art. 43. O processo de desenvolvimento seguro de software deverd estar
alinhado com os padroes da industria:

I - Privacy By Design: assegura a protecdao de dados pessoais devendo ser
estabelecida desde a concepcao do software ou componente compreendendo todo o ciclo
de vida, onde a equipe deverd realizar uma abordagem proativa na protecao de dados
pessoais; e

IT — Privacy By Default: o software deverd resguardar a exposicao de dados
pessoais salvaguardando a privacidade, sendo o mais restritivo possivel tanto na
exposicdo/visualizacao de dados pessoais quanto na coleta;

Art. 44. As vulnerabilidades com dados pessoais terdo prioridade sobre as
demais, para as suas correcoes.

Art. 45. Os componentes de terceiros que manuseiam dados pessoais devem
passar por andlise adicional, sendo inventariado e validado em sua conformidade com a
protecdo de dados pessoais, além de passar por testes de invasao especificos.

CAPITULO XVI - DISPOSICOES FINAIS

Art. 46. Os casos omissos serdo tratados pela Comissao de Seguranca da
Informacao - CSI.

Art. 47. O conteuido desta norma serd revisado a cada 2 (dois) anos ou
sempre que se fizer necessdrio.

Rio Branco, 14 de julho de 2023.
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