TRIBUNAL REGIONAL ELEITORAL DO ACRE
PORTARIA PRESIDENCIA Ne 163/2023 PRESI/GAPRES

O PRESIDENTE DO TRIBUNAL REGIONAL ELEITORAL DO ACRE,
DESEMBARGADOR FRANCISCO DJALMA, no uso de suas atribuicoes legais e regimentais,
destacando-se, neste particular, as disposicoes do Art. 19, XLVI, XLIX e LV do Regimento
Interno e,

TENDO EM VISTA a Resolucao n° 396/2021 do Conselho Nacional de Justica
(CNJ), que Instituiu a Estratégia Nacional de Seguranca Cibernética do Poder Judicidrio
(ENSEC-PJ);

TENDO EM VISTA o anexo III da Portaria n° 162, de 10 de junho de 2021, do
Conselho Nacional de Justica, que aprovou o Protocolo de Investigacdo para Ilicitos
Cibernéticos do Poder Judiciario (PIILC-PJ);

TENDO EM VISTA os anexos IV, V e VI da Portaria n° 162/2021, do Conselho
Nacional de Justica, que contém os manuais referentes a Prote¢do de Infraestruturas Criticas
de TIC, Prevencdo e Mitigacdo de Ameagas Cibernéticas e Confianca Digital e, ainda, Gestdo
de Identidades e Controle de Acessos,

TENDO EM VISTA os termos da Resolucao CNJ n° 370/2021, que Instituiu a
Estratégia Nacional de Tecnologia da Informacdo e Comunicacdo do Poder Judiciario
(ENTIC-JUD);

TENDO EM VISTA a Norma ABNT NBR ISO/IEC 27001:2013, que especifica os
requisitos para estabelecer, implementar, manter e melhorar continuamente um sistema de
gestdo da seguranca da informacao dentro da organizacao;

TENDO EM VISTAa Norma ABNT NBR ISO/IEC 27002:2022, que trata de
principios e diretrizes gerais para a Gestao da Seguranca da Informacao;

TENDO EM VISTAo numero crescente de incidentes cibernéticos no
ambiente da rede mundial de computadores e a necessidade de processos de trabalho
orientados para a boa gestao da seguranca da informacao;

TENDO EM VISTAas boas préticas de Governanca de Tecnologia da
Informacdo e Comunicacgdo (TIC) que visam garantir a disponibilidade e integridade dos
ativos tecnologicos deste Tribunal;

TENDO EM VISTA que os ataques cibernéticos tém se tornado cada vez mais
avancados e com alto potencial de prejuizo, cujo alcance e complexidade nao tém
precedentes, que os impactos financeiros, operacionais e de reputacdo podem ser
imediatos e significativos, e que é fundamental aprimorar a capacidade da instituicdao de
estabelecer procedimentos bdasicos para coleta e preservacdo de evidéncias e para
comunicacgdo obrigatoria dos fatos penalmente relevantes ao Ministério Publico e ao 6rgao
de Policia Judicidria com atribuicdo para o inicio da persecucao penal;

TENDO EM VISTA o regramento da Politica de Seguranca da Informacgao -
Resolucdo n. 1.776/2022 deste Tribunal Regional Eleitoral do Acre;

TENDO EM VISTA o disposto no processo SEI 0000987-56.2023.6.01.8000,



RESOLVE:

Art. 1° Instituir o Protocolo de Investigacdo para Ilicitos Cibernéticos no
ambito do Tribunal Regional Eleitoral do Acre, nos termos deste ato.

Art. 2° O Protocolo de Investigacdo para Ilicitos Cibernéticos tem por
finalidade estabelecer os procedimentos bésicos para coleta e preservacao de evidéncias,
bem como para comunicar fatos penalmente relevantes aos 6rgaos de investigacdao e com
atribuicdo para o inicio da persecucao penal.

Art. 3° Para os efeitos deste normativo, sdo estabelecidas as seguintes
definicoes:

[ - Ativo: qualquer coisa que represente valor para uma instituicao, tal como
a informacao;

IT - Comissao de Seguranca da Informacao - CSI: equipe multidisciplinar,
subordinada a Presidéncia, com responsabilidade de deliberar, conduzir e fiscalizar as
acoes de seguranca da informacao no TRE-AC;

[IT - Crise: um evento ou série de eventos danosos que apresentam
propriedades emergentes capazes de exceder as habilidades de uma organizacao em lidar
com as demandas de tarefas geradas e que apresentam implicacoes que afetam uma
proporcao consideravel da organizagdo, bem como de seus constituintes;

IV - Crise cibernética: crise que ocorre em decorréncia de incidentes em
dispositivos, servicos e redes de computadores, que causam danos material ou de imagem,
atraem a atenc¢do do publico e da midia e fogem ao controle direto da organizacao;

VI - Equipe de Tratamento e Resposta a Incidentes em Redes
Computacionais - ETIR: denominacao tradicionalmente atribuida a grupos de resposta a
incidentes de seguranca da informacdo, embora os incidentes ndo mais se limitem
a tecnologia;

VII - Gerenciamento de crise: decisoes e atividades coordenadas que
ocorrem em uma organiza¢do durante uma crise, incluindo crises cibernéticas;

VIII - Incidente de seguranca: evento que viola ou representa ameaca
iminente de violacao da politica de seguranca, da politica de uso dos recursos de TIC ou de
pratica de seguranca padrao;

IX - Seguranca cibernética: é um conjunto de prdticas que protege
informacdao armazenada em dispositivos computacionais (computadores, dispositivos
moveis, etc) e transmitida através de redes de comunicacao, incluindo a Internet e redes de
telefonia celular;

X - Seguranca da Informacao: refere-se a medidas que visam a protecao da
informacao de vérios tipos de ameacas para garantir a continuidade do negécio, incluindo a
preservacdo da disponibilidade, da confidencialidade e da integridade das informacoes e
dos sistemas. Enquanto a Seguranca Cibernética se aplica a uma parte da seguranca da
informacdo com foco na protecdo digital, cuidando das ameacas as informacoes
transportadas por meios cibernéticos, a Seguranca da Informacao tem um foco mais amplo,
cuidando da reducao de riscos no transporte de dados por qualquer meio, seja digital ou
nao;



Art. 4° No que se refere aos ativos de informac¢do que suportam os servicos
essenciais, a Secretaria de Tecnologia da Informacao - STI deverd elaborar um relatério de
adequacao aos requisitos previstos no Protocolo de Investigacdo para Ilicitos Cibernéticos
do Poder Judiciario (PIILC-PJ]), constante do Anexo III da Portaria n. 162, de 2021, do CN]J,
contendo, no minimo:

I - a situacdo de cada requisito (atendido, ndo atendido ou atendido
parcialmente);

IT - a aplicabilidade dos requisitos no ambiente tecnologico do TRE-AC;

IIT - a possibilidade de atendimento e, nesta hip6tese, a proposicao de
prazo de adequacao;

IV - a necessidade de capacitacdo e da aquisicdo de softwares para
implementacdo dos requisitos dos ativos e das praticas de coleta e de preservacao de
evidéncias;

V - a informacdo quanto a possibilidade da adocdo de tecnologia que
possibilite a anélise consolidada dos registros de auditorias coletados em diversas fontes de
ativos de informacao e de acoes de usudrios, que permita automatizar acoes de seguranca e
oferecer inteligéncia a andlise de eventos de seguranca.

§ 1° O relatério citado no caput deste artigo deverd ser encaminhado
a Comissao de Seguranca da Informacdo no prazo de 120 (cento e vinte) dias, contado da
publicacao deste ato.

§ 2° O mesmo tratamento previsto no caput deste artigo deverd ser
dispensado aos ativos considerados relevantes, mesmo que ndo estejam diretamente
relacionados a sustentacdo dos servicos essenciais, que poderiam ser ponto de entrada para
a exploracao de falhas.

Art. 5° A Equipe de Tratamento e Resposta a Incidentes em Redes
Computacionais - ETIR, durante o processo de tratamento do incidente, sem prejuizo de
outras acoes, compete:

I - conduzir o tratamento do incidente, observando os procedimentos para
coleta e preservacdo das evidéncias definidos no Protocolo de Investigacdo para Ilicitos
Cibernéticos do Poder Judicidrio - PIILC-PJ (Anexo III da Portaria n. 162, de 2021, do CNJ),
quando constatado ser penalmente relevante;

IT - comunicar o fato a Comissdo de Seguranca da Informacao;

I[IT - comunicar ao Encarregado(a) pelo Tratamento de Dados Pessoais do
TRE-AC, quando o incidente envolver dados pessoais.

§ 1°0O Encarregado(a) pelo Tratamento de Dados Pessoais do TRE-AC
devera comunicar o incidente aos titulares de dados pessoais que tiverem seus dados
vazados e, se entender necessario, a Agéncia Nacional de Protecdo de Dados Pessoais
(ANPD).

§ 2° O Comité de Crise devera ser sempre acionado quando o incidente for
considerado como crise cibernética.

Art. 6° A Presidéncia encaminhard ao Ministério Publico e a Policia
Judicidria toda comunicacao de seguranca cibernética que seja considerada como possivel
ilicito criminal.



Art. 7° O protocolo estabelecido nesta portaria serd revisto anualmente ou,
quando necessdrio, em menor prazo.

Art. 8° Esta Portaria entra em vigor nesta a data.

Desembargador FRANCISCO DJALMA

Presidente

Rio Branco, 20 de julho de 2023.
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