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Introducao




Apresentacao

A paralisacao do servigo presencial, por forca da
pandemia de Covid-19, em marco de 2020, trouxe uma
série de desafios e dificuldades para que a prestacao
jurisdicional do TRE-AC pudesse continuar sendo
realizada. Se antes estava em estudo a adocdo do
teletrabalho, com a pandemia e a obrigatoriedade da
permanéncia em casa para tentar impedir a
disseminagao do virus, o home office passou a ser
praticamente a principal forma com que os servidores
do Tribunal dispunham para desempenhar suas
funcdes. Termos com VPN, duplo fator de
autenticacdo, teletrabalho, videoconferéncia entre
outros passaram a fazer parte do vocabulario de todos
os servidores.

Durante este periodo, sem duvida, o maior
desafio foi a realizacdo de eleicbes em plena
pandemia, com todos os cuidados e precaucdes
impostas pelos 6rgdos de saude e a adogado de
rigorosos protocolos sanitarios para garantir que o
pleito pudesse ocorrer sem comprometer os esforgos
para impedir a disseminagédo do novo coronavirus.

O Conselho Nacional de Justica langou, em janeiro
de 2021, a nova Estratégia Nacional de Tecnologia da
Informagcdo e Comunicagdo do Poder Judiciario -
ENTIC-JUD, para o sexénio 2021-2026; publicada na
forma da Resolugdo CNJ N° 370, com objetivo principal de
promover a governanga agil e a transformagao digital do
Poder Judiciario, por meio de servigos e solugdes digitais
inovadoras.

Neste cenario ainda preocupante em relagdo a
pandemia, com a necessidade de adequacdo do
planejamento a nova ENTIC-JUD e diante da mudanca de
gestao do TRE-AC foi elaborado o presente Plano Diretor
de TIC.

As fases de preparacao, diagndstico e construcao
foram realizadas durante a gestdo da Des. Denise Castelo
Bonfim, cabendo ao CGTIC realizar as adequacgdes que
promovam o alinhamento com as diretrizes da gestao do
Des. Francisco Djalma, principalmente no tocante a
garantia da legalidade, transparéncia dos processos e
segurancga da informagao e proteg¢ao de dados.

Francisco Vital de Mascarenhas Filho
Secretario de Tecnologia da Informagao do TRE-AC

PDTIC 2021-2023
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Definicoes

INICIATIVA

proposta, geralmente extraida do planejamento estratégico,
plano de diretrizes ou resolugdes, para se atingir um obijetivo.
Pode ser executada por meio de projetos ou agdes.

DEMANDA

Solicitacdo para atendimento de alguma necessidade
elencada por cliente interno da STI. Pode ser atendida por
meio de projetos ou agoes.

PROJETO

Esforgco temporario empreendido para criar um produto,
servigo ou resultado exclusivo. Deve ser conduzido de acordo
com os padrdes adotados na institui¢ao.

ACAO

Todo esfor¢o nao considerado projeto, tal como rotina ou
operacgao rotineira (as vezes referenciada como processo),
acao gerencial pontual, geralmente executada por meio de
plano de agao.

TIC

STI

PEI

PDTIC

PROINTE

CGTIC

COEST

COSET

CNJ

TCU

TSE

Tecnologia da Informagao e Comunicagao
Secretaria de Tecnologia da Informagéao
Planejamento Estratégico Institucional

Plano Diretor de Tecnologia da Informacao e
Comunicacéao

Programa Integrado das Elei¢des

Comité Gestor de Tecnologia da Informagao e
Comunicacéao

Comité Estratégico

Comité Setorial

Conselho Nacional de Justica
Tribunal de Contas da Unido

Tribunal Superior Eleitoral
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Metodologia

O Plano Diretor de Tecnologia da Informagdo e Comunicagao —
PDTIC 2021-2023 — é a consolidagao do planejamento estratégico
de TIC para o ciclo de 2021 a 2023, revisado bienalmente, que
vincula-se:

PDTIC 2021-2023

* ao planejamento estratégico institucional do TRE-AC (PEIl), e
este aos planejamentos estratégicos do Poder Judiciario (CNJ)
e da Justica Eleitoral (TSE);

* ao planejamento de TIC da Justica Eleitoral, por meio do apoio
do grupo de trabalho da ENTIC-JUD criado pela portaria TSE
n° 172 de 23/03/2021;

» a estratégia nacional de TIC do Poder Judiciario (ENTIC-JUD:
Resolugdo n° 370 / 2021 do CNJ).

O referencial metodoldgico para a elaboragéo do PDTIC inclui:
0 Guia PDTIC do SISP
BSC — Balanced Scorecard — Norton e Kaplan
0 OKR - Objectives & Key-Results
0 COBIT — ISACA (cascata de objetivos)

O processo de elaboragéo e sustentagdo do PDTIC segue o fluxo
ilustrado na figura ao lado

As fases Preparagédo, Diagnodstico, Construgédo, e Execugado e
Monitoramento, basicamente, referem-se a :
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||:> Fase de Preparagéo

Abrange todo o trabalho de separagdo e organizagdo dos
documentos de referéncia, que serdo utilizados para a
construgéo dos anexos do referido plano.

Esta fase contempla a analise dos seguintes documentos:
a) Plano Estratégico Institucional,

b) Portfélio de iniciativas que constam do Plano de
Diretrizes 2019-2021;

c) Demandas residuais do PDTI 2017-2019;

d) Recomendacbes dos 6rgéos de controles internos e
externos, se ainda nao previstas no Plano de Diretrizes
2019-2021;

e) Resolugbes do CNJ e acordaos do TCU, com
exigéncias a serem cumpridas no biénio em
referéncias, se ja ndo constarem do Plano de Diretrizes
em vigor;

f) Relatérios de Auditorias Internas realizadas nos
ultimos anos.

Il:> Fase de Diagnéstico

Nessa fase realizamos a analise SWOT para posicionar a Tl
no contexto organizacional.

|]:> Construgao

» Definicdo do Referencial Estratégico: visdo, misséo e
valores, bem como dos principios e diretrizes que nortearam
a elaboracao do PDTIC.

* Definicdo dos objetivos estratégicos de TIC do TRE/AC a
serem trabalhados no ftriénio 2021-2023, com base na
ENTIC-JUD e no PEI.

» Elaboragdo dos diversos Planos exigidos pela ENTICJUD
que, em diferentes medidas, envolvem a Tl e que,
conjuntamente, contribuirdo para o alcance das metas
estabelecidas:

=> Plano de Demandas Internas (PDI),

=> Plano de Trabalho da ENSEC-PJ (PTS),

=> Plano de Desenvolvimento de Solugdes (PDS)

=> Plano de Transformacao Digital (PTD) e

=> Plano de Trabalho da ENTIC-JUD (PTE)

||:> Execucdo e Monitoramento

Para o acompanhamento da estratégia de TIC foram definidos
indicadores para cada objetivo estabelecido. Neste ciclo,
optou-se por adotar os objetivos da ENTIC-JUD como
objetivos primarios para a TIC.

Estdo programadas revisdes dos indicadores e metas a cada
2 anos.

PDTIC 2021-2023
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ANALISE SWOT DA TIC

Por impactar direta ou indiretamente as atividades da
organizagdo, incluindo a Tl corporativa, torna-se
indispensavel a realizagédo periédica de diagnostico SWOT,
que consiste em ferramenta que possibilita definir o conjunto
de Forgas, Fraquezas, Oportunidades e Ameacgas (em
inglés: Strengths, Weaknesses, Opportunities e Threats). A
andlise dos cenarios interno e externo tem como finalidade
principal facilitar a tomada de decisbes na definigdo das
estratégias de negocios. Os pontos fortes e fracos
constituem os fatores internos da organizagéo; as

oportunidades e ameacas, as variaveis externas.

A seguir, quadros contendo os cenarios interno e externo
vislumbrados para o periodo 2021/2023, demonstrando que
a Tl do TRE/AC possui mais aspectos positivos que

negativos em ambos os contextos:

AMBIENTE EXTERNO

Ambiente favoravel a formagao de parcerias na Justica Eleitoral, para inova¢des
tecnologicas;

Estimulo do TSE, CNJ e TCU na implantagdo de melhores praticas de gestao e de
Governanga Corporativa de TIC nos Regionais;

Sistemas administrativos desenvolvidos por outros 6rgaos;
Fiscalizagdo permanente do TCU e CNJ nas areas de TIC do Judiciario;
Promogao da inovagido e Transformagao Digital no Poder Judiciario;

Fortalecimento da imagem da Justica Eleitoral a partir do aumento da oferta de servigos
digitais.

Aumentar a forga de trabalho mediante o provimento de cargos vagos

Escassez de servidores na area de TIC;

Demanda por solugdes tecnoldgicas superior a capacidade de atendimento;
Aumento do interesse em ataques cibernéticos ao Poder Judiciario;
Noticias falsas contra a Justi¢a Eleitoral,;

Comprometimento da satde dos servidores e colaboradores em razdo da pandemia.

PDTIC 2021-2023
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AMBIENTE INTERNO

FORCAS

FRAQUEZAS

Interesse dos gestores da STI em aprimorar a estrutura organizacional
interna e buscar a exceléncia na prestagao de servigos;

Credibilidade da area de tecnologia da informagao e comunicagao (TIC);
Aumento dos investimentos em TI e Seguranca da Informagao;

Instituicdo da Governanga Corporativa com os Comités Estratégicos, Tatico
e de Gestdo de TIC;

Nova sede administrativa;

Cargos de lideranca da STI ocupados por servidores do quadro permanente;
Corpo funcional comprometido com as eleigdes e a melhoria continua dos
servigos de tecnologia da informagdo e comunicagao;

Busca pela implantagdo de melhores préticas de gestdo de servigos e
Governanga Corporativa de TIC;

Constante atualizagdo do parque computacional;

Envolvimento de servidores do TRE/AC em projetos de ambito nacional da
area de TIC;

Baixa rotatividade dos profissionais da area de TIC;

Possibilidade de Terceirizagdo de servicos nas areas de sustentacdo de

software e infraestrutura tecnologica.

Caréncia de servidores e alto volume de atividades rotineiras e
demandas por projetos;

Baixo indice de processos de trabalho modelados;

Auséncia de politica de comunicacdo interna;

Falta de nivelamento de outras Secretarias em relagdo a matéria
Governanga Corporativa;

Inexisténcia de unidade técnica responsavel pela seguranga da
informacao e insuficiéncia de profissionais especializados com
dedicag@o exclusiva na area de ciberseguranca;

Auséncia de sistema eficiente de gestdo corporativa de segurancga da
informagao e comunicagao;

Baixa maturidade na gestdo corporativa de riscos;

Deficiéncia de sistema de planejamento corporativo e auséncia de

ferramenta para gestdo de projetos.

PDTIC 2021-2023



Referencial Estratéqgico

Direcionamento Estratégico

O direcionamento estratégico da Tecnologia da Informagéao foi
concebido a partir da analise dos aspectos positivos e
negativos observados nos planos anteriores, e do referencial
estratégico institucional, definido no PEl 2021-2026 e nas
diretrizes 2021-2023 da nova gestdo, ao qual a atuagao da
area de TIC deve estar alinhada, resultando nas seguintes
definigdes:

« = D
Missao
Prover, com qualidade, transparéncia e segurancga, as
solugdes de Tl que garantam a inovagao e o alcance dos
objetivos institucionais da Justiga Eleitoral do Acre.

AU 4
K Visao \

Ser reconhecida pela exceléncia na prestacdo dos servigos
de Tl com a maxima satisfacdo dos usuarios, por meio da
adogao de boas praticas de governanca e gestao e

seguranga da informacéao.

& J

Atributos de Valor

Acessibilidade: Garantia de acesso amplo e
facilitado aos servigos prestados;

Celeridade: Primazia pela qualidade e presteza das
informagdes e servigos internos e externos;

Etica: Cultivo de uma conduta individual e
institucional em consonancia com principios legais e
morais;

Imparcialidade: Deciséo isenta de forma objetiva e
neutra que leva em conta a totalidade dos intéresses
em questao;

Inovagado: estimulo a criatividade e a busca de
solucdes diferenciadas;

Seguranga: protecdo do conjunto de dados e
informagdes corporativas, buscando_garantir a sua
disponibilidade, integridade e confiabilidade e o
cumprimento _da Politica  de Seguranga da
Informacgao e Comunicacao vigente;

Sustentabilidade: garantia do equilibrio entre a
sociedade e o melo ambiente, por meio do uso
eficiente dos recursos de tecnologia da informacéo e
comunicagao;

Transparéncia: garantia do acesso as informacdes,
acdes e decisodes institucionais;

PDTIC 2021-2023
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Critérios de priorizagao

Iniciativa € um termo geral que se refere as proposicoes de
acdes para atendimento as demandas e a estratégia. Elas
devem ser separadas entre projetos e planos de agao de
acordo com sua complexidade e tamanho. Tanto os projetos
como os planos de agao podem ser corporativos ou setoriais.

Considerando que a capacidade de execuc¢ao atual da equipe
da STl ndo permite o atendimento de todas as iniciativas
simultaneamente, serdo aplicados critérios para auxiliar o
Comité na determinacao da prioridade de atendimento:

Critérios Referéncia Nota
maxima

2 — Sim — iniciativa diretamente citada na

Atende determinagdo  legislagdo;

legal 1 — Sim — iniciativa ndo ¢ citada diretamente 15 30
na legislagdo;
0 — ndo visa atender legislagao

Relaciona-se com 1 — faz parte do processo eleitoral;
processo eleitoral 0 — ndo faz parte do processo eleitoral 30 30
Alinhamento com a 1 - Contribui com o PEI ou Plano de
Estratégia do Diretrizes; 30 30
Tribunal e de TI 0 - Nao alinhado ao PEI ou Plano de

Diretrizes;
Nivel de criticidade 3 - As atividades param caso o servigo esteja

indisponivel

2 - As atividades podem ser continuadas, mas

por pouco Tempo. 10 30

1 - As atividade podem ser realizadas
normalmente.

Clientes beneficiados 1 - Unidade
2 - Secretaria do TRE
3 - Zona Eleitoral 5 25
4 — Tribunal
5 - Partidos Politicos ou Eleitor

Diretrizes

DI Promover maior integracao entre as areas do Tribunal, a fim de aprimorar o processo
de governanca e gestdo institucional.

D2 Garantir que as propostas orcamentarias das areas sejam elaboradas com base em
planejamentos e alinhadas com os objetivos estratégicos.

D3  Garantir a disponibilidade, integridade e confidencialidade da informagao.

D4 Investir na otimizagdo dos recursos e na qualidade do atendimento ao cidadao.

D5 Estimular e promover a formacdo, o desenvolvimento e o treinamento dos servidores
da area de TIC
Promover a atualizagdo dos Planos Diretores, sempre que necessario, em razao de

D6 eventuais alteracdes nos documentos que lhe subsidiaram ou por deliberagdo da
Prépria Administragao, preferencialmente em ano ndo eleitoral.

Reunir o Comité Setorial, pelo menos a cada 3 meses, antes das Reunides de Analise

D7 da Estratégia, com o intuito de deliberar sobre o direcionamento das a¢des previstas
nos respectivos planos.

D8 Realizar contratagdes de bens e servicos precedidas de planejamento, tomando-se por
base os Planos Diretores e as especificacdes definidas em instrumentos legais.
Viabilizar a melhoria da eficiéncia dos processos de trabalho relacionados as
respectivas areas, em conformidade com o modelo de referéncia apropriado,
considerando preferencialmente:

+ COBIT para processos de governanga de TIC;
» ITIL para processos relacionados a servigos de TIC;
+ BSC, OKR e SISP para planejamento estratégico.
Além disso, os processos devem estar aderentes as normas pertinentes,

D9  particularmente:

NBR ISO 27000 para processos relativos a seguranga da informagao;
NBR ISO 31000 para riscos;

NBR ISO 38500 para governanga de TIC;

NBR ISO 20000 para servigos de TIC;

normas relativas a software (NBR ISO 12207, NBR ISO 15504, NBR ISO 15999,
etc.).

PDTIC 2021-2023
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Diretrizes

D10

D11

D12

D13

D14

D15

D16

D17

D18

D19

D20

Promover a melhoria dos sistemas de Informag@o, garantindo a seguranca da
informacdo e a prote¢do de dados.

Adotar padrdes abertos no desenvolvimento de tecnologia da informagdo e
comunicacao.

Estimular a ado¢do de metodologia de desenvolvimento de sistemas, buscando
assegurar padronizagao, integridade e seguranga.

Buscar a adog¢do de padrdes abertos no desenvolvimento de tecnologia da informacao
€ comunicagao.

Priorizar o desenvolvimento de softwares de forma colaborativa (TSE e outros
Regionais).

No atendimento das demandas por solucdo de TI, sempre que possivel e conveniente
para a Administra¢do, buscara solucdo desenvolvida em outros 6rgaos, solugdo com
licenca livre (disponivel na Internet) e por fim o desenvolvimento de solugdo
internamente.

Substituir os equipamentos de tecnologia da informagao que atingirem 5 (cinco) anos
de uso, por modelos mais novos, precedida de uma confirmagdo de necessidade de
substituigdo realizada pela area técnica da STL.

Na adogdo de solugdo de outro Regional, a instalagdo, configuracdo e treinamento,
sempre que possivel sera realizada por técnico do Tribunal cedente.

As solugdes importadas ou adquiridas ndo serdo alvo de adaptagdes ou
implementagdes, salvo as essenciais para adequar ao ambiente computacional da
Justica Eleitoral no Acre, devendo estar alinhadas com o 6rgdo cedente afim de ndo
impedir as atualiza¢des de versdes pelo desenvolvedor original.

Todos os servicos e processos de TI criticos para a organizagdo devem ser
monitorados.

Garantir a protecdo de dados pessoais, armazenados em meios digitais mantidos por
este Tribunal, aplicando, no que couber, a Lei Geral de Protecao de Dados.

D21

D22

Melhorar e otimizar o atendimento prestado pela TI aos seus usudrios, aplicando as
boas praticas preconizadas nas normas nacionais e internacionais relacionadas a
Gestao de Servigos de TI.

A implantagdo de sistemas e solugdes de TIC deve ser baseada em um processo
definido e desenhado pelas areas responsaveis.
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Objetivos e

Indicadores




Obijetivos

Para cumprir sua missao e alcangar a visdo escolhida, a STI
perseguira os objetivos na estratégia nacional de TIC do poder
judiciario.

SOCIEDADE

Aumentar a
Satisfagao dos
Usuérios do
Sistema Judiciario

Promover
Transformacgédo
Digital

Reconhecer e
Desenvolver as
Estratégia Nacional de = Competénciasdos

Tecnologia da Colaboradores

Aprimorar a
Seguranca da
Informagdoe a
Gestdo de Dados

Informacaoe Buscar a Inovagdo
Comunicagdaodo Poder de Forma
Judiciario Colaborativa
Aperfeicoar a (ENTIC-JUD)
Governanca e a
Gestdo
Aprimorar as
Promover Servigos de Aqulsl;éef €
Contratagdes
Infraestruturae
"Sy: 5 Solugdes Corporativas
LS50
"2 INTER

~NNOS

Foi adotada a metodologia OKR para definicdo dos
indicadores, conforme determinacdo do CNJ.

De acordo com o método OKR, os indicadores sao
representados por resultados-chave (key-results), como no
exemplo abaixo:

O conjunto de iniciativas referentes as apostas ou hipoteses
para atingimento dos objetivos compbde o portfélio de
projetos e agdes da STI.

Para efeito de alinhamento, foi considerada a seguinte
estrutura:

* Camada 1 (Tier 1):
* Objetivo = objetivos da ENTIC-JUD
* Indicadores = 1 a 6 KRs para cada objetivo

* Iniciativas = planos de trabalho (PTE, PTD, PTS,
PDI, PDS)

Os indicadores de Camada 2 (Tier 2) serao definidos em
versdes posteriores, na medida em que a equipe da STI for
alcangando maturidade na metodologia OKR.

Tanto as metas quanto os baselines de cada indicador de
resultado chave sao atualizados a cada revisao do PDTIC,
feita bienalmente.

Importante ressaltar que o acompanhamento da evolugao
desses indicadores ao longo do ciclo estratégico deve ser
apresentada ao Comité Estratégico.
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Obijetivos e Indicadores de Camada 1

Os indicadores diretamente associados aos objetivos primarios do PDTIC estdo descritos na figura abaixo e nas tabelas que se

seguem.

Atingir 100% de execugio
do PTD até 2026

Garantir que 30% das solugoes
corporativas de interesse comum da .
Justiga Eleitoral iniciadas no ano sejam
desenvelvidas  colaborativamente, a
partir de 2023

Aumentar o IGovTIC-JUD
de 0.71 para 1.0 (variando N
anualmente de 2021 até 1. Buscar Inovacao

2026: 0,75 0,80 0.85 0.90 : leOI‘m_a
0.95 1.00) colaborativa

N

3.1 Celebrate
Capacitar, no minimo 70%
7. Reconhecer e dos servidores efetivos da
Desenvolver as STI em, pelo menos 1 curso
Competéncjas dos . na drea de gestio e

governan¢ga e 1 curso na
Colaboradores area técnica, por ano. entre

2022 ¢ 2026.
8. Promover a

Transformacao
Dlgnal Aumentar o indice de
satisfagdo dos usudrios de
@ TIC de 95% para 99%.
6. Aumentar a (mantendo o percentual até
Satisfacao dos 2026)

. Usuarios do
Sistema Judiciario

g L
Aumentar o indice de & Y EN I IC—J' |D Manter acima de 90X o indice de

avaliagdo do Macroprocesso %
Governanga e Gestdo

incidentes solucionados dentro do

= L] . . ; 7 v
X i i tempo previsto nos Acordos de Nivel de
(Estrutura. Quatitativo de 9 Aperfel(;oar a ObJ etl V 0 S e . Servigos.

pessoal e Processos) de 0.66 Governzu_lga €a

para 1.0 (variande no Gestao Indlcado res Manter a disponibilidade
minimo anualmente de 2021 . dos servigos essenciais de

até 2026)

Atingir 100% do numero de reunides
de governanga realizadas em relagdo
ao planejado no instrumento de
instituigdo do comité de governanga

Manter em zero o numero de
incidentes cibernéticos que iniciaram o

gerenciamento de crises, nos termos do .
3. Aprimorar a

art. 6"da portaria 162/2021 CNJ Segur’mgl da
< <
: . Informacao e a
Manter em zero o numero de Gestao de Dados

infragoes a LGPD derivadas de
servigos de T1

Manter abaixo de 1 o percentual de eventos importantes, de alto
risco @ seguranga da informagado. detectados pelo firewall e nao
blogueados pelo conjunto de regras existentes (iniciar medicac@o
ate 2023)

TIC acima de 99
5. Promover Servicos
de Infraestrutura e
Solucoes Corporativas

Executar as contratagoes de TIC,

4. Aprimorar as do drgde, com 100% de
Aquuisicoes € aderenéncia a Resolugdo de
Contratacoes Contratagées de TIC

Efetivar, a cada exercicio, no
mimino 85% das contratagoes
previstas no  Plano de
Contratagoes de STIC.

Executar 100% das agoes do
PTS até 2026 (variando no
minimo anualmente de 2021
a 2026)

PDTIC 2021-2023
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Objetivos e Indicadores de Camada 1

OKR Tier 1
Objetivos Resultados-chave
Perspectiva Descricdo (art. 20 da
(art.20 ENTIC) | ID ENTIC) ID KR Tier 1 Formula Baseline Meta Responsavel
Abrendioato Bl alnovacio de Garantir que 30% das solucdes corporativas de interesse | Nimero de solucdes corporativas iniciadas no ano
ksl 1 = £a9 KR1-1.1 |comum da Justica Eleitoral iniciadas no ano sejam desenvolvidas colaborativamente / Nimero de 0 0,5 CGTIC
e Crescimento Forma Colaborativa e i 5 : ~ o e
desenvolvidas colaborativamente, a partir de 2023 solugdes corporativas iniciadas no ano
. Aumentar o |GovTIC-JUD de 0,71 para 1.0 {variando : gulitt i 4
P s c : o~ e d yTIC- ,
ot | Aperfeicoara | yp1 51 |anualmente de 2021 até 2026: 0,75 0,80 0,85 0,90 0,95 | Formula propria do iGovTIC-JUD, conforme Guia da 0,71 1 CGTIC
Internos Governanga e a Gestao 1,00) ENTIC-JUD Resolugao CNJ n. 370/2021
ymentar o indic jaliacd Alacr 3 4 4 3 ~
) Aunentar o aulice ?e avallagao do/M aic oproces 2 nota do igovtic da dimensao das estruturas,
Processos Aperfeicoar a Governanca e Gestdo (Estrutura, Quatitativo de pessoal 2 . ]
2 ~ KR1-2.2 p S S Macroprocessos e processos, seguindo a formula 0,66 1 CGTIC
Internos Governanga e a Gestdao e Processos) de 0,66 para 1.0 (variandc no minimo réoria do iGovTIC- JUD
anualmente de 2021 até 2026) R ‘
3 Atingir 100% do numero de reunides de governanga NCGmero de reunides realizadas pelo comité de
Processos Aperfeicoar a - ~ : £ . z 5 s o
2 < KR1-2.3 |realizadas em relagdo ao planejado no instrumento de governanga no periodo / nimero de reunides 0% 100% COSET
Internos Governanga € a Gestao i S o : . .
instituicao do comite de governanca planejadas para o periodo * 100
. Aprimorar a Seguranca Manter em zero o numero de incidentes cibernéticos
e 3 3 da Informag3o e a KR1-3.1 |gue iniciaram o gerenciamento de crises, nos termos do | Consulta ao registro de incidentes mantidos pela ETIR 0 0 STl
S0s Gest3o de Dados art. 62 da portaria 162/2021 CNJ
A e T Nimero de reclamacdes registradas junto ao
Processos P ~g ¢ Manter em zero o numero de infragdes a LGPD derivadas | Encarregado, efetivamente identificadas como
3 da Informagdoc e a KR1-3.2 2 & : AT . s 0 0 CGPD
Internos s de servicos de Tl infragcOes a LGPD, associadas a problemas em servigos
Gestao de Dados g
deTIC
i r r 3 y o (NOmer iniciativas T (NIE)
Processos SEuma = Segu ancd Executar 100% das agoes do PTS até 2026 (variando no [(Nu _e 2 d? ' .' fativas d? i exec_ut_a_da; (NIE) —_ s
3 da Informagac e a KR1-3.3 T ; menos o baseline (B)) / numero de iniciativas 0% 100% Csl
Internos = minimo anualmente de 2021 a 2026) < AR
Gestdo de Dados planejadas (NIP)] * 100
. Manter abaixo de 1 o percentual de eventos
Processos BlvimoLan s Seguranga importantes, de alto risco 3 seguranga da informacdo
3 da Informacac e a KR1-3.4 K : R Lo d Por meio do sistema de vulnerabilidades 0% <1% SEREDE
Internos i detectados pelo firewall @ nao blogueados pelo conjunto
Gest3o de Dados 55 o2 ¥ : S
de regras existentes (iniciar medicagao até 2023)
Processos Aprimorar as Aquisi¢des Efetivar, a cada exercicio, no mimino 85% das (Contratacdes Efetivadas / Contratacdes Previstas) a;
4 > KR1-4.1 SRS BT . L N/A >85% STI
Internos e Contratacdes contratagdes previstas no Plano de Contratagdes de STIC. [ *100
g . ’ myec 0% Percentual
Quantidade de itens atendidos da Resolucao de ;2?;3:0 neo v
Processos Aprimorar as Aquisicdes Executar as contratagdes de TIC, do drgdo, com 100% de |contratacdes de TIC dividido pelo total de p ! :
4 = KR1-4.2 =% oo & = EAE : ¥ N/A | prazo ASLIC
Internos e Contratacdes aderenéncia a Resolugdo de Contratagdes de TIC. recomendacdes propostas. (Itens atendidos na 3
A . e estabelecido na
Resolugdo/Total de itens da Resolugdo) & =
resolugao
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Objetivos e Indicadores de Camada 1

OKR Tier 1

Objetivos

Resultados-chave

Promover Servigos de

Por meio da ferramenta de monitoramento, registrar
Tempo de disponibilidade do conjunto de sistemas
definidos como essenciais (TDSE), dividido pelo

I’I;ot:rs’s:ss Infraestrutura & Solugdes | KR1-5.1 :liar:t:;: glgsgomb"'dade dos servicos essenclals de TIC tempo total do periodo (TTP), multiplicado por cem. N/A »95% SEREDE
Corporativas A (TDSE/TTP) x 100 Obs.: Listar os sistemas que devem
ser considerados essenciais. Descontar tempos de
manutengdo programada.
list = {Qirt/Tinc) x 100, sendo: list- (Indice de
/ £ o % Incidentes solucionados no tempo do ANS); - Qirt:
04 ’
Processos | | € Sougdes | KR1-5:2 |solucionados dentro do tempe previsto nos Acordos ge | UaTIdace de avliagdes positasemreiagion |\ | Lo | gpaepg
Internos r"’cg:‘%r;:vai ue . ;\“vicl o Ser;x i gapres solugdo dada pelo suporte - Tinc: Total de incidentes ik
P 95 registrados no GLPI, considerando o periodo base de
janeiro a dezembro do ano em referéncia.
Isuti = (Qasp/Tae) x 100, sendo: - Isuti: indice de
satisfacdo dos usudrios de TI; - Qaps: Quantidade de
Aumentar a Satisfagio e i avaliagdes positivas em relaglo a solugdo dada pelo
2 A sf TI z
Sociedade dos Usuarios do Sistema | KR1-6.1 9;:?:::'909?0(’;2::::0 :?:r:::t:':r:;':;g;s) T suporte - Tae: Total de avaliagdes de TIC existentes no [ 95% 99% STI
Judicidrio = - ' sistema especifico, considerando o periodo base de
janeiro a dezembro do ano em referéncia. - utilizar
sistema GLPI
. Reconhecer ¢ Capacitar, no minimo 70% dos servidores efetivos da STI | (Servidores efetivos da ST capacitados em pelo 2 cursos para
Aprendizado Desenvolver as z . todos os
& Creschaanto Competénclas dos KR1-7.1 |em, pelo menos 1 curso na drea de gestdo e governanga | menos 2 cursos por ano (NSC) / numero total de 0 iarvilares da COGEP
c § ; 2 5 ( .
CalaRorataras e 1 curso na area técnica, por ano, entre 2022 e 2026. servidores (NS)) * 100 $TI por ano
3 ' C n 1
Sociedade Eromover:a KR1-8.1 |Atingir 100% de execucio do PTD até 2026 Nisera de iniclathims sxecitadas no periado | 0% 100% TSE & TRES

Transformagdo Digital

numero de iniciativas planejadas no periodo * 100

* N/A = Ndo Avaliado
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Iniciativas




PTE — Plano de Trabalho da Entic-Jud

O PDTIC é composto por 5 planos de agao, sendo um deles o
PTE — Plano de trabalho da Entic-Jud, que se refere as agdes
necessarias ao cumprimento das determinag¢des da resolugao
CNJ 370/ 2021.

As iniciativas podem ser divididas em projetos ou agdes, de
acordo com a complexidade e tamanho. Podem ser
executadas com recursos exclusivos do Tribunal, com
recursos compartilhados ou ser de responsabilidade de outro

orgao.

Numero de iniciativas por grupo do PTE: 28

Grupo 1: Colaboragao e Inovagao..........c..ccceeeeeeeennnenn. 02
Grupo 2: Governanca e Gestao de TIC...................... 09
Grupo 3: Segurancga da Informacgéao e Protecéo

de DadosS....ccooeiieeeeeeeeeeee 04
Grupo 4: Aquisicdes e Contratagdes..........cccceeeeennnn.. 01

Grupo 5: Servicos Infraestrutura e Solugdes

COMPOratiVas........cocuvuuieeieeiiiiic e 05
Grupo 6: Atendimento e Satisfagao do Usuario.......... 02
Grupo 7: Desenvolvimento de Competéncias............. 04
Grupo 8: Iniciativas de Transformagao Digital............. 01

PDTIC 2021-2023
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Grupo 1: Colaboracao e Inovacéao

identificacao

iDda  do dispositivo Tema/ Grupo
Agao  da Resolugio

PDTIC 2021-2023

1. Expor no 3mbito da STl as funcionzlidades da plataforma
Connact)US.

2. Solicitar 20 CNJ 2 inscrig3o no Connectlus dos Coordenadores e
servidores do Gabinete, = de quem mais demandar.

3. Definir, no 2mbito do Comité Gestor de TIC, as iniciativas 2
seram postadas no Connectlus.

Fomentar o uso do Connect Jus, publicando > = = X =
acBes realizadas pelo tribunal para 4. Designar a 2rea responsavel por publicar o conteddo do

Grupo 1: Colaborac3o | disseminar a culturz e valor da drez de TIC | ConnectlUS e, periodicamente, extrair de 12 assuntos de interesse

PTE-01| Art.10 s no érglo, divulgando s boas praticas de TIC | 995 Varios publicos internos para divulgac3o pelos meios de agosto/2021 dezembro/2021 ST Ssti@tra-acjus.br
& mostrando as principais entregas, avangos | COMunicacio 2propriados.
e rzalizagdes da areade TIC. 5. Criar formzlments servicos de 2poio 20 uso da plataforma

ConnectlUS (pesquisas & buscas, solicitag3o da postagans,
dividas, =tc) no catdlogo de servigos de TIC do Tribunal.

6. Realizar campanhas periddicas de informacdo sobra 2
plataforma e as novidades que 12 se encontram, divulgando os
servicos de acesso 2 os indicadores de uso (por meio de
publicagdes espacificas ou painéis de gestdo 2 vista).

1. Conhecer 2s solugdes em desenvolvimanto que estdo =m
Grupo 1: Colaborac3o | Participar do Dessnvolvimento Colaborative | conformidade com 2 DECOLA-IE.

e inovagio dz Justica Elsitoral. 2. Engajar no desenvolvimento de solugdes inovadoras pautadas
na DECOLA-JE.

PTE-02 Art. 10

agosto/2021 dezembro/2021 STl gsti@tre-ac.jus.br
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Grupo 2: Governanca e Gestdo de TIC

: 1 ldent‘rﬁca"r os |ter\s do questvon"arlo iGovTIC-JUD que n3o est3o junho/2021 setembro/2021 ASPGOVTI e T A T
? Melhorar os resuitados do Indice de com status "adota integralmente
PTE-03 Art. 11 Sipgi2otovamanca Governanga de Tecnologia dz Informagio e i i 5 P : :
- 42 & Gest3o de TIC : 9__ 2 =4 N3G 2. Para cadaz item identificado e priorizado na tarefa anterior, criar Comits e Gassa
Comunicagdo (iGovTIC-JUD) uma a¢do no PDI para avangar na pontuacdo ou na maturidade junho/2021 setembro/2021 de 1:|C gsti@tra-ac.jus.br
organizacional em ralacdo 20 item.
Grupo 2: Governanga | Promover a divulgagio dos resultados do Publicar na pagina d= Governanca de TIC do Tribunal, na intranst & - oVt
SED L = Gest3ode TIC iGovTIC-JUD internet, os resultados do iGovTIC-JUD &/ou link para o painel CNJ. R P ERi =
1. Elaborar an3lise de aderéncia da atuzl estrutura da STl do TRE
Constituir e manter estruturas 20s macroprocessos estabelecidos na Resolugdo CNJ 370/2021, outubro/2021 novembro/2021 ASPGOVTI aspEovti@tre-ac.jus.br
orgznizacionais adequadas e compativeis de | zrts. 21,22e23.
acordo com a demanda de TIC = = T e =
’ 2. P d trut de atribi f Comité d= Gestd
=TE.05 Arts. 21, 22 | Grupo 2: Governanga |implementando, pelo menos, os seguintes ana';-i::.:r:e:::‘[ag‘?:-sozs- ATll:/TE;:\g: 1)e A NS DTS novembro/2021 dezembro/2021 o :e ; ces 2 gsti@tre-ac.jus.br
e23,PU 2 Gestiode TIC macroprocessos: Governanga e Gest3o de 2
TIC, Seguranca da Informacdo e Protecio de | 3- Propor regulamentacdes no 3mbito do TRE de forma a mantar 2
dados, Pesenvolvimento de solucdes e coordenacio dos mac.roprocessos de Tl-C e as fungdes gerencizis maio/2021 novembro/2021 STl gsti@tre-ac jus.br
aplicacdes, Infraestrutura e servigos. executadas preferencialments por servidores do quadro
permanents do drg3o
1. Emitir paracer com 2 avaliag3o 2 o calculo do quantitativo de
Compor o seu quadro permanente com servidores de TIC necessario, usando 2@ metodologia £ o sistema
servidores que exercerdo atividades voltadas | DFT [dimensionamento da forca de trabalho) dz Justicz Eleitoral, outubro/2021 novembro/2021 ASPGOVTI aspEovti@tre-ac.jus.br
o106 | Art.24 51 Grupo 2: Governanga |exclusivamente para 2 3rza dz TIC. Sempre zlinhado a0 nimero de usuirios internos & externos de recursos
235 = Gestiode TIC em quantidade compativel com a demanda e | de TIC conforme referencial minimo estabelecido no Guia.
sob °’ie”f395° do r'eferencial minimo 2. Instar autoridades superiores 3 prover recursos de forma 2
estebalecido no Guia. atender 20s requisitos de pessoal conforme demonstragdes e novembro/2021 |  dezembro/2021 STl esti@tre-ac.jus.br
calculos dz atividade anterior.
Reazlizar analise de rotatividade com objetive
=TE-07 A6 Grupo 2: EScwernanga de avaliar. 2 eficacia dos .inst.rumentos d_e Rezlizar analise de rotatividade de servidores de Tl 2 cada dois outubro 2021 dezembro/2021 coGeP s
2 Gest3od=TIC reconhecimento e valorizac3o dos servidores | anos. cogeptre-ac.us.br
da 2readeTIC
Alinhar o Planos Dirstor de Tecnologiz da
Griiso2: Governianica Informag3o e Comunicagdo (PDTIC) 2
PTE-08 Art. 42 Bos L ¢ Estratégiz Nacional de Tecnologiz da Elaborar o novo PDTIC 2021-2026 junho /2021 julhof2021 ASPGOVTI-CGTIC} gsti@tre-ac.jus.br
e Gest3odeTIC ~ Qe
Informag2o e Comunicacdo do Poder
Judiciario (ENTIC-JUD)
Grupo 2: Governanca Promover o acompanhamento dos
PTE-09 Art. 44 5 Ges-tio deTIC resultados das metas institucionzis de TIC Elaborar painel de acompanhamento dos indicadores do PDTIC setembro/2021 dezembro/2021 |ASPGOVTI- CGTIC| aspzovti@tre-ac.jus.br
estabelecidas
GAID0.? Goverianca Constituir Comité de Governancz e Comité Revisar zto de institui¢3o do Comité de Governanga de TIC 2 do
PTE-10| Art.7e8 Aoy < de Tecnologiza da Informag3o e Comunicagdo | Comité de Gestdo para identificar eventuais adequacdes conforme | setembro/2021 dezembro/2021 STl Esti@tra-acjus.br
= GestZod=TIC R TS S
multidisciplinar ENTIC-JUD, prevendo =2 periodicidade das reunides

PDTIC 2021-2023
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Grupo 3: Segurancga da Informacgéo e Protecédo de Dados

Data de Termino E S 6rg§o
1. Revisar a Politica de Gest3o de Continuidade de servigos
essenciais de TIC, com papeis e responsabilidades.
2. Revisar o processo de gestio da continuidade dos servicos
Srupin). RN Ua Implementar a Gestdo de Continuidade de essenciais de TIC;
PTE-12 Art. 36 informagdo e 2 2 > e . A agosto/2021 dezembro/2021 csl
& Servigos Essenciais de TIC 3. Realizar nova avaliagao dos servigos criticos contemplados no
protecao de dados PCN;
3. atualizar, testar e implementar o plano de continuidade de
servigos essenciais de TIC;
1. Estabelecer / Revisar o processo de gestdo de riscos de
Seguranca de TIC ( Estudar o Processo de Gerenciamento de Riscos
existente e reformulad-lo para abranger riscos de Seguranca da
Informacgao)
2. Elaborar / Revisar Plano de Gest3o de Riscos de TIC, com foco
Grupo3: Seguranga da X - na continuidade do negdcio & manutencdo dos servigos;
PTE13|  Art.37 RitunacioE T |l s o pana i Gesiao de fiscos de 3. Implementar controles; julho/2021 julho/2022 csi /sl
S Seguranga de TIC : % % o -
protecao de dados 4. Definir @ comunicar os papéis e as responsabilidades na gestao
de riscos;
5. Reunides dos Comités com decisdes baseadas em analise de
riscos;
1.Elaborar Plano de Gestdo de Riscos com foco na protegdo de
dados pessoais;
Grupo 3: Seguranca |Fomentar ades3o 3 praticas e processos de | Execugdo do PTS (plano de trabalho de Segurancga, atendendo a
PTE-14 Art. 38 da informacdo e seguranca da informacdo e protegio de Resolucdo CNJ 396/2021 e Portaria 162/2021, & normativos da junho/2021 julho/2022 CGPD / CSI /5Tl
protecdo de dados | dados LGPD
Grupo 3: Seguranca | Constituir um Comité Gestor de Protecdo de
PTE-15 Art. 41 da informacdo e Dados Pessoais (Resolucdo 363/2021, art. 2o, | Instituir o Comité Gestor de Protecdo de Dados Pessoais. agosto/2021 dezembro/2021 GAPRES
protecdo de dados |1}

PDTIC 2021-2023
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Grupo 4: Aquisicées e Contratacdes

PDTIC 2021-2023

Grupo 4: Eficiéncia na | Aprimorar as aquisicdes de bens e
gestdo das contratagdes de servigos de TIC no guesito Disponibilizar junto ao repositdrio nacional os artefatos de
contratagdes e sustentabilidade [Arts. 32 e 4¢ dz Resolucdo | contratacdes (editais, contratos, anexos...)
aguisicdes CNJ n2 347/2020)

Nicleo Socio

2 §29
Art. 92, §2 Ambizsntal

abril/2021 dezembro/2021

nusam@ire-ac jus.br
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Grupo 5: Servicos de Infraestrutura e Solugcées Corporativas

P—
IDda do dispositivo
Agao  da Resolugdo
Grupo 5: .
R Executar ou contratar servicos de
b desenvolvimento e de sustentacdo de Elaborar / Revisar processo de solicitacio/
PTE-17 Art. 28 infraestruturze | 5 = & Yo p : ¢ = favereiro/2021 | dezembro/2021 SDED sdbd@tre-ac.jus.br
£ sistemas de informac3o obadecendo os aquisicdo/desenvolvimento de software, conforme a ENTIC-JUD
solugoes S %
p requisitos estabelecidos nz ENTIC-JUD
corporativas
Grt{po = - 5 . Confirmar se os contratos de aquisic3o e de desenvolvimento de
getvicos de aerean Ue Consia U Hetenune o software continuam incluindo cldusulz que determine o depdsito
PTE-18 Art. 32 infraestruturz e |depdsito dz documentacdo nos intrumentos = < 7 e s agosto/2021 dezembro/2021 GSTIECIE Esti@tre-ac_jus.br
~ 2 z S da documentacio dos sistemas, 2l2m dos requisitos de dirsitos
solugdes contratusis de desenvolvimento de sistemas >
2 autorais etc
corporativas
Grupo 5:
Senvicos de 1. Revisar a portaria de classificacdo dos sistemas, incluindo novo
e . Revisar a e classificac s sistemas, incluin ovos . .
PTE-19 Art. 32 infraestruturz e |Classificar os sistemas estratégicos FHIT ? agosto/2021 dezembro/2021 GSTI Esti@tre-ac.jus.br
solugbes s
corporativas
1. Vzlidar ou implemantar base de dados de configuracio de
ztivos [CMDB) d= forma a subsidiar processo de gestio de ativos
que proporciona 2 manuteng3o de pargue tacnoldgico compativel
com a demanda e com as especificagdes, temporalidade de uso e
obsolescénciz;
2. Estabelecer Politica de Gest3o de Ativos qua:
2) regulamenta o desfazimento de ativos d= TIC, definindo
critérios de inservibilidade, desfzzimento & caracterizacdo de
Grupo 5: auséncia de interesse no uso dos ativos;
Art. 34, Servicos de Gerenciar os ativos de infraestrutura por b) regulamenta sobre procedimeantos de inutilizagdo dos dados
PTE-20 | caput, § § 12 | infraestrutura e |meio de Processo de Gestdo dos Ativos de armazenados nos storages. agosto/2021 dezembro/2022 CIE cie@tre-ac.jus.br
=22 solugdes Infraestrutura Tecnologica ¢} estabelece diretrizes que orientam a gest3o de ativos;
corporativas d) Define critérios para aferir 3 aderéncia do gerenciamento de
ativos de TIC s normas internacionais {COBIT, Normas IS0, etc);
3. implementar procedimantos de controle de licengas de
softwars;
4. Implementar procedimentos de controle de garantiz dos
squipamentos;
5. Rezlizar o mapeameanto do processo de gest3o de ativos
6. Estabelecer o processo de gest3o de ativos , visando o registro,
monitoramento e localizagdo de cadz ativo.
Grupo 5:
Servicos de Manter documentos eletronicos £ a videnciss tecnoloed identificadas no 3mbito d
PTE-21 | Art. 24,53 | infraestruturze |(armazenamento e descarte) com bass na e e cnlas R e cf s NG ampo. cos julho/2021 dezembro/2021 CIE cie@tre-ac.jus.br
= B grupos de trabalho da LGPD e dz Recomeandacido CNJ n. 46.
solugdes Recomendac3o CNJ n. 46/2013 2 na LGPD
corporativas
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Grupo 6: Atendimento e Satisfacdo do Usuario

PDTIC 2021-2023

dentificacio Responsavel pela
IDda  do dispositivo Data de Inicio Data de Término = E-mail do responsavel
Agdo  da Resolugdo
1. Identificar os servicos prestados ao cidaddo que serdo
objeto de avaliacdo de satisfacdo pelo usuario externo e
indicar o responsavel por fazer tal avaliacio.
Grupo 6: i _ : 2. Elaborar e aplicar pesquisas de satisfagio de usuario
PTE-22 Art. 17, §1 Ater.\dlmfnto e Ela.bora.r', aplicar e divulgar pesquisas de |externo para os servicos selecionados, de forma agosto/2021 | dezembrof2021 | STI / ASPLAN i @tre-ac ius.br
e§2 satisfacdo do |satisfacdo. padronizada. gsh@Lre:acyus.br
AL 3. Realizar ampla divulgacdo das pesquisas de satisfacdo.
4. Divulgar os resultados das pesquisas de satisfacdo e das
experiéncias dos usuarios.
Aperfeicoar os atendimentos, 1. Estabelecer um processo de avaliacdo continua das
implantando estratégias flexiveis e pesquisas de satisfacdo visando ao aperfeicoamento dos
Grupo 6: aderentes as especificidades locais, Servigos.
Art. 18, § 1 | Atendimento e |regionais e proprias de cada segmento i :
PTE-23 ' S s fevereiro/2021| dezembro/2021 | STI / ASPLAN | asplan@tre-ac.jus.br
e§2 satisfacdo do |do Poder Judiciario de forma 2. Avaliar processos de trabalho relacionados ao / / /
usuario colaborativa visando a eficiencia atendimento ao cidad3o visando sua simplificacio e
operacional interna e a humanizacdo do |otimizacio.
atendimento de TIC
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Grupo 7: Desenvolvimento das Competéncias dos
Colaboradores

Grupo 7:
Reconhet:xmento & DQSEI‘\VOIYEI' il valc.)nza;ao e' 1. Elaborar plano de sucess3o, identificando e desenvolvendo S
PTE-24 Art. 25 Desenvolvimento das | reconhacimento dos servidores da area de Patencials liderss & Sicassries fevereiro/2021 | dezembro/2021 COGEP cpEep@tre-acius br
competénciasdos | TIC
colaboradores
Grupo 7:
Reconhecimento & | Desenvolver agdes de valorizagdo = 1. Implantar programa de avaliac3o de ciima na Tl
PTE-25 Art. 25 Desanvolvimento das | reconhacimento dos servidores da area de i oot e B e i R lston e Efgtas Eimickonals abril/2021 dezembro/2021 COGEP/STI osep@tra-ac jus.br
competénciasdos |TIC ) 8 g 8 .
colzboradores
1.Elaborar, implantar e promover ciclo completo de gast3o por
Grupo 7: compaténcia nz STI
gL, SERUIEE IR Promover a Gest3o por Competéncias nas 5 individusi ISR :
PTE-26 | caput, §§12 e | Desenvolvimentodas |, /% =" 2. Identificar lacunas individuais de competéncias tecnicas a partir | - .pri/2021 | dezembro/2021 COGEP cozep@tre-acjus br
2¢ compsténcias dos dos perfis com vistas a subsidiar 3 elaborac3o do PAC
colaboradores i
3. Elaborar e publicar politica de gest3o de pessoas
1. Elaborar e implantar o Plano Anuzl de Capacitagdes de TIC em
parceria com 2 area responsavel pelas capacitagdes.
Grupo 7:
Art. 27, Reconhecimento & = : io 2 :
s A Elaborzr, implantar e promover a3 divulgacio | 2- Publicar e manter no Repositdrio Nacional o Plano Anual de i ) _
g L] ’ SN g
PTE-27 |caput, §81%e Desemolglmgnto das do Planc Anual de Capacitaces de TIC Capacitaches d= TIC. abril/2021 dezembro/2021 COGEP/STI gsti@tre-ac.jus.br
29 competencias dos
colzboradores 3. Nz =xecucio do PAC, avaliar a possibilidade de realizar parcerias
com outros 6rg3os & acompanhar 0s processos de contratagdo,
contribuindo parz 2 celeridade da tramitagdo.

PDTIC 2021-2023
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Grupo 8: Iniciativas de Transformacao Digital

identificacao

IDda  dodispositivo
Agao  da Resolucao

PTE-28

Art. 15

Tema/ Grupo

Grupo 8:
Iniciativas de
transformagdo
digital

Instituir o Plano de
Transformacdo Digital da JE

1. Aguardar constituicdo do Grupo de Trabalho
Nacional para diagndstico e elaboracdo da minuta

STI
do PTD da JE; julho/2021 | outubro/2021 ASPU/\N gsti@tre-ac.jus.br
2. Elaborar, aprovar e publicar o PTD Regional,
com base no PTD Nacional.
Promover acdes para atendimento das iniciativas STL/ . Sepy
do Plano da Transformacdo Digital outubro/2021| dezembro/2021 ASPLAN gsti@tre-ac.jus.br

PDTIC 2021-2023
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PTS — Plano de Trabalho da Ensec-PJ

O PDTIC é composto por 5 planos de acdo, sendo
um deles o PTS — Plano de trabalho da Ensec-PJ
(Estratégia Nacional de Seguranga as Informagéo e
Cibernética do Poder Judiciario), incluindo
Seguranca da Informacéo e Protecdo de Dados, que
se refere as acdes necessarias ao cumprimento das
determinagdes da resolugdo CNJ 396/2021, da PSI
(Politica de Seguranca da Informacgédo) e da LGPD
(Lei Geral de Protegao de Dados Pessoais, conforme
também a resolugdo CNJ 363/2021).

As iniciativas podem ser divididas em projetos ou
acoes, de acordo com a complexidade e tamanho.
Podem ser executadas com recursos exclusivos do
Tribunal, com recursos compartilhados ou ser de
responsabilidade de outro 6rgao.

Conforme regulamentacdo, parte do PTS ja foi
encaminhada ao CNJ. O PDTIC incorpora e atualiza
estas acoes.

O PTS possui um total de 28 iniciativas que véao
desde a elaboragao e publicacdo de normativos
até a implementacao de ferramentas e controles.

PDTIC 2021-2023
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PTS - Seguranca da Informacgao e
Protecao de Dados
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Identificacdo Procedimento -
2 _ _93 = = 2 - Data de Responsavel pela
dispositivo Tema/ Grupo Descrigdo das Agoes (Como sera Data de Inicio S = R
< Término Execug¢ao no Orgao
legal realizado?)
1. Acompanhar a aprovacio da Politica de Seguranga da
Grupo3: Seguranca da SO e Informagdo da Justica Eleitoral (PSI-JE) em consonancia com
S = Defi ter Pol de S 50 R T > -
PTS-01 ENSECJUD-Art. 191 informac2o e protecio dael:fl;fm:a?oe(;sg Srlo ool o3 objetivos institucionais, dz area de TIC e seguranca dz julho /2021 dezembro / 2021 CSI /STl
de dados R informag3o.
2. Disseminar, no ambito do TRE/AC, a PSI-JE.
Revisar o ato de constituicio do
Grupo 3: Seguranca da g - SR i (7))
27502 ENSEC JUD - 3res 21 informacio e protecio Comita Gf-stor dg ?egu(an;a dz 1 Revisaro fto de |p5}1t9|§ao do Car'{wlte Gestor de Seguranca julho / 2021 dezembro /2021 7| o
s Informagao muiltidisciplinar, conforme | da Informagdo multidisciplinar, considerando a ENSEC-JUD S
orientag3o do CNJ o
1. Estabelecer e formalizar processo de gestdo de incidentss ()
que: o
2) contenha regras parz a priorizacio e 0 escalamanto de o
incidentes; (0
b) considera os niveis de servigos espacificados em acordos On
< e | a o com as araas clientes; (4]
e 3 rupo 3: Seguranca da efinir processo de gestdo de heci i -—
PTS-03 SR informac3o e protecio | incidentes de servicos de tacnologia da <) gere base:je o eamente s.obre e conhemc:os £ julho /2021 julho / 2022 ETIR (@]
CNJ 162/2021 4 = problemas s30 utilizadas como insumos na resolucdo de o
de dados informacdo S
incidentes D.
d) definz responsabilidades ()
2. Elaborar o Planc de Gestd3o d= Incidentes Cibernétices,
com, no minimo, a categoria do incidente, a indicaco do CT)
procedimento de resposta especifico e a severidade (examplo
Aneaxo | da Portariz 230) )
©
L Grupo 3: S=guranca da 5 5 (@)
ENSEC-JUD - Portariz Revisar 2 PCN - Politica de
% - - 1o : A RS f
PTS-04 CNJ 162/2021 informacZo e protacio Continuidade de Negocios Definir & Publicar o PCN = os principais procedimentos agosto / 2021 agosto [ 2021 Membros da CSl & COSET E
de dados ©
) Grupo 3: Segurancz da ) ) . . . : . . ) O
ENSEC- - Port = S Politicad d fi Publ Pol d Ris Se
27505 SEC-JUD - Portaria St prmci & protacio Crrar/revnsar 2 Politica de Gestao~ e Definire ub icar 2 Politica de Gest3o de Riscos de Seguranga dezembro / 2021 dezembro /2021 Membros da CS! & COSET o)
CNJ 162/2021 Riscos de Seguranca da Informagdo da Informac3o —
de dados |_
ENSEC-UD - Portaria e e Definir e Publicar portaria com os membros do Comité de %
PTS-06 informacg3o e protegio | Criar o Comité de Crises Cibernéticas & 5 p & ! . maio /2021 maio /2021 CSI E COSET
CNJ 162/2021 Gest3o de Crises Cibernaticas
de dados (@]
C
ENSEC-JUD - Portaria Svupo 3- Seguranca da Treinamentos TEcnicos para equipes de (_G
PTS-07 o\ 162/2021 informacg3o e protecio T = qLipg Contratacdo de treinameantos com emprasas espacializadas dezembro / 2022 dezembro /2022 STl o
4
de dados I
o




PTS - Seguranca da Informacgao e
Protecao de Dados

Identificacdo
dispositivo
legal

Tema/ Grupo

Descrigdo das Agoes

Procedimento
(Como sera
realizado?)

Data de Inicio

Data de
Término

Responsavel pela
Execugdo no Orgdo

; Grupo 3: Seguranga da | Criagdo de protocolos complementares | 2 2 o
ENSEC-JUD - Portaria E o = 3 5 Discuss3o das propostas na CS| e com as areas técnicas -
PTS-08 CNJ 162/2021 informagio e protegio dg gergr\'cnamento de crises afatadas coma 511 dezembro / 2021 dezembro / 2021 csl
de dados cibernéticas
1. Elaborar norma técnica que determine 0s eventos, o tampo
: Grupo 3: Seguranga da - e . de guarda, as ferramentas usadas & procedimentos de gestio
- - Py
PTS-09 ENSEC-IUD - Portaria informagio e protecio Criay ity SREINCA DOTR dos logs ; dezembro /2021 dezembro / 2021 csl
CNJ 162/2021 gerenciamento de logs : e
de dados 2. Apresentar proposta para CSl & posterior avaliagdo da
COSET
: Grupo 3: Seguranga da "
ENSEC-JUD - Portaria i - . - Utiilizar ferramental opensource & padrdo de mercado como o Membros da CSl e da STl e
PTS-10 CNJ 162/2021 mform;q.i::dz:ou;io Criar servidor de LOGS centralizado SYSLOG-NG dezembro /2021 dezembro / 2021 gestores de infraestrutura
- Grupo 3: Seguranga da | Criagdo de protocolos complementares :
-JUD - P | | |-
PTS-11 ENSEC-JUD - Portaria filonucto'e protai || Eers bieebaucla e clics Apresentagdo da proposta da CSl e posterior avaliagio da dezembro / 2022 dezembro / 2022 CSI - Gestor de Seguranca da
CNJ 162/2021 . oy COSET Informagio
de dados cibarnéticos
ENSEC-JUD - Portaria Grupo 3: Seguranca da Rovu.ia das porml.uéos d, usyllno: Levantamento dos atives, revisio dos usudrios & suas Gestores de areas ‘u:mcu de
PTS-12 informagiio & protecio | em sistemas, servigo de diretério e ¥ dezembro /2021 dezembro / 2021 Infragstrutura, sistemas @
CNJ 162/2021 permissdes
de dados bancos de dados bancos de dades
ENSEC-JUD - Portaria Grupo 3: Seguranga da Levantamento dos ativos obsoletos, sem atualizagiio recente Gestores de dreas técnicas de
PTS-13 CNJ 162/2021 informagiic & protegio | Atualizagiio de sistemas legados ou com falhas de seguranca. Apds, atualizagiio ou dezembro / 2022 dezembro /2022 Infraestrutura, sistemas ¢
de dados descontinuagiio do ative bancos de dades
; Grupo 3: Seguranca da Levantar bases de usudrios, interoperablilidade com servigo de CSI - Gestores de drens
- - P Impl | N
PTS-14 e informaciic e protecio miplamentacto de soluclo para gestho $S0 (Single-sign-on), adquirir ferramenta de IAM, caso dezembro /2022 dezembro / 2022 técnicas de infraestrutura,
CNJ 162/2021 de identidades b :
de dados necessario sistemas e bancos de dados
Grupo 3: Seguranga da AT : CS| - Gestores de dreas
ENSEC-JUD - Portaria | | Implementacio de solugdo para gestio | Finalizaglo da implementagio da ferramenta guacamole, bem ;
PTS-15 NI 162/2021 informaclo e protecio de scesso privilegiado como adogho de noves farramentas juthe /2021 dezembro / 2022 t.dcmcn de infraestrutura,
de dados sistemas e bancos de dados
. implentagdo de ferramentas de
57516 ENSEC-JUD - Portaria ﬁ;:’:’::;:::u::f:;:: seguranga, como Analisar e implementar ferramentas opensource e de dezembro / 2022 dezembro / 2022 CSI/ST| - Gestores da drea de
CNJ 162/2021 e tadkos 1DS/IPS/GAT/SIEM /antivirus no proxy | mercado infraestrutura
de navegacio
. Grupo 3: Seguranga da : -
. - P R fri 1/STI -
PTS-17 S DR informagio e protecio Bconfiguracho de nosts i aesc s Adquirir ativos necessarios dezembro / 2021 dezembro [ 2021 o el : [OOnes (S
CNJ 162/2021 de backup infraestrutura
de dados
ENSEC-JUD - Portaria Frupo 3:"5eguranga c.la Atualiza‘gio QOs servidores de corraio - " STI/CIE - Gestores da drea de
PTS-18 informacdo e protecdo | eletronico microsoft exchange 2013 e | Adquirir os softwarss necessarios dezembro / 2021 dezembro / 2021 A
CNJ 162/2021 infraestrutura
de dados oracle
ENSEC-JUD - Portaria .Grupo 3:~Seguranqa ‘.’a Conf‘ec;‘ao f’e u.m amPiente ae Proceder a criag3o de um minidatacenter na CAE, extender o CSI/STI - Gestores da drea de
PTS-19 informag3o e protecdo | contingéncia ativo-ativo, bem como Ry £ dezembro / 2021 dezembro [ 2021 3
CNJ 162/2021 - N cluster principal parz o datacenter citado infraestrutura
de dados resstruturacao do datacenter principal
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PTS - Seguranca da Informagao e
Protecao de Dados

Identificagdo
dispositivo
legal

ENSEC-JUD - Portaria

Tema/ Grupo

Grupo 3: Segurancs da

Descrigao das Agoes

Realizar incremeantos de segmeantos de
rede parz proteger os ativos de

Procedimento
(Como sera
realizado?)

Data de Inicio

Data de
Término

Responsavel pela
Execugdo no Orgdo

CSI/STI - Gestores dz arez de

aTs. ¥ = = ol 2 - isol i -
T5-20 ONJ 162/2021 mform:;:::dz:otegao O Toiac s ks ek e et e Anzlisar estrat2gias para incrementar redes isoladas abril /2021 abril / 2021 S
. de gerenciamento
: : CSI/STI -
: Grupo 3: Segurancs da £ S Analisar farramentas de mercado & implementar o uso do 3 PR
PTS-21 oLt informag3o e protacio impiementarExawaltc e Splcacies firewall externo do TSE para aplicagdes acessiveis pela dezembro / 2021 dezembro /2021 A s
CNJ 162/2021 Web (WAF) de infraestrutura e de
de dados Internst 5
sistamas
Grupo 3: Seguranca da 3 = 2 ; " - -
27522 | ENSEC-IUD Art. 10 informac3o e protecic Realizar a~gestao de Seguranca da Estabelscer o.Slstema de Gestao dz Seguranca dz Informacio julho /2021 julho /2022 S| E COSET
Informagao baseado em riscos
de dados
. Definir processo de gestdo de 1. Estabelecer processo de gest3o de vulnerabilidades;
Politica de S= | st thc e e 2. implantar f f0d
2T5.23 olitica de sguranca e e o e vulnerabilidades técnicas de T _Imp ar?tAar erramentz opensource para gastdo de julho /2021 julho / 2022 csi
dz Informacao de dade relacionada a seguranca vulnerabilidades;
da informagdo
PTS-24 |PI de z¢3o da LGFD G';UPO 31?‘*5‘-"’3"93 fa Revi. litica de back: e i julho f 2021 julho [ 2022 csl
- = o ~ o -~
SnoLe aap.ca :e%r;:zao € pratecan Esdn poRtica cehackup verificag3o de conformidade da retencdo de dados corrents Ausho el
Grupo 3:Seguranca da [ Revis3o ou Proposicdo de S e B e S arerars Sy
PTS-25 |Plano ag3o LGPD informacg3o e protecdo | procedimentos técnicos de seguranga A OS procecimentos S Stamentas com o opjeavo o8 julho / 2021 julho / 2022 CIE
P obter controle de dados aderentes a LGPD
de dados = ferramentas para adequacido a LGPD
Estudar farramentas disponiveis;
. | Grupo 3: S=gurancz da - £ P
ors.0g | ENSEC-IUD - Portariz ke !nstala”r ferramenta de deteccdo de Insta.lar_em ambler!te de ho-mologa.;ao. _ julho / 2021 julho /2022 CIE
CNJ 152/2021 A oo intrus3o Avaliar impacto = riscos da instalac3o no ambizsnte em
producdo
ENSEC-JUD - Portariz Sripo B:foegumnga i’a Habilitar modelo d= portas seguras na | Realizar estudo pars escolha de modslo & avaliar impacto n2
PTS-27 informacio e protecio T 3 . = julho f 2021 julho / 2022 CIE
CNJ 16272021 rede logica (port security) implantacdo
de dados
2 Grupo 3: S=guranca da Aplicar modslo de hardening dos 5 s
- - P = o 3 g 3 Reazl = Ih =| | x -
PTS-28 Fizil el informac3o e protecao servidores, infrasstrutura de sistemsz o pa s De o ce aviiEmpact B julho / 2021 julho /2022 CIE

CNJ 162/2021

de dados

operacional seguro

implantacdo
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PDI — Plano de Demandas Internas

O PDTIC é composto por 5 planos de agao, sendo um deles o
PDI — Plano de Demandas Internas, que se refere as agdes
necessarias ao atendimento das demandas levantadas junto
aos clientes e usuarios do Tribunal e também as iniciativas
residuais do PDTIC 19/21 e da Resolugdao 211/2015, dos
relatorios de auditorias internas, das diretrizes na nova
gestdo, e questionarios de governanga do TCU e CNJ. A
Gestdao do projeto de suporte técnico das eleicbes, que
integra o PROINTE, também entrou como uma iniciativa no
PDI.

Originalmente este era o unico plano que compunha o PDTIC.
Porém, deve ser considerado que, se as agdes nao forem
consolidadas, corre-se o0 risco de nao se observar
dependéncias, redundancias e provavel falta de capacidade
para cumprir todas as acdes propostas, além de
desconsiderar acbes que podem ser executadas
colaborativamente ou externamente.

Numero de iniciativas por tipo de demanda do PDI 36

Aquisi¢cdes, Governanca e Gestaode TIC .............. 04
Seguranga da Informacgao ................cooeiiiiiiin, 06
Infraestrutura de TIC..........cceviiiii 18
ElIEICORS ..o 07
NOrMALIVOS ... 01

PDTIC 2021-2023
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PDI - Aquisi¢cdes e Contratacdes /
Gestao e Governancga

Identificacdo

Tema/

ID da Acdo do dispositivo Grupo/Seca

o/Anexo

Descricdo das Acoes

Procedimento
(Como sera
realizado?)

1. Levantamento de necsssidadss de TIC;

Data de
Inicio

Data de
Término

Responsavel

Porol Resolucio CNJ 182/2013 Aguisigdes e Elzborar e Aprovar Plzno ce Contratacdes de TIC 2. analise do Plano do 2no anterior; b0 {2024 beo f 2021 =
ot Contratagdes 2023 3. Elaborag3o da minuta do plano pela SPO; s il
4. Aprovagdc do plano pelo CETIC e CGTIC.
1. Levantamento de necsssidades de TIC;
& Aguisigdes e Elzborar e Aprovar Plano de Contratacdes de TIC 2. Analise do Plano do 2no anterior;
PDI-02 Resolugdo CNJ 182/2013 Contratacies 2022 3. Elaboracio da minuta do plana pela 590; setembro / 2022 novembro / 2022 ST
4. Aprovagdc do plano pelo CETIC e CGTIC.
Shdpn e g S Avaliar com 2 SAO / ASLIC 32 0 processe ¢e Zerenciamento de
Questionario de Aguisigoes e Definir processo de gerenciamento de contratos de z g 2 2 S 2 :
PDI-03 Governznga de TIC 2o CNJ Contratacdes T mntrat.os do tribunal est2 definido e 3= necessitz atualizacdes parz feversiro / 2022 abril / 2022 SAQ / ASUC
gerenciar contratos de TIC
1. Atualizar o processo de elaboragdo dos instrumentos de
plansjamento da T considerando 2 Resolugdo 370/21, garantindo
que:
A Gest3o e Governanca z) 25 areas demandantes de solugdes de T participam do processo
PDI-04 Duestionano Sovemanea (mapeamento ée | Atuzlizar processo de plansjamento de TIC de plansjamento de tecnologia da informacdo ; feversiro / 2022 maio / 2022 ASPGOVT

TCU - Resolugdo 370/21

processos, st}

b)int=gragio com o processo de plansjamento institucional;

¢) estabelecsu critérios para orientar 2 selecdo 2 priorizacio das
iniciativas de T1 [projetos e acdes) & os mantém atualizados;
d)formalizagio do processo e definicio de responsabilidades;

PDTIC 2021-2023
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PDI - Seguranca da Informacgao

Identificacdo Tema/ Procedimento Data de Oatade

Inicio Término S e

do dispositivo Grupo/Seca Descrigdo das Acoes (Como sera
legal o/Anexo realizado?)

PDTIC 2021-2023

1. mapear processo de classificag2o e tratamento de informagdes ;
2. Identificar, classificar & rotular as informacdes, inclusive a5
classificadas como sigilosas;

1. Inssituir formalmente 2 politica de manuteng3o de documentos
eletronicos, 3 exemplo do que fez ¢ TRE-DF b} Alternativamente,

PDI-0S Questionario de Seguraru,'a.da Definire insﬁtu_ir o processo de classificacio e pode ser avaliada.a possibilidade de se atender 2 reoomem?a;:io fevereiro / 2021 dezembro /2021 SEIUD
Governanga de TIC do CNJ Informag3o tratamento da informacio mediante alterag3o da Res. TRE-ACRE n2 1741/2018, que dispds
sobre a “aprovagdo do Flano de Classificacdo de Documentos e da
Tzbelz de Temporalidade de Documentos, ..."
esta formalizado ou instituir norma interna, guia ou instrumento
similar com orientagdes quanto 2 execugdo do processo & definigio
de responsabilidades;
e stionricr e seguranca dz Rezlizar agdes periodicas de conscientizacio, 1. Rezlizar acdes de conscientizac3o para usuarios em geral;
PDI-05 x educagio = capacitacio =m seguranca dz informacdo | 2. Reslizar capacitagdes em cberseguranca para servidorss da area agosto / 2021 dezembro / 2021 csi
Gowernangz de TIC co CNJ Informagdo v o
em todos oz niveis do org3o. deTi;
Questionario de Seguranca da o) v - :
PDI-O7 Covernancz de TIC %o CN l:f:;n:gao - Instituir plantZo na drea de TIC 1 - Publicar normativo disciplinando o plant3o nz 2rea de TIC feversiro / 2021 dezembro /2021 ST1/ COGERP

Elaborar processo de gerenciamento de acessos e 1. avaliar processo de zuditona de 2tivos e verificar se ha indicacio

PDI-08 Questionaro iSoVTIC, ITIL Seguran;{da uso de recursos de TIC (formzimente instituido de ir::llernenta.;oes:m ge;t:n f'e ECES,OS d -~ julho / 2021 dezembro /2021 csl
Informagao come, executado e revisado) Estabelecer rotnas de verificagdo e registros de sxecucdo parz

zcompanhamento e auditoria

Seguranca da Aumentar a proteg3o das conexdes de dados dos

PDI-0% Residual PDTIC 15/20 TR Foruns Eleitorais 20 TRE com 2 instalagio de 1. Adquirir e instalar aplliiance de firewzlls agosto /2021 dezembro /2022 CIE
acio SETEE

dispositivos de seguranga de rede (firewalis).

1. Rever 2 disponibilizag30 de servigos na internet e restringindo o
horario de funcionamento da VPN.

2DI-10 Plano de Diretrizes seguran;a~da Implementar mais recursos de seguranga para 2. Rever concessdes de teletrabalhp dgs servidores lotados 2 STI. julho /2021 dezembro /2021 <EREDE
Informagao trabalho remoto 3. Implantar duplo fator de sutenticagdo para todos 0s servigos de
Ti disponibilizados nz internet (Correio, SEI), entre outros, por meic
de ferramenta gue implementa camadz de seguranga | Authelia |
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PDI - Infraestrutura de TI

A - =
Identificacao Tema/ Procedimento
¥ =5 = N = B Data de Data de
do dispositivo Grupo/Seca Descricao das Acoes (Como sera e s
2 2 Inicio Término
legal o/Anexo realizado?)
Questionario de - R - 0y, :
PDI-11 Infraestrutura de TI | Utilizar ferramentas de inteligéncia Conforme disposto na Resolugdo N.2 322/2020 julho /2021 dezembro / 2022 CGTIC
Governanga de TIC do CNJ
1. Instalar reds wifi na nova sede do TRE-AC;
Ohietionsriode 2. Configurar servico de habilitagio, registro de navezacio;
PDI-12 Infragstrutura de TI | Disponibilizar Rede sem fio na czpital e interior 3. Contrztacdo de servigo de telefonia para permitir uso da rede junho / 2021 outubro / 2021 CIE
Gowvernanga de TIC do CNJ 2 2T (AR
wifl nos cartorios do interior;
4. Aguisic3o de radios de alta performance;
esnncatie melhoria dos servigos prestades 20 eleitor.
PDI-13 Infragstrutura de TI | Otimizar os links de transmiss3o de dados. 1% contratacao de dsl para os cartdrios julho / 2021 outubro / 2022 CIE
Governangz de TIC do CNJ " c o
2* contrataczo de link bkp para cartorios
1 - Transmiss3o on-ine adequada das audiéncias rezlizadas no
ambito do 12 grau (fisica}
o014 Questionario de fresriiura de Tl Dlspon.lt_mhz_ar 3 infraestrutura adequadz pars assalas |2 -D'lfpo.mblhzar egtflpamentos que permitam a gravacso de julho / 2021 dezembro / 2028 CIE
Gowernanca de TIC do CNJ de audiencia zudienciz presenciais;
3 - Avaliar 2 utilizacZo do Zoom para a realizagio e gravagio local
das zudiéncias por video conferéncia (virtuais)
Garantir ambisnte ds procsssamento central (Data
Center) com requisitos minimos de seguranca e de
dizponibilidade estzbelecidos em normas nacionzis e | 1. Implemantar seguranca para acesso fisico nz salz do data center;
Onestionario de internacionais, gue abrigue os =quipamentos 2. Preparar infraestrutura para permitir o monitoramente de
PDI-15 Zovernznca de TIC 2o O\ Infragstrutura de TI | principais de processamento & de armazenamento | temperaturz e tens3o dos equip tos de climatizacdo da sala julho /2021 dezembro / 2024 ST
de dados; de seguranca e atvos de rede centrais, SEgurs e nobrezk;
para maximizar 2 seguranga e 2 disponibilidade dos | 3. Adquirir arcondicionado de precis3o proprios para data center;
servicos essenciais e de sistemas estratégicos do
orgo
3 s S iz Continuidade dos servicos prestados pelo Tribunal.
Planc de Continuidade iaimnu: m?'sﬁn:e':c:d.e:;rre::u:dg';:a? de 1. Implementar infraestrutura de comunicagio entre 3 sedeea
PDI-18 cos servigos essencizis de | Infrasstruturade T1 ¢ mp 3 ;a. g b Centrzl de atendimento, por meio de fibra otics; julho /2021 julho /2022 CIE
equipamentos objetvando eliminar os pontos Unicos S 7 2 P
T de falha 2. Aquisic3o de servidores para montzgem de ambiente secundzrio
de processamento de dados & backup;
P 1 - Adquirir novo de appliance de backup para complementar atuzl
PDI-17 d:;aslc:v?eo? mm"miai:ie Sefranstriicnin ia 11 1| o e HcARSULI It backup deyiadas ot julho / 2021 dezembro / 2022 CIE
¢ T institucionais 2- implantar de estruturz parz realizag3o de backup off line, por i
meio ¢a aquisigic de tape librar
Cnestionirioge | "iraestrutura e - s i Ll
PDI-18 Governanga de TIC do CNJ mazer::;::: de |Estruturar e formalizar 2 Central de Servicos de TI 3 Estruturara cs; setembro /2021 dezembro / 2022 CIE

3. Definir processo de gerenciamento de reguisicdes de TI

PDTIC 2021-2023
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PDI - Infraestrutura de TI

Identificacéo

Tema/

ID da Acdo do dispositivo Grupo/Seca

o/Anexo

Descrigao das Agaes

Procedimento
(Como sera
realizado?)

1. Definir e publicar Catalogo de servigos de TIC;
2. Definir e publicar Acordo de Niveis de Servigo;

Data de
Inicio

Data de
Término

Responsavel

ionério d Infraestruturade Ti- | bl il e Wites Oa 3. Definir processo de gerenciamento de Catalogo de Servigos;
PDI-18 Q“‘m":": :o py| Mapeamento de i ¢ publicar Catalogo & acordos de nivels 4. Definir processo de gerenciamento & monitoramento de Acordos agosto / 2021 dezembro / 2022 CIE
Governangs de Tic do C processos Mo de niveis de Servigos;
5. Realizar monitoramento e aferigio dos acordos de nivels de
servico
> infraestrutura de Tl - "'b"f" POCesso de gerenciamento de ativos de 1. Mapear o processo de trabalho seguindo normativo &
PDI-20 ssparisior - | GG, R A Ut X formulirios do TRE-AC & observand isitos exigidos pel wiho / 202 dezembro /2021 | CIE/ASPLAN/ASPGOVTI
5 Governanga de TIC 8o CNJ map & L ¢io, Incluindo inventirio & configuragio ‘I'Cmu::?’ 0 TRE-AC & observando os requisitos exigides pelo julho / 2021 ezembro /2021 | CIE/ASPLA
processos (instituicdo formal, execusiio e revisio) H by
"1, Avaliar pargue de informatica (computadores / impressoras) -
Resllzat lavantamanto & acBes de malfioria na ver procodl_monto i am andamaento, avaliar links de comunicagio,
PDI-21 Diratrizes 21/23 infraestrutura de T in rolm Mv“ s de Ti des c:ndcl 2 avaliar servidores de rede nas sedes das zonas; agosto /2021 outubro / 2021 CiE/ ssU
2. Concluir a substituigiio do Win7 pelo Win10;
3, Levantamento & avaliagio dos kits biométricos;*
avaliar utilizagiio do whatsapp business considerando custos
diretos e indiretos para implantagdo e requisitos de seguranga da
oy Disponibilizar solugdo para comunicaglo institucional | informagiio / Avaliar necessidade de normativos / Avaliar se pode
PDI-22 Diretrizes 21/23 infraestrutura de o alaitores sar utilizado em conjunto com solugio para balcdo virtual (ver com agosto / 2021 dezembro / 2021 CIE/ S5V
TRE-PR @ TRE-RS)
0 processo deve garantir que sejam atendidos os requisitos
exigidos pelo CNJ (portabilidade, interoperabilidade,
Infraestrutura de Ti - disponibilidade mével, atualizagio documental, suporte para
PDI-23 Questionario de mapeamento de Estabelecer o processo de desenvolvimento de mm!tun com ce_mﬂadq puqml, a.ce‘sslb«hdadc (QM'Il')‘, 'avalu;io fevereiro / 2021 junho / 2022 sDBO
Governanga de TIC do CNJ processos software da existéncia de sistemas j& disponiveis no Poder Judicidrio e

contemplar as fases do desenvolvimento (gerenciamento de
escopo, de requisitos, sustentagdo, arquiteturs,
desenvolvimento,manutengio)
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PDI - Infraestrutura de TI

Identificagdo Tema/ Procedimento
4 2 = L a F Data de Data de 3
do dispositivo Grupo/Seca Descricao das Acoes (Como sera s e Responsavel
z » Inicio Termino
legal o/Anexo realizado?)
Sy Infraestrutura ce Tl - b i s g d 1. Mapear o processo de trabzlho seguindo normativo &
PDI-24 i mapeamento de St processo ge gerenciamento de MUAaNcas | g rmuldrios do TRE-AC € observando os requisitos exigidos pelo agosto / 2021 dezembro /2026 ASPGOVTIC
Governanca de TiC do CNJ de TIC [instituicdo formal, execucdo e revisdo) 7
processos TCU & CNJ;
NN Infraestrutura de Tl - : 1. Mapear o processo de trabzlho seguindo normativo
Questionario de Elzborar processe de gerenciamento de problemas PRa 155 E
PDI-25 Governanca de TiC o CNI mapeamento de deTic finstituicio formal, execucdo e revisio) formularios do TRE-AC = cbservando os requisitos exigidos pelo agosto / 2021 dezembro /2026 ASPGOVTIC/CIE
processos TCU & CNJ;
Omestionsri Infraestrutura de TI - | Elaborar processo de gerenciamento de liberagdo e | 1. Mapear o processo de trabzlho seguindo normative &
vestiondrio de S = S = 552 R 2 ¢
PDI-26 mapsamento de  |implantagio de TIC [instituic3o formal, execucioe formularios do TRE-AC = observando os requisitos exigidos pelo julho /2021 dezembro / 2026 ASPGOVTIC/CIE
Governanca de TIC do CNJ S
processos reviszo) TCU e CNJ;
S Infraestrutura de T - | Elaborar processo de gerencizmento de 1. Mapear o processo de trabalho seguindo normativo &
Questionario de 2 P - AR 2 55
PDI-27 mapeamento de | disponibilidade de TIC (instituicdo formal, execugdo e | formularios do TRE-AC & observande os requisitos exigidos pelo 3gosto / 2021 dezembro / 2026 ASPGOVTIC/CIE
Governanca de TIC do CNJ e
processos revis3o) TCU e CNJ;
e Questionario de Infraestnistura ded'n " | Elzborar processo de gerenciamento de capacidads :o Ma':?a.r o:r:::gss:cde trbabalho ds Egnco T anv.o.z i e HodB e N SPGER I I
’ Governanga de TIC do CNJ m‘:::c";:o‘: ® | de TiC {instituic3o formal, execuc3o e revis3o) TCTJ":::? QFNEAC EOEetanC o 05 EGREtns SR C0S PR agosto SRR
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PDI - Normativos / Eleicdes

Identificagdo

do dispositivo Grupo/Seca

Tema/

o/Anexo

Descricdo das Agdes

Procedimento
(Como sera
realizado?)

Data de
Inicio

Data de
Término

Responsavel

PDI-28 Questionrio de Normativos© | Cebelecer Politica de Renovatao do Parmue 3g0sto / 2021 dezembro /2022 sTi
Governanga de TIC do CNJ computacional - Secretaria e Zonas Eleitorais
Planejamento
°DI-30 Institucional - Eleices Mc!dslar p c!e trabalho para realizag3o das Melhorar a comunicagio entre 23 unidades que participam do agosto /2021 dezembro / 2023 COELE
Mapeamento de Eleigdes Comunitarias processo
processos institucionais
o131 PROINTE EleicBes Elal:fot'ar Plano d'e _A;at? parz 2 Gest3o do Apoio Garanor : digponi:ilida-ds de recursos humanos na rezlizagdo do agosto /2021 julho / 2022 <l
Logistico Voluntario {tecnico) suporte técnico nas eleigdes 2020
s Gest30 do Suporte Tecnico, Estratégico & operadional 5 < Sk :
e PROI! %
PDI-32 ROINTE ElsicOes para as ElsigBes 2022 Garantr a realizagdo das eleigdes 2020 julho / 2021 dezembro / 2022 COELE
o Elzborar Plano de Contingéncia das Eleigdes 2022, S e S %
PDI-33 PROINTE ElsicOes Felacionados a0 processo de Suporte tacico. Garantr 2 realizagdo das eleigdes 2020 julho / 2021 dezembro /2021 sTI
Resolugdo TSE
e 2917 e Elzborar e executar plano de ag3o parz garantir a
de Auditoriz Integrada de - 3 i
¥ ) Manutencio preventiva das urnas eletronicas & z ~) e ~ S .
PDI-34 uUrnas e Suprimentos . SEI Eleicoes baterias, sezuindo as recomendacdes da auditoria Garanor 2 votac20 eletronica em todas as secoes eleitorais julho /2021 outubro / 2022 COELE / SEUE
e integrada das urnas eletronicas e suprimentos
0001454-06.2017.6.24.80
00
Conformidade com Apresentar proposta de normativo acerca do Observar a3 recomendagoes do relztorio de zuditoria integrada das
PDI-35 recomendacdes da Elzicdes armazenzmento € enderecamento das urnas urnas eletrdnicas e suprimentos. SEI ng agosto / 2021 dezembro / 2022 COELE - SEUE
auditoria intema eletronicas do TRE-AC 0001454-06.2017.6.24.5000.
PDI-36 PROINTE Elziches A T i e TS Garantir 2 votacio eletrdnica em todas as secdes eleitorais 32050 / 2021 julho / 2022 COELE / SEUE

eletronicas para a5 zonas eleitorais.
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PDS — Plano de Desenvolvimento de
Solucbdes

O PDTIC é composto por 5 planos de ac¢ao, sendo um deles o
PDS — Plano de Desenvolvimento de Solugdes que agrupa
todas as demandas por solugdes para os processos de
trabalho das diversas unidades do Tribunal e também a
promogao de mais servigos digitais aos clientes da Justica

Eleitoral.

Iniciamos o registro das demandas ja conhecidas relativas a
implantacdo de solugdes disponibilizadas e/ou exigidas pelo
TSE, contudo ainda é necessaria uma avaliagdo junto as
unidades demandantes para identificar quais demandas
residuais por solucdo de sistemas constantes do PDTIC

anterior devem ser trazidas para este novo plano.

Apos essa consulta serdo aplicados os critérios de
classificagdo e o PDS sera apresentado ao Comité Setorial
para definicho das prioridades de atendimento,
considerando a capacidade de implementacdo de solugdes

da equipe da STI e a auséncia da fabrica de software.

PDTIC 2021-2023
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Desenvolvimento de Solugdes de T

Identificacéo do Temal
ID da Agao  dispositivo legal / Origem Grupo/SecaolA Descrigao das Agoes
da Demanda nexo

RESOLUQAO CNJ N° 372, DE 12

1. Disponibilizagdo do link de acesso ao Balcdo
Virtual na pagina principal do portal do TRE-AC
(https://www.tre-3c jus.br/) & na parte de
informacdes sobre as zonas eleitorais
(hitos://www.tre-ac.jus.or/o-tre/cartorics-2leitora
is/foruns-eleitorais), o que contemplaria o
acesso 3 Secretaria Judicidria e 3s zonas

PDS-01 DE FEVEREIRO DE 2021 Solugao Balcao virtual eleitorais: e agosto/2021 julho/2022 0001242-82.2021.6.01.8000 e
2. Disponibilizagdo de ferramenta de
videoconferéncia que permita imediato contato
com o setor de atendimento de cada unidade
judiciana, pelo menos naguelas regides em
que 3 qualidade da internat possibilite 3 sua
utilizacdo.
1. Submeter para comité decidir se sera
PEl e Plano de Direfrizes 19/21 - x Desenvolver sistema de gestio de realizado o desenclvimento, 3 aquisicdo de £
- i x; .0.U1.
ED= e PROINTE 2020 S projetos (Sistema ATLAS). solugdo pronta ou a implantacdo de uma Agastoiz0od JoRei20es 0000976-32.2020.6.01.8000
solugéo utilizada por outro Regional.
1. Aguardar homologacdo pela unidade
Desenvolver & implementar sisteama |demandants;
PDS-03 Plano de Diretrizes 18/21 - Solucdo eletronico para acompanhar a 2. Providenciar eventuais ajustes e agosto/2021 julho/2022 %g&?ﬁggggggg:ggg
execucdo orcamentaria. disponibilizar solugdo em ambiente de a R
producdo
PEl & Plano de Diretrizes 19/21 - = Migrac3o do Infodip para 3 base Projeto 3 ser detalhado juntamente com 2 .
FDS-04 PROINTE 2020 Solucdo S S e e agosto/2021 jutho/2022 0001975-19.2019.6.01.8000
PEl & Plano de Diretrizes 19/21 - = = ! Projeto 3 ser detalhado juntamente com a 3
PDS-05 PROINTE 2020 Solugao Integracdo do eSocial ac SGRH e e agosto/2021 jutho/2022
PE| & Plano de Diretrizes 19/21 - = . L Projeto a ser detalhado juntamente com a . 000290 -2017.6.24.8000
PDS-08 PROINTE 2020 Solugao Sistema de Auditoria D e o julho/2021 agosto/2021 e
' 0000420-93.2021.6.01.8000
PE| & Plano de Diretrizes 18/21 - ~ = o e Projeto 3 ser detalnado juntamente com 3 ?
PDS-07 PROINTE 2020 Solugdo Sistema de Gestdo de Estagidrios FE R SR agosto/2021 jutho/2022 | 0000770-81.2021.6.01.8000
S /21 - . - . ) .
£D0S-08 PE| e Plano de Diretrizes 18/21 Solugdo zfttrear:;:‘eériestao de Servico Projeto 3 ser detalhado juntamente com 2 agosto/2021 julhoi2022 0002616-70.2020.6.01.8000

PROINTE 2020

unidade demandante.

PDTIC 2021-2023
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Desenvolvimento de Solugdes de T

Ildentificacdo do Temal
ID da Agao  dispositivo legal / Origem Grupo/Segiol/A Descricdo das Agoes
da Demanda nexo
" PEIl & Plano de Diretrizes 19/21 - x Sistema de Dimensionamento da Projeto a ser detalhado juntamente com a il )
PDS-00 ol e i Solugdo Forga da Trabaiho Alisia ity agosto/2021 juiho/2022 | 0001977-52.2020.6.01.8000
PEl & Plano de Diretrizes 19/21 - o 7 R Projeto a ser detalhado juntamente com a .
PDS-10 PROINTE 2020 Solugdo S de G de Proj e S agosto/2021 julho/2022
PE| e Plano de Diretrizes 19/21 - - Projeto a ser detalhado juntamente com a 3 5
PDS-11 PROINTE 2020 Solugdo Sistema de Pagamento de GRU i riiphmlamsaing agosto/2021 jutho/2022 | 0000961-29.2021.6.01.8000
PE| e Plano de Diretrizes 19/21 - Sistema de emissdo de didrias Projeto a ser detalhado juntamente com a i
PDS-12 PROINTE 2020 Solugdo Nigciparads Ao Bl A idada dairandante: agosto/2021 jutho/2022 | 0000978-02.2020.6.01.8000
1. Aguardar homologacgdc pela unidade
PE| @ Plano de Diretrizes 19/21 - Sistema de Prontudrio Médico para a i
PDS-12 SR CA & Solugdio A o P 2. Providenciar eventuais ajustes e agosto/2021 juho/z022 | 0000225-45.2020.6.01.8000
PROINTE 2020 SASBEN ;
disponibilizar lolut;io em ambiente de
produgdo
PE| @ Plano de Diretrizes 10/21 - Atualizagiio da versio do portal Projeto a ser detalhado juntamenta com a
PDS-14 PROINTE 2020 Solugho Servidor Online unidade demandante. Sgdetor20at Jlo/inae
PEl e Plano de Diretrizes 19/21 - Sistema de Jurisprudéncia - versio Projeto a ser detalhado juntamente com a implantago
PDS-15 Solugdo - suspensa pelo | 0000222-56.2021.6.01.8000
PROINTE 2020 web unidade demandante. TSE
: 3 ’ Pré-requisito
PE| e Plano de Diretrizes 19/21 - Web Service necessario a integragdo |Projeto a ser detalhado juntamente com a
S PROINTE 2020 Sdbcha do DFT a0 SGRH idade demandant 7 RO DETN
o ao unidade demandante, Siten S atarae
. PEl e Plano de Diretrizes 18/21 - - Projeto a ser detalhado juntamente com a
PDS-17 PROINTE 2020 Solugdo Atualizar SE| versdo 4.0 Utk darsndants: agosto/2021 jutho/2022
PEl e Plano de Diretrizes 19/21 - Projeto a ser detalhado juntamente com a 7
PDS-18 PROINTE 2020 Solugdo GESTCOM Eridahe dermandnie: agosto/2021 jutho/2022
Atender necessidade de
informatizac3o/automatizag3o do arquivo por
meio de sistema que permita 0 3cesso rapido e
PEl e Plano de Diretrizes 18/21 - « sSeguro 305 documentos e processos %
FDS-19 PROINTE 2020 Solugdo SARQWeb S R o i Dk & %tk o agosto/2021 | dezembro/2022 | 0001492-18.2017.6.24.8000
Tribunal Regional Eleitoral do Amazonas por
meio do Sistema de Arquivos — SARCQweb
{desenvolvido pela Tl daquele Tribunal)
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PTD — Plano de Transformacgao Digital

O PTD tem um grande potencial para inclusdo de agbes e
projetos colaborativos, por tratar de servigos prestados pela
Justica Eleitoral ao cidadao.

Nesse sentido, o TSE esta se mobilizando com o intuito de
instituir um grupo de trabalho nacional, envolvendo as areas
de negocio visando a sua elaboragao.

Conforme orientagdo do GT Nacional ENTIC -JUD, as a¢des
do PTD serao definidas em versdes posteriores do PDTIC.
Por essa razdo, esta primeira versdo nao incorporara as
iniciativas, projetos e agdes do PTD do TRE/AC.

Ndo obstante, a inexisténcia de um plano formal de
transformacao digital, ndo poucas tém sido as iniciativas
empreendidas pelo Judiciario, envolvendo a Justiga Eleitoral,
que promovem tal transformacdo. Dentre elas, podemos citar
o Balcdo Virtual, em fase de implantagdo no TRE/AC desde
margo de 2021.

PDTIC 2021-2023
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Planos Produto

Além dos planos de acdo que compdem o PDTIC, a
Resolugdo 370/2021 determina a elaboragdo de outros
planos, conforme lista ao lado. Entretanto, s&o planos
derivados da estratégia, ou seja, resultados das agbes do
PDTIC, por isso vamos chama-los de “planos produto”. Em
alguns casos, as aglOes descritas nestes planos seréo
executadas apenas em determinadas condicbes (na
ocorréncia de um risco ou de um desastre, por exemplo) e
ndo de maneira necessaria para tornar a estratégia eficaz.

O PCN, o PGR e a PSI guardam relagdo com o objetivo 7 de
aprimorar a seguranga da informagédo e a gestdo de dados,
enquanto o PAC alinha-se ao objetivo 3 de reconhecimento e
desenvolvimento dos colaboradores. A proposta orgamentaria
e o Plano de Contratacdes dela decorrente sdo fundamento e
objeto para as agbes do objetivo 6 de aquisicdes e
contratagdes, além de guiar os investimentos das agbes e
projetos do PDTIC.

Nao €& demais reforcar o alinhamento deste PDTIC ao
Planejamento Estratégico Institucional (PEI) e a efetiva
integracao das iniciativas destes dois instrumentos.

Atencao constante deve ser dada ao Anexo 2 deste PDTIC,
que contém os riscos a serem monitorados durante o ciclo
estratégico.

Espera-se, por meio deste PDTIC, que as orientacbes e a
consolidagdo dos principais projetos e agbes a serem
desenvolvidos neste ciclo sejam reconhecidas por todos os
colaboradores como caminhos efetivos para o alcance da
visdo de futuro, resultado do desdobramento das iniciativas
estratégicas e das demandas dos setores.

«» PCN (art. 36) — Plano de Continuidade de Negdcio ou de
servigos essenciais de TIC

« PGR (art. 37) — Plano de Gestao de Riscos de TIC

< PAC (art. 27) — Plano Anual de Capacitagao de TIC

@PO (§1° art. 6) — Proposta Orgamentaria de TIC

« PCTIC (Resolucao 182/2013) — Plano de Contratagdes
de TIC
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Anexo 1 — Avaliacdo do PDTIC 19/21

1

Em execucdo

14

Redalizadas

Melhoria da
infraestrutura e
governanga de TIC

43

18 néoinidiadas

4 5 .

Redfizadas Em execucdo

Solucgdes de TI

21

12 néo iniciadas

Fortalecimento da
seguranca do processo
eleitoral

1 Néo iniciadas

Aperfeicoamento da
gestao de custos

1 Néoinicadas

Dentre as iniciativas previstas para atender ao obijetivo
estratégico de melhoria da infraestrutura e governanca
de Tl 18 ndo foram realizadas, a grande maioria destas,
previa a instituicio e/ou revisdo de normativos, o
mapeamento e a formalizacdo dos processos de
trabalho de TIC. Todas foram incluidas como demanda
remanescentes neste PDTIC, como iniciativas do PDI
para o proximo biénio.

Apesar da grande demanda por sistemas informatizados,
totalizando 21 iniciativas previstas, apenas 4 entregas
foram finalizadas. A Se¢ao de Desenvolvimento e Banco
de Dados conta apenas com trés servidores, 2 do
quadro efetivo. Além das demandas de desenvolvimento
sdo responsaveis pelas atualizagdes, manutencdes no
banco de dados e participagdo nos projetos de grande
relevancia nacional como E-titulo e Boletim na Mao. Em
2021, por motivos contratuais deixamos de contar com a
fabrica de software.

PDTIC 2021-2023
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Anexo 2 — Riscos do PDTIC

Definicdo do Risco

Probabilidade

Impacto

Estratégia

Resposta ao Risco

Instar o TSE para tomar iniciativa de constru¢do de um

Unidade
Responsavel

Falta de direcionamento estratégico por parte do . - . PTD padréo. Instar a Administragao do TRE-AC para STI
RT | TSE para construgdo do PTD Média Médio Mitigar iniciar a elaboragao do seu préprio PTD.
N&ao monitoramento dos resultados-chave por meio Capacitar os servidores da STI na metodologia OKR e
R2 de Indicadores por falta de experiéncia na Média Médio Mitigar promover o intercambio com outros Regionais para STI
utilizagdo da metodologia OKR. aplicagdo da metodologia.
R3 Nao realizagao de |n|p|at.|vas prIOFIZ’aan por falta Média Médio Mitigar Redeﬂ_nl_r as prlorldqdes c!e modo_a _a_dequar a execugao STI
de pessoal em quantitativo necessario das atividades previstas a disponibilidade de pessoal.
Execucéao de projetos e iniciativas ndo previstas no Realizar reunides periédicas do CGTIC para avaliar o
7 PDTI por falta de revisédo periddica e atualizagdo do Baixa Médio Mitigar desempenho do PDTI e as atualizagdes necessarias ao CoTIC

Plano.

cumprimento das demandas das unidades.

PDTIC 2021-2023
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