Tribunal Regional Eleitoral do Acre - TRE-AC

Identificagao
dispositivo
legal

Tema/ Grupo

Grupo3: Seguranga da

Descrigao das Agoes

Definir e manter Politica de Seguranga

PDTIC 2021/2023

Procedimento
(Como sera
realizado?)

1. Acompanhar a aprovagdo da Politica de Seguranga da
Informagdo da Justiga Eleitoral (PSI-JE) em consonancia com os

Data de Inicio

Data de
Término

Responsavel pela

Execugdo no Orgdo

PTS

Observagao

PTS-01 ENSECJUD - Art. 1911 |informagdo e protecdo de ~ objetivos institucionais, da drea de TIC e seguranga da julho / 2021 dezembro / 2021 CSI /STl
da Informagdo (PSI) N =
dados informagdo.
2. Disseminar, no ambito do TRE/AC, a PSI-JE.
Questionario TCU ( 4253) c) o gestor institucional de seguranga da informagdo
coordena o processo de gestdo de riscos de seguranga da informagdo em
ambito institucional -
e ® e dlo G s D ¢ Gamite d) o gestor |n‘stltUC|onziI de seAguraAngall daAlnf?rrnac;ao coordena agdes de
Siepe SEEGIERE e Gestor de Seguranga da Informagdo 1. Revisar o ato de instituigdo do Comité Gestor de Seguranga SEEED C ISR Gl il f IS T o]
PTS-02 ENSECJUD - arts 21  |informagdo e protecdo de L 8! < . < ~ . - L 9 N 8 < julho /2021 dezembro / 2021 STI e) o gestor institucional de segurancga da informagdo fomenta e coordena agdes
multidisciplinar, conforme orientagdo da Informag&do multidisciplinar , considerando a ENSEC-JUD g I . a i
dados do CNJ periddicas de conscientizagdo e de treinamento em seguranga da informagao
para todas as partes interessadas, incluindo autoridades, servidores e
colaboradores
f) o gestor institucional de seguranga da informagdo detém as prerrogativas e os
recursos necessarios para o desempenho de todas as suas competéncias
a) a organizagdo definiu e comunica amplamente o ponto de contato a ser
notificado no caso de ocorréncia de incidente de seguranga da informagdo, bem
como os canais de comunicagdo apropriados —
: ~ o b) a organizagdo definiu procedimentos e responsabilidades quanto ao
1. Estabelecer e formalizar processo de gestdo de incidentes tratamento das notificagdes de incidentes de seguranga da informagao, adogdo
que: de agdes emergenciais e diretrizes para escalamento e comunicagdo interna e
a) contenha regras para a priorizagdo e o escalamento de externa
leilies ) B artigos 12 a 17 da IN 29/2017;
b) consuliera osllnlvels'de servigos especificados em acordos [] ¢) a organizagdo definiu procedimentos e responsabilidades quanto a analise
SR e Grupo 3: Seguranca da | Definir processo de gestdo de com as Zreasdc |entis, : b hecid de incidentes de seguranca da informagao, identificagdo de causas raizes e
PTS-03 | ) 16-2 20;10 ana linformagso e protecio de |incidentes de servicos de tecnologia da o gs:‘e ase de ct?lr} edCImento sobre erros con Iec' ~osde julho / 2021 julho / 2022 ETIR planejamento e implementacdo de a¢8es corretivas
/ dados informagdo P@ (2072 G5E10) UHEN S Glatin® it ines (1) e o Cl X d) a organizagdo instituiu equipe de tratamento e resposta a incidentes em
lnCIde‘ntes - redes computacionais (ETIR) ou estrutura equivalente
d) defina responsabilidades ) o procedimento SEI n 0002450-38.2020.6.01.8000 — Portaria DG n 41/2020 -
2. Elaborar o Plano de Gestao de Incidentes Cibernéticos, com, 0377744
no minimo, a categoria do incidente, a indicagdo do o L q & %
) a ) [ e) o processo de gestdo de incidentes de seguranga da informagao estd
procedimento de resposta especifico e a severidade (exemplo N e : . . -
) formalizado (a organizagdo instituiu norma interna, guia ou instrumento similar
Anexo | da Portaria 290) N ~ N ~ .
com orientagdes quanto a execugdo do processo e definigdo de
responsabilidades)
[ f) a organizagdo avalia periodicamente o desempenho e a conformidade do
processo de gestdo de incidentes de seguranga da informag&o e promove
eventuais ajustes necessarios
. Grupo 3: Seguranca da ) . - Mitigar riscos de incidentes disruptivos e aumentar a resiliéncia institucional, a
PTS-04 EREEAUD - el informagdo e protegdo de Rewsarla ,PCN = eflften ite @anidlmna ErGt Definir e Publicar o PCN e os principais procedimentos agosto / 2021 agosto /2021 Membros da CSl e COSET | revisdo é necessaria para que a mesma contemple o solicitado na portaria 290
CNJ 162/2021 de Negdcios
dados do CNJ
ENSECIUD - Portaria | CrUPO 3:SeBUMNG@da |t icor a Politica de Gestio d Definir e Publicar a Politica de Gestdo de Riscos de S
PTS-05 ortaria informagdo e protegdo de rlar evisara Politica de Ges ao_ N etinir e u_ car a Politica de Gestao de Riscos de >eguranca dezembro / 2021 dezembro / 2021 Membros da CSI e COSET Estabelecer o processo especifco de gestdo de riscos de S|
CNJ 162/2021 dados Riscos de Seguranga da Informagdo da Informagdo
Criar o Comité de Crises Cibernéticas, com chefia nos termos do Art 12,
formagdo nos termos do Art. 82, tendo a visdo de que a eficacia do trabalho do
ENSEC-JUD - Portaria SRI30 S SRIE R Definir e Publicar portaria com os membros do Comité de Comité depende do disposto no Art 14. Nas atribui¢des do comité devem ser
y -JUD - informaca rotecd . e - . aen . . -

3 CNJ 162/2021 nio! acaz:dzsotecao i || @ter ® Cemlits Gl @i s Gest3o de Crises Cibernéticas e/ 2021 arc/fzo2s Gl EGoszr consideradas, dentre outras, as atividades constantes nos Arts 17 a 20.
Pré-estabelecer as pessoas responsaveis pelas definigdes em momentos de
crises cibernéticas

. Grupo 3: Seguranca da . By q
PTS-07 ENSEE-JJTEZ_/:;;?”E‘ informagdo e protegdo de Il;emamentos VEITEES (FEIF s 6l Contratagdo de treinamentos com empresas especializadas dezembro / 2022 dezembro / 2022 STI Aumentar a capacidade operacional para resposta a ataques cibernéticos
dados
ENSEC-JUD - Portaria | orUPO3:SeBUMANGAGa | b 20 4o brotocol lement Discussio d tas na CS| ireas técni Elab tocol diment ionai istemati
PTS-08 ortaria TilHEEED @ s 6l riagdo de protocolos complementares | Discussdo das propostas na CSI e com as areas técnicas dezembro / 2021 dezembro / 2021 csi aborar protocolos e procedimentos operacionais para sistematizar as

CNJ 162/2021

dados

de gerenciamento de crises cibernéticas

afetadas, como STI

atividades durante crises




Tribunal Regional Eleitoral do Acre - TRE-AC

Identificagao
dispositivo
legal

ENSEC-JUD - Portaria

Tema/ Grupo

Grupo 3: Seguranga da

Descrigao das Agoes

Criar norma técnica para

PDTIC 2021/2023

Procedimento
(Como sera
realizado?)

1. Elaborar norma técnica que determine os eventos, o tempo
de guarda, as ferramentas usadas e procedimentos de gestdo

Data de Inicio

Data de
Término

Responsavel pela
Execugdo no Orgdo

PTS

Observagao

PTS-09 CNJ 162/2021 |nforma(;azaedzrsote<;ao de ey s s dezembro / 2021 dezembro / 2021 CSI Definir padrdes e boas praticas
2. Apresentar proposta para CSI e posterior avaliagdo da COSET
ENSECIUD - Portaria | CrUPO 3: Seguranca da Utiilizar f tal dréo d d Membros da CSl e da STI
PTS-10 CN-J 162-/28213'13 informa;ézaed;;;otegéo de | Criar servidor de LOGS centralizado Svgljcz)a(;-;éramen al opensource e padrao de mercado como o dezembro / 2021 dezembro / 2021 gees:::rrezsdeainfra?est:utur: Melhorar gestdo e seguranga dos logs dos ativos de informagado
ENSECJUD- Portaria | o/UPo 3iSegurancada o oo o o otocol lement Apresentacio d ta da CSl e posterior avaliagio d CSI - Gestor de S d
PTS-11 ~0 - Fortaria informagao e protegao de riagdo de protocolos complementares | Apresentacdo da proposta ca &1 € posterior avallagao da dezembro / 2022 dezembro / 2022 - bestorde Sepuranca da | pefinjr padrdes e boas praticas
CNJ 162/2021 dres para investigagdo de ilicitos cibernéticos | COSET Informagdo
. Grupo 3: Seguranga da [ Revisdo das permissdes de usudrios em ) . L Gestores de dreas técnicas de
ENSEC-JUD - Portaria |. ~ ~ . . P Levantamento dos ativos, revisdo dos usudrios e suas . . . . . . ~
PTS-12 informagdo e protegdo de | sistemas, servigo de diretério e bancos L dezembro /2021 dezembro / 2021 infraestrutura, sistemas e Garantir a legitimidade dos acessos aos ativos de informagdo
CNJ 162/2021 permissdes
dados de dados bancos de dados
. Grupo 3: Seguranga da Levantamento dos ativos obsoletos, sem atualizagdo recente Gestores de areas técnicas de ) B L. . ) .
ENSEC-JUD - Portaria |. ~ = R . . N . . Garantir o nivel minimo de seguranca para cada ativo de informagéo
PTS-13 informacdo e protecdo de | Atualizagéo de sistemas legados ou com falhas de seguranca. Ap6s, atualizagdo ou dezembro / 2022 dezembro / 2022 infraestrutura, sistemas e ) L
CNJ 162/2021 . ~ . disponibilizado
dados descontinuagdo do ativo bancos de dados
ENSEC-JUD - Portari Grupo 3: Seguranca da \ml tacio de solucs - Levantar bases de usudrios, interoperabilidade com servigo de CSI - Gestores de areas
PTS-14 - - Fortaria informagdo e protegdo de m;_) eme_n A¢40 de SOlcdo para gestdo gory (Single-sign-on), adquirir ferramenta de IAM, caso dezembro / 2022 dezembro / 2022 técnicas de infraestrutura, [ Garantir o adequado ciclo de vida de identidades digitais
CNJ 162/2021 de identidades o )
dados necessario sistemas e bancos de dados
Gi 3: S d CSl - Gest dea
ENSEC-JUD - Portaria |. i 5 egurangzg a Implementagéo de solugdo para gestdo | Finalizagdo da implementagdo da ferramenta guacamole, bem . Gt ©s c?res © areas Garantir o adequado monitoramento e controle dos acessos privilegiados a
PTS-15 informagdo e protegéo de A . julho /2021 dezembro / 2022 técnicas de infraestrutura, R
CNJ 162/2021 de acesso privilegiado como adogdo de novas ferramentas R sistemas, computadores e bases de dados
dados sistemas e bancos de dados
GEe D SeErEaCE implentacdo de ferramentas de
ENSEC-JUD - Portaria |. = - seguranga, como . . CSI/STI - Gestores da area de o " - . -
PTS-16 CNJ 162/2021 |nforma;azaedp;rsotegao de 1DS/IPS/GAT/SIEM/antivirus no proxy Analisar e implementar ferramentas opensource e de mercado dezembro / 2022 dezembro / 2022 infraestrutura Inserir niveis de seguranga para prevencdo de incidentes cibernéticos
de navegagao
ENSEC-JUD - Portaria | CrUP03:Segurancada | o oo d infraestrut CSI/STI - Gestores da drea de | Configuragio de backups offline (fitas) , implementacdo d ismos d
PTS17 ortaria TifEEED @ preiase 6l econfiguragdo de nossa infraestrutura At arives MEREEEien dezembro / 2021 dezembro / 2021 - Gestores da area de | Configuragéo de backups offline (fitas) , implementagio de mecanismos de
CNJ 162/2021 - de backup infraestrutura WORM
X Grupo 3: Seguranga da | Atualizagdo dos servidores de correio .
PTS-18 ENEECID < [FerEriE informagdo e protegdo de [ eletronico microsoft exchange 2013 e Adquirir os softwares necessérios dezembro / 2021 dezembro / 2021 SmyEE 5 Cesmrscbaracl Mitigar riscos de incidentes cibernéticos
CNJ 162/2021 infraestrutura
dados oracle
Gi 3: S d Confecgdo d biente d
ENSEC-JUD - Portaria |. L ~ egurangzz a on ?59?0 . N “T" amA \ente de Proceder a criagdo de um minidatacenter na CAE, extender o CSI/STI - Gestores da area de A e " -
PTS-19 informagdo e protegdo de | contingéncia ativo-ativo, bem como C ) dezembro / 2021 dezembro / 2021 . Inserir niveis de resiliéncia a ataques cibernéticos
CNJ 162/2021 o - cluster principal para o datacenter citado infraestrutura
dados resstruturagdo do datacenter principal
GEe D SeErEaCE Realizar incrementos de segmentos de
ENSEC-JUD - Portaria |. . = rede para proteger os ativos de . - . . . . CSI/STI - Gestores da area de o . L " "
PTS-20 CNJ 162/2021 Informa;azaedr;rsotecao de A il 5 @ 2B T 5Ees Analisar estratégias para incrementar redes isoladas abril / 2021 abril /2021 infraestrutura Inserir niveis de seguranga para prevencdo de incidentes cibernéticos
de gerenciamento
ENSEC-IUD - Portarial | orUPO3:SEBURNGAGR | - 1o o e Firewall de AplicagB Analisar f tas d do e implement d CS/STI-
PTS-21 ortaria informagdo e protegdo de mplementar Frewall de Aplicacoes naflsar ferramentas de mercado e Implementar o uso do dezembro / 2021 dezembro / 2021 Gestores de dreas técnicas de | Inferir mais um nivel de seguranga para aplicagdes Web externas e internas

CNJ 162/2021

dados

Web (WAF)

firewall externo do TSE para aplicagdes acessiveis pela Internet

infraestrutura e de sistemas




Tribunal Regional Eleitoral do Acre - TRE-AC

Identificagdo
dispositivo
legal

Tema/ Grupo

Grupo 3: Seguranca da

Descrigao das Agoes

Realizar a gestdo de Seguranga da

PDTIC 2021/2023

Procedimento
(Como sera
realizado?)

Estabelecer o Sistema de Gestdo da Seguranga da Informagdo

Data de Inicio

Data de
Término

Responsavel pela

Execugdo no Orgdo

PTS

Observagao

a) a organizagdo gerencia (inventaria e controla) os dispositivos conectados em
sua rede;

b) a organizagdo gerencia (inventaria e controla) os softwares instalados nos
dispositivos conectados em sua rede;

c) a organizagdo gerencia vulnerabilidades técnicas em seus ativos de software,
de hardware e de rede criticos para o negdcio;

d) a organizagdo implementa configuragdes seguras em seus ativos de software,
de hardware e de rede criticos para o negdcio

e) a organizagdo mantém, monitora e analisa logs de auditoria dos ativos de
software, de hardware e de rede criticos para o negécio;

f) a organizag&o aplica controles compensatdrios para o uso de privilégios
administrativos em seus ativos de software, de hardware e de rede criticos para

PTS-22 [ENSEC-JUD Art. 10 informagdo e protegdo de " ; julho /2021 julho / 2022 CSI E COSET -
s Informagdo baseado em riscos 0 negocio
h) a organizagdo limita e controla o uso de portas, protocolos e servigos de rede
nas conexdes de sua rede interna com a internet e outras redes externas
i) a organizagdo implementa defesa de perimetro das conexdes de sua rede
interna com a internet e outras redes externas sim, por meio dos servidores de
firewall.
j) a organizagdo implementa cépias regulares de seguranga (backup) das
informagdes em meio digital, conforme as melhores préticas e as necessidades
de negdcio, incluindo a realizagdo periédica de testes de recuperagdo das
informacgdes
k) a organizagdo executa regularmente testes de seguranga em seu ambiente de
Tl (detecgdo de vulnerabilidades e testes de penetragdo)
. Definir processo de gestéo de 1. Estabelecer processo de gestdo de vulnerabilidades;
Politica de Seguranga G S STFUEREEE vulnerabilidades técnicas de Tl 2. Implantar ferramenta opensource para gestdo de
PTS-23 . s informacdo e protecdo de relacionada 3 se Inerabilidades: julho / 2021 julho / 2022 csl
dados guranca vulnerabilidades;
da informagdo
Grupo 3: Seguranca da L
PTS-24 |Plano de acio da LGPD | informacio e protecio de | Revisar politica de backup Careniil i Ememio @ D julho /2021 julho / 2022 csl
- verificagdo de conformidade da retengdo de dados corrente
Grupo 3: Seguranga da Revisdo ou Proposi¢do de Revis3o d di o P a bietivo d
PTS-25 [ Plano agdo LGPD informacdo e protegdo de | procedimentos técnicos de seguranga e €visao de procedimentos & erram\en as com o objetivo de julho /2021 julho / 2022 CIE
N obter controle de dados aderentes a LGPD
dados ferramentas para adequagéo a LGPD
' G & SaEErE Gl B Estudar ferrame'ntas disponiveis; .
TS ENSEC-JUD - Portaria e e EraEnde !nstalaj ferramenta de detecgdo de Insta'lar'em ambleqte de ho'mologafao; i julho /2021 julho /2022 CIE
CNJ 162/2021 dados intrusdo Avaliar impacto e riscos da instalagdo no ambiente em
produgdo
. Grupo 3: Seguranga da " . o
PTS-27 ENSEC-JUD - Portaria D O gD R Hablllt‘ar' modelo de p?rtas seguras na Beallzar es~tudo para escolha de modelo e avaliar impacto na julho / 2021 julho /2022 CIE
CNJ 162/2021 dados rede ldgica (port security) implantagdo
X Grupo 3: Seguranca da Aplicar modelo de hardening dos . L
PTS-28 EEECIUD = [RerErE informacdo e protecdo de | servidores, infraestrutura de sistema ReEIFEr Geiivtlo [T el in Gl ek o @ S e ki ne julho /2021 julho /2022 CIE

CNJ 162/2021

dados

operacional seguro

implantagdo




