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TRIBUNAL REGIONAL ELEITORAL DO ACRE

INSTRUCAO NORMATIVA N¢ 39, DE 17 DEZEMBRO DE 2018

Dispoe sobre o uso de ativos fisicos de tecnologia da informagédo e dos meios
virtuais de comunicacao interna e externa no ambito do Tribunal Regional
Eleitoral do Acre.

A DESEMBARGADORA REGINA CELIA FERRARI LONGUINI, PRESIDENTE DO TRIBUNAL
REGIONAL ELEITORAL DO ACRE, no uso de suas atribuicoes legais e regimentais,

CONSIDERANDO os principios constitucionais e administrativos da eficiéncia, da eficicia e da
economicidade, constantes do art. 37 da Constituicao Federal;

CONSIDERANDO o disposto na Resolugao TRE-AC n? 1.716/2017, que estabelece a Politica de
Seguranca da Informacao da Justica Eleitoral do Acre;

CONSIDERANDO o disposto na Resolucao TSE n? 20.882, de 02 de outubro de 2001, que trata das
normas de uso dos ambientes das redes de internet e intranet e do correio eletrénico, no ambito da Justica Eleitoral;

CONSIDERANDO o disposto na Resolugao TSE n? 23.387, de 04 de outubro de 2012, que dispde sobre
0 uso da rede corporativa de comunicacao de dados da Justica Eleitoral,

RESOLVE:

Art 12 Aprovar a politica de uso de ativos fisicos de tecnologia da informacao e dos meios virtuais de
comunicacgao interna e externa no ambito do Tribunal Regional Eleitoral do Acre.

Art 22 Para efeito desta Instrugdao Normativa, consideram-se:

I - Ativos fisicos de tecnologia da informacao: equipamentos computacionais, equipamentos de
comunicacgao, midia removiveis e outros equipamentos; e,

II - Meios virtuais de comunicacao: intranet, internet, e-mail entre outros.

Art 32 Todo usudrio receberd uma conta de acesso, protegida com senha de uso pessoal e
intransferivel, pela qual assumira toda e qualquer responsabilidade em caso de uso indevido.

Paragrafo unico. Antes de ausentar-se da estacao de trabalho, o usuario devera bloquear ou encerrar
a sessdo no ativo fisico de TI, evitando dessa maneira o acesso por pessoas nao autorizadas.

Art 42 A Secretaria de Tecnologia da Informacgdo procederda ao bloqueio imediato de acesso ou o
cancelamento do usudrio caso seja detectado uso em desconformidade com estabelecido nesta Instrucdao Normativa
ou que cause prejuizo a rede légica deste Tribunal.

Art 52 A infracao de qualquer norma contida nesta Instrucdo Normativa ensejard a aplicacao das
penalidades cabiveis nos termos da legislacdo em vigor.

Art 62 A Secretaria de Tecnologia da Informagdo deverd monitorar e armazenar em repositorio, que
permitam a auditoria quando necessario, as informacdes contidas nos e-mails (caixas de entrada e saida), nos
registros de acessos a intranet, a internet e as estagbes de trabalho.

§12 O registro devera conter, no minimo, identificacao precisa do usuario de rede; data/hora de inicio
das conexdes em cada um des sitios, Adicionalmente; deverée ser registrados o-tivo; & quantidade de trafego gerado e



outras informacoes necessdrias para a realizagdo de auditoria.

§22 O prazo minimo de armazenamento das informacdes contidas nos equipamentos e nos meios
virtuais de comunicacao sera de 6 (seis) meses, respeitadas as condigdes disponiveis para armazenamento.

Art 72 A Administragdo podera solicitar a equipe técnica da STI o exame, sem aviso prévio ao usudrio,
do contetido de cache de navegadores web, favoritos, histérico de sitios visitados, configuracdes dos softwares e
outras informacoes armazenadas ou transmitidas pelos seus ativos fisicos de TI.

Paragrafo unico. As chefias hierarquicamente superiores podem solicitar formalmente a Secretaria de
Tecnologia da Informacao relatéorio com as informacoes de acesso a internet de seus subordinados, para si ou para
outros, quando houver necessidade.

CAPITULO I

DO USO DOS ATIVOS FiSICOS DE TECNOLOGIA DA INFORMACAO

Art 82 Os ativos fisicos de TI serdo utilizados, Unica e exclusivamente, para atender as necessidades
deste Tribunal.

Art 92 E dever do usudrio o zelo pelos ativos de TI sob sua guarda.

Art 10. A utilizacdo de midias removiveis no ambiente computacional do Tribunal deve restringir-se,
sempre que possivel, aquelas fornecidas pelo préprio TRE, para armazenamento exclusivo de dados institucionais.

Paragrafo unico. A utilizacdo de midias removiveis particulares ocorrera somente em casos
excepcionais, em razdo da necessidade do servigo, as quais serao submetidas a verificacao prévia, pelo usuario, por
meio de programa antivirus instalado nas estagdes de trabalho.

Art 11. E vedada a movimentacdo de equipamentos de processamento de dados, tais como
computadores, notebooks, entre unidades internas ou para o ambito externo do Tribunal, sem a anuéncia do superior
imediato e da STI.

Paragrafo unico. Uma vez autorizada, a movimentacdo serd orientada pela equipe de suporte ao
usuéario da STI.

Art 12. E dever do usudrio a utilizacdo do servidor de arquivos para armazenamento de dados
institucionais, cujo backup é realizado periodicamente pela STI.

Paragrafo tnico. E de responsabilidade do usuério a manutencao e backup dos arquivos localizados no
armazenamento local de sua estagao de trabalho.

Art 13. E vedada a utilizacdo do servidor de arquivos para armazenamento de dados n&o institucionais.

§ 12 Em caso de uso indevido do servidor de arquivos, a area técnica da STI comunicard ao superior
imediato do usuario e o notificara para remover o conteido em até 2 (dois) dias.

§ 22 Caso o conteido ndo seja removido no prazo estabelecido, a &rea técnica da STI fard a
exclusao imediata dos arquivos nao institucionais indevidamente armazenados no servidor de arquivos do Tribunal.

Art 14. E vedado o acesso, a exposicdo, o armazenamento, a distribuicdo, a edigdo ou a gravacdo de
todo e qualquer material de natureza pornografica ou discriminatéria, por meio dos recursos computacionais deste
Tribunal.

Art 15. A instalacdo ou a remocdo de softwares, a alteracdo de configuracao e o reparo nos ativos
fisicos de TI serdo solicitados por meio de chamado técnico direcionado a equipe técnica da STI.



§ 12 E vedada a utilizacdo de softwares para os quais o Tribunal ndo possua licenca e os de propriedade
particular.

§ 22 A utilizacao de softwares gratuitos (open source, freeware, etc) dependera de avaliagdo pela equipe
técnica da STI, mediante abertura de chamado, do qual conste a justificativa e a necessidade de utilizacao do
software.

CAPITULO II

DO USO DO CORREIO ELETRONICO (E-MAIL)

Art 16. E vedado o uso do e-mail institucional para envio de mensagens contendo: publicidade,
anuncios e informativos comerciais ou nédo relacionados ao Tribunal, mensagens de propaganda politica, mensagens
indesejaveis ou lixo eletronico, bem como para propagar mensagens em cadeia ou “piramides”, “correntes”,
independentemente da vontade do destinatario de receber tais mensagens, e mensagens com conteido pornografico
ou discriminatoério.

Art 17. E proibida a abertura de anexos de e-mail com as seguintes extensdes: exe, com, bat, src, pif,
dat, ini, sys, key, scr e outros que vierem a ser divulgados pela Secretaria de Tecnologia da Informacao.

Art 18. E de responsabilidade do usuério a manutencéo de sua caixa de e-mails, evitando o acimulo de
mensagens inudteis e/ou desnecessarias.

Art 19. E vedado o cadastramento de e-mail fornecido por este Tribunal em sites que ndo tenham a
finalidade exclusiva de auxilio no trabalho desenvolvido para a instituicao.

Art 20. Deve-se, preferencialmente, utilizar-se de assinatura nos e-mails com o seguinte formato:

I - Nome;

IT - Cargo;

IT - Unidade/TRE-AC;

IIT - Telefone institucional/ramal;

IV - Endereco de correio eletroénico;
V - Mensagem de confidencialidade:

“As informacodes existentes nessa mensagem e nos arquivos anexados sao para uso restrito, sendo
seu sigilo protegido por lei. Caso ndo seja o destinatdrio desta, saiba que a leitura, a divulgagdo
ou a coOpia sado proibidas. Favor apagar as informacdes e notificar o remetente. O uso improéprio
serd tratado conforme a legislagao em vigor.”

CAPITULO IV

DO USO DA INTRANET E INTERNET

Art 21. O conteddo publicado na intranet do Tribunal deve guardar relacdo com as atividades
institucionais, vedada a divulgacao de matéria com teor discriminatoério, pornografico ou ofensivo.

Art 22. O acesso a Internet é permitido a todos os usudrios cadastrados, como fonte de
informacoes necessarias a execucao das atividades laborais.

Art 23. A disponibilizacdo de acesso a internet para visitantes dar-se-a4 por meio de rede distinta da
utilizada pelos usudrios internos, mediante cadastro e por tempo limitado.

Art 24. E vedada a utilizacdo da internet para acessar sitios com contetido ilegal ou que sejam contra
os valores institucionais.

Art 25. As demandas de liberagdo de acesso a sitios porventura bloqueados devem ser apresentadas a
STI, mediante abertura de chamado pelo titular da unidade interessada, com indicagdo do enderecgo eletronico a ser



acessado e justificativa da necessidade.

Paragrafo unico. As demandas de liberacao de acesso nao aprovadas serao comunicadas ao solicitante
com a devida justificativa.

Art 26. E vedado utilizar a Internet de forma a comprometer a seguranca (integridade,
confidencialidade ou disponibilidade) dos ativos fisicos de TI, sistemas ou servigos deste Tribunal.

Art 27. Com o intuito de promover a eficiéncia e o uso racional dos recursos de comunicacédo de dados
com a Internet, a equipe técnica da STI podera bloquear e(ou) limitar o acesso a sitios, priorizando o uso institucional.

Art 28. Esta Instrucdo Normativa entrard em vigor na data de sua publicacdo, devendo ser atualizada a
cada 2 (dois) anos ou sempre que necessario.

Art 29. Os casos omissos serao dirimidos pelo Diretor-Geral, ouvida a Comissdao de Seguranca da
Informacao.

Rio Branco, 17 de dezembro de 2018.

Documento assinado eletronicamente por Regina Célia Ferrari Longuini, Presidente, em 19/12/2018, as 14:57, conforme art. 19,
§ 29, III, "b", da Lei 11.419/2006.
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