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TRIBUNAL REGIONAL ELEITORAL DO ACRE
PORTARIA PRESIDENCIA N° 138/2023 PRESI/GAPRES

O PRESIDENTE DO TRIBUNAL REGIONAL ELEITORAL DO ACRE,
DESEMBARGADOR FRANCISCO DJALMA, no uso de suas atribuicdes legais e regimentais,
destacando-se, neste particular, as disposi¢des do Art. 19, XLVI, XLIX e LV do Regimento Interno e,

TENDO EM VISTA a Resolugdo CNJ n. 396/2021, que institui a Estratégia
Nacional de Seguranga Cibernética do Poder Judiciario (ENSEC-PJ);

TENDO EM VISTA a Resolucdo TSE n. 23.644/2021, que institui a Politica de
Seguranga da Informacao (PSI) no &mbito da Justica Eleitoral;

TENDO EM VISTA a Portaria DG/TSE n. 444/2021, que dispde sobre a instituicao
da norma de termos e definigdes relativa a Politica de Seguranga da Informacao do Tribunal Superior
Eleitoral;

TENDO EM VISTA as boas praticas em seguranca da informacdo previstas nas
normas ABNT ISO/IEC 27001 e ABNT NBR ISO/IEC 27002;

TENDO EM VISTA as boas praticas em seguranga da informagdo previstas no
modelo CIS Controls V.8;

TENDO EM VISTA a necessidade de implementar controles para o tratamento de
dados pessoais, de acordo com a lei 13.709/2018 (LGPD);

TENDO EM VISTA a Resolugdo TRE-AC n. 1.776/2022, que institui a Politica de
Seguranca da Informacao (PSI) no ambito da Justica Eleitoral do Acre.

TENDO EM VISTA que a seguranga da informacdo e a prote¢do de dados pessoais
sdo condigdes essenciais para a prestacdo dos servigos jurisdicionais ¢ administrativos do Tribunal
Regional Eleitoral do Acre;

RE SOLVE:

Capitulo I
DISPOSICOES PRELIMINARES

Art. 1° Instituir a norma de gestdo de ativos, em consondncia com a Politica de
Seguranca da Informacao (PSI) do Tribunal Regional Eleitoral do Acre.

Art. 2° Para os efeitos da Politica de Seguranca da Informacao do Tribunal Regional
Eleitoral do Acre, aplicam-se os termos e defini¢des conceituados na Portaria DG/TSE n. 444/2021.

Capitulo 11
DO INVENTARIO DOS ATIVOS

Art. 3° Todos os ativos de informagao e de processamento que utilizem infraestrutura
de Tecnologia da Informag¢do, enquanto permanecerem sob responsabilidade ou custddia do Tribunal
Regional Eleitoral do Acre, devem ser claramente identificados e inventariados.
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Art. 4° O inventario a que se refere o art. 3° deve incluir todos os ativos de
informacao e de processamento que utilizem a infraestrutura tecnoldgica do Tribunal Regional Eleitoral
do Estado do Acre, conectados ou ndo a rede corporativa, e conter informagdes indispensaveis para:

I - Suprir as necessidades de recupera¢ao ou de substitui¢do eficiente dos ativos
em caso de desastre;

II - Atender aos interesses da sociedade e do Estado;
III - Fornecer subsidios aos processos de:

a) Seguranca das Infraestruturas Criticas de Informagao;

b) Gestdo da Seguranca da Informagao;

c¢) Gestao de Riscos;

d) Gestao de Continuidade de Negocios;

e) Gerenciamento de Configuragao;

f) Gerenciamento de Liberagao;

g) Gerenciamento de Problemas;

h) Gestao da Central de Servigos;

1) Gerenciamento de Mudangas;

J) Gerenciamento de Incidentes;

k) Gestao da Informagao e do Conhecimento.

Art. 5° O detalhamento dos ativos deve contemplar, no minimo, e, quando aplicavel,
o seguinte conjunto de informagdes:

I - Identificag@o Unica (matricula, nimero patrimonial, nome, QR Code, RFID,
etc.);

II - Tipo de ativo;

III - Descrigdo do ativo;

IV - Localizagao;

V - Unidade responsavel;

VI - Proprietaria (o) do ativo de informagao;
VII - Custodiante;

VIII - Criticidade;

IX - informagdes complementares sobre software, como: versdo, fornecedor,
formato, data de instalagdo, licencas de uso, disponibilidade de suporte, copia de seguranca
(backup) e aprovacdo de instalagdo na rede corporativa;

X - informagdes complementares sobre hardware, como: endereco de Internet
Protocol (IP), endereco de hardware (MAC Address), nome da maquina.

Art. 6° Recomenda-se que o detalhamento dos ativos contemple, também, sempre que
possivel:

I - O levantamento das interfaces e das interdependéncias internas e externas dos
ativos de informacao considerados criticos, bem como os impactos quando da indisponibilidade ou
destruicao de tais ativos de informagao, seja no caso de incidentes ou de desastres, visando atender
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aos interesses da sociedade e do Estado;

IT - Os requisitos de seguran¢a da informacao categorizados, no minimo, em 5
(cinco) categorias de controle:

a) Tratamento da informagao;

b) Controles de acesso fisico e 16gico;

c¢) Gestao de risco de seguranca da informacao;

d) Tratamento e respostas a incidentes em redes computacionais;

e) Gestdo de continuidade dos negocios nos aspectos relacionados a
seguranga da informagao.

Art. 7° O inventario de ativos de TI deve ser Unico e assegurar compatibilidade e
exatidao de conteudo com outros inventarios em uso no Tribunal Regional Eleitoral do Acre, a exemplo
do controle patrimonial.

Paragrafo unico. As urnas eletronicas poderdo ser controladas em inventario
diferenciado, em funcao de suas especificidades de arquitetura e de utilizagao.

Art. 8° As informagdes registradas no inventario de ativos devem ser revisadas
periodicamente, ¢ as anomalias encontradas devem ser apresentadas a Comissdao de Seguranca da
Informacao (CSI), conforme defini¢des do processo de geréncia de configuragao.

Capitulo 111
DA(O) PROPRIETARIA(O) DOS ATIVOS

Art. 9° Cada ativo de informagdo em uso no Tribunal Regional Eleitoral do Acre deve
ter um(a) proprietario(a) formalmente instituido(a) por sua posi¢cao ou cargo, sendo este o responsavel
primario(a) pela viabilidade e sobrevivéncia do ativo.

Art. 10. O(a) proprietario(a) do ativo de informac¢do deve assumir, no minimo, as
seguintes responsabilidades:

I - Descricao do ativo de informagao;
II - Definigdo das exigéncias de seguranc¢a da informagao do ativo;

IIT - Comunicacdo das exigéncias de seguranca da informacdo do ativo a
todo(a)s o(a)s custodiantes e usuarios(as);

IV - Garantia de cumprimento das exigéncias de seguranca da informagao, por
meio de monitoramento continuo;

V - Indicagdo dos riscos de seguranga da informagao que podem afetar os ativos;

VI - Garantia da adequada classificacdo dos ativos sob sua responsabilidade,
segundo o grau de seguranga das informacdes nele contidas;

VII - Garantia do tratamento adequado, conforme a classificacdo de seguranca
das informacdes nele contidas, de acordo com as orientagdes descritas na norma de classifica¢ao
da informacgao;

VIII - Garantia da habilitagdo de credenciais ou contas de acesso, conforme as
restricdes ao acesso definidas pelo grau de seguranga das informagdes nele contidas, de acordo
com as orientagoes descritas na norma de classificacdo da informagao;
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IX - Atualizagdo do inventdrio quando houver mudanga de localizacao,
responsabilidade ou custddia do ativo.

Art. 11. Os(as) proprietarios(as) dos ativos de informacdo devem estabelecer critérios
e praticas que assegurem a segregacao de fungdes para que o controle de um processo ou sistema nao
fique restrito, na sua totalidade, a uma unica pessoa, visando a reducao do risco de mau uso acidental
ou deliberado dos ativos.

Art. 12. O(a) proprietario(a) do ativo de informagdo podera delegar as tarefas de
rotina para um custodiante, providéncia que nao afastara, todavia, a responsabilidade do primeiro.

Capitulo IV
DA GESTAO DO INVENTARIO DOS ATIVOS

Secao I
CONTROLE DE REDES

Art. 13. Requisitos minimos de controle devem ser implementados na rede
corporativa para assegurar a gestdo adequada dos ativos de processamento (hardwares) inventariados,
entre os quais:

I - Utilizagdo de ferramenta de varredura ativa ou passiva para manter
automaticamente o inventario atualizado;

IT - Utilizac¢ao de ferramentas de gerenciamento de endereco IP para atualizar o
inventario;

III - Controle sobre quais ativos podem ser conectados a rede corporativa;

IV - Garantia de remocgao da rede corporativa ou de colocacdo em quarentena de
ativos ndo autorizados;

V - Garantia de atualizagdo do inventario em tempo habil.

Art. 14. Requisitos minimos de controle devem ser implementados na rede
corporativa para assegurar a gestdo adequada dos ativos de processamento (softwares) inventariados:

I - Utilizagdo, preferencialmente, de ferramenta de inventario para automatizar o
registro de todos os softwares utilizados;

II - Manutencao de lista atualizada de todos os softwares autorizados em uso;

IIT - Garantia de homologagdo para uso apenas de software atualmente suportado
pelo fornecedor, cabendo a marcagdo daquele ndo suportado no inventdrio como sem
disponibilidade de suporte, além de documentacdo de exceg¢do detalhando os controles de
mitigacdo e a aceitagcdo do risco residual, caso o uso de software sem suporte seja necessario ao
cumprimento da missao do tribunal;

IV - Integragdo dos inventarios de software e hardware para que todos os ativos
associados sejam rastreados em um unico local;

V - Garantia de remog¢ao de software nao autorizado ou de atualizacao do
inventario em tempo habil;

VI - Avaliagdo regular dos riscos de uso de software, de forma fisica ou
logicamente segregada da rede corporativa.

Secao I
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CONTROLE DE ATIVOS DE PROCESSAMENTO

Art. 15. O processo de geréncia de configuragdo deve assegurar que o inventario dos
ativos seja adequadamente gerenciado, atualizado e monitorado em cada fase do ciclo de vida do ativo,
quais sejam:

I - aquisigao;
II - implementacao;
I1I - manutencao;

IV - descarte.

Capitulo V
DISPOSICOES FINAIS

Art. 16. A Comissao Permanente de Avaliagdo de Documentos (CPAD), tera acesso
ao inventario de que trata o art. 14 para consulta e emissdo de relatorio, para fins de propor a
Presidéncia a atualizagdo do Plano de Classificagdo de Documentos e da Tabela de Temporalidade dos
Documentos, bem como, em conjunto com a unidade que gerou ou recebeu o documento, para
classificacdo e avalia¢do dos ativos de informacao do Tribunal.

Art. 17. Os casos omissos serdo resolvidos pela Comissdo de Seguranca da
Informacgao.

Art. 18. A revisdo desta portaria ocorrerd a cada 3 (trés) anos ou sempre que se fizer
necessario ou conveniente para o Tribunal Regional Eleitoral do Acre.

Art. 19. O descumprimento desta portaria deve ser imediatamente registrado como
incidente de seguranga e comunicado a Comissao de Seguranga da Informagdo para apuraciao e
consequente adogdo das providéncias cabiveis.

Art. 20. Esta portaria entra em vigor na data de sua publicagdo e sua implementacao
se fara no prazo de até 12 (doze) meses a contar dessa data.

Desembargador Francisco Djalma
Presidente do TRE/AC

Rio Branco, 29 de junho de 2023.

Documento assinado eletronicamente por FRANCISCO DJALMA DA SILVA, Presidente, em
30/06/2023, as 08:10, conforme art. 1°, § 2°, 111, "b", da Lei 11.419/2006.
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