ATIVIDADE

Estudos
preliminares e
criacdo de
estrutura para
LGPD

ACAO

1.1 Formar Grupo de Trabalho
Multidisciplinar de
Implantacéo da LGPD

1.2 Identificar Normativos
Correlacionados

1.3 Identificar e delimitar
competéncias dos atores
envolvidos na implantagéo e
operacdo da politica de
privacidade:

a) Controlador

b) Encarregado de Tratamento
de Dados Pessoais

c) Operador

1.4. Criar o Comité Gestor de
Prote¢do de Dados Pessoais
(CGPD)

PLANO DE ACAO

DETALHAMENTO

Nomeacdo de grupo de
trabalho multidisciplinar.

Identificar outras normas da
justica eleitoral e outros
normativos relacionados com a
LGPD.

Definir a estrutura dos
principais agentes envolvidos
na Lei e definigdo de suas
responsabilidades.

A LGPD instituiu a obrigacdo
da indicacéo do encarregado
(art. 41) e fez disposicéo
expressa no art. 23, 111, da
LGPD.

O CGPD sera o responsavel
pelo processo de
implementacéo da Lei n°
13.709/2018 em cada tribunal.

RESPONSAVEL

Presidéncia

Grupo de trabalho

Grupo de trabalho

Presidéncia

DATA SITUACAO
FINAL ATUAL
Set/20 Concluido
Out/21 Concluido
Out/21 Concluido
Marco/22 Concluido

ALINHAMENTO
NORMATIVO
Art. 1° Inciso 111
(Resolucéo
363/2021)

Art. 1° IV
(Recomendacéo
CNJ 73/2020)

LGPD — Lei n°®
13.709/2018

Art. 1° Inciso 11
(Resolucéo
363/2021)

Art. 41 (Lei
13.709/2019)

Art. 1° Inciso |
(Resolugéo
363/2021)



Redac&o e publicacdo da
portaria de Nomeacéo do
Comité.

1.5 Estruturar Unidade de
Protecdo e Seguranca de Dados

O CGPDP acolheu sugestao
no sentido de que apds o
desenvolvimento dos
trabalhos os membros do
CGPDP, pela afinidade da
area, ajudardo o
Coordenador na analise dos
formularios de
levantamento de dados e
consolidagdo das planilhas
preenchidas pelas
macrounidades.

Dados Diretoria-Geral

Dez/22

Estrutura para
exercicio dos
Direitos do
Titular

1.6 Criar um site com
informagdes sobre LGPD

Site criado:_https://www.tre-
ac.jus.br/transparencia-e-

prestacao-de-contas/Igpd-lei-
geral-de-protecao-de-dados-1

Equipe de Estudos

Set/20

Art. 1°, V, Res.
CNJ 363/2021

1.7 Definir Fluxo de
atendimento aos requerimentos
e divulgar no site

Modelar fluxo de atendimento
das requisices e/ou
reclamagc@es apresentadas por
parte dos titulares dos dados
pessoais, requisicdes e/ou
reclamagdes apresentadas,
desde o seu ingresso até o
fornecimento da respectiva
resposta. Obs. fluxo elaborado
conforme Evento SEI n.
0477866.

OUVIDORIA

Dez/22

Art. 1° Inciso Il "b"
(Recomendagéo
CNJ 73/2020)

1.8 Criar e Disponibilizar nos
sitios eletronicos formulério

Implementar e disponibilizar
no portal de Internet do TRE-
AC formulério para

STI

Dez/22

Art. 1° Inciso Il "b"
(Recomendagdo
CNJ 73/2020)




Adequacéo
normativa e
contratual

para o exercicio de direitos
dos titulares de dados pessoais

1.9 Elaborar e publicar as
Politicas de Privacidade para
navegacdao do Portal e

a Politica de Protecdo de
Dados.

2. Incluir avisos de cookie no
portal de Internet. Criar e
publicar avisos de privacidade.

2.1 Regulamentar sobre

a eliminagdo, bloqueio

ou anonimizagdo dos dados
pessoais ja tratados e
desnecessarios

(caso necessario)

2.2 Elaborar regulamento para
a portabilidade e
compartilhamento de dados
(caso necessario)

requerimentos referentes a
LGPD, conforme modelo
estabelecido no item 2.1 Obs.
formulario elaborado conforme
Evento SEI n. 0497779.

Elaborar a politica de
privacidade e publica-la em
local de fécil acesso no site de
Internet do TRE-AC. Elaborar
a Politica de Protecédo de
Dados, considerando os termos
previstos na LGPD, e divulga-
lano TRE-AC

Solicitar ao TSE
disponibilizacéo de aviso de
Cookie no site de internet e
aviso da politica de
privacidade. Criar e publicar
aviso de privacidade - Termos
e Condigdes de Uso - para 0s
casos de retencdo de dado
pessoal.

Uma das primeiras obrigac6es
do controlador é, depois de ter
mapeado os dados pessoais
envolvidos, identificar quais
dados pessoais existentes sdo
desnecessarios para se proceder
o0 imediato descarte ou
anonimizacdo

As formas de portabilidade de
dados, bem como as hipoteses
de compartilhamento de dados
por entes publicos deve ser
regulamentada para se

Presidéncia

Grupo de trabalho

ASPRES e ASDG

ASPRES e ASDG

Dez/22

Abril/22

Junho 2023

Junho 2023

Concluido

Concluido

Iniciado com a
regulamentacéo

inserida na Politica de

Prote¢éo de Dados

Iniciado com a
regulamentacéo

inserida na Politica de

Prote¢éo de Dados

Art. 1° Inciso 111
"a" (Recomendacéo
CNJ 73/2020.

Art. 1° Inciso VI
"b"e"c"
(Resolucdo CNJ
363/2021

Art. 1° Inciso 11, "c"
(Recomendacéo
CNJ 73/2020

Art. 17, inc. IV (Lei
13.709/2019)

Art. 17, inc. V (Lei
13.709/2019)



especificar as situagdes, 0s
instrumentos que devem ser
utilizados, além de observar as
futuras evolugbes do
tratamento de dados
Elaboracéo do procedimento
investigativo para resposta a
titulares de dados, para

Em andamento,

2.3 Elaboracéo da 5
conforme Informacgéo

normatizacdo do processo Art. 18, inc. IV (Lei

2 cumprimento do art. 18 da ASPRES e ASDG Junho 2023 | OUVIDORIA (SEI n°

de Due_ Diligence dos dados LGPD - normatizacio do 0510825), que se 13.709/2019)
pessoais . o . «

procedimento de solicitacdo de aplica nessa questao.

dados do titular
2.4 Analise da politica de
Backup em vigor para Revisar termos e normas da Em andamento, . g

X s x . x Art. 1°Inciso 1 "d
alinhamento com a LGPD. politica com adequagdo e conforme informagao x
. . ~ ' x _— STI Nov/2022 (Recomendacéo
Cotejamento de informacdes, insercdo de termos e condicOes OUVIDORIA (SEI n° CNJ 73/2020)
alteracdo e publicacéo (item advindos da LGPD. 0510756)
4.2 e 4.3 do plano anterior)
ﬁé?:e?s%\ﬂzarczr?tdr :,?Or s caso Verificar a necessidade de
CoNVenios ’e instruméntos realizar aditivos nos contratos e | COSEG/GESTOR DO Art. 1° Inciso X
~ N instrumentos ja vigentes CONTRATO, ASPRES | Nov/ 2022 Em andamento (Resolugéo CNJ
congéneres cujo objeto envolva o
L conforme as hipoteses de e ASDG 363/2021)
atividade de tratamento de ST
- incidéncias

dados pessoais

Proceder, se houver
27 Ao s rcesicadede | TS ek dos 2 ko X
notificar fornecedores Ewudan a realizada pela Lei COSEG/GESTOR DO Nov/2022 Em andamento (Reéolu do CNJ
(servicos, bens, etc) sobre mudang N P ’ CONTRATO ¢

. indicando o 6nus ou encargo 363/2021)

mudancas referentes a LGPD. | . .

inerente a0 cumprimento da

LGPD

Revisar os modelos de minutas
2.8 Elaborar orientacdes para | de contratos e convénios com ASLIC. ASPRES Art. 1° Inciso X
as contratacdes futuras, terceiros ja existentes, que ' ’ Nov/2022 Em andamento. (Resolucdo CNJ

em conformidade com a LGPD

autorizem o compartilhamento
de dados, bem como elaborar

ASDG

363/2021)



2.9 Criar Politica de
Manutengdo e Preservagdo de
Documentos Eletrénicos
alinhada as especificidades da
LGPD

3. Criar os procedimentos da
Equipe de Tratamento a
incidentes as especificidades
da LGPD.

3.1 Criacédo do Plano de
respostas a incidentes de
seguranca com dados pessoais

3.2 Revisdo e/ou

elaboracdo de Normativos de
Seguranca e Desenvolvimento
de Software alinhados & LGPD

3.3 Revisdo ou Proposigéo de
procedimentos técnicos de
seguranga e ferramentas para
adequacgdo a LGPD

3.4 Capacitacéo sobre LGPD
para o grupo de trabalho e
CGPD

orientacdes para as
contrata¢@es futuras, em
conformidade com a LGPD

Criar ou Revisar Politica de
Manutengdo de Documentos
Eletronicos alinhada as
especificidades da LGPD

Sugerir modelos de normas da
politica com adequagdo e
insercdo de termos e condigdes
advindos da LGPD

Elaboracéo de plano conforme
critérios da LGPD

Revisdo dos normativos
relacionados a seguranca e
ao ciclo de vida de software,
visando ao desenvolvimento
seguro de aplicagdes

e implementacdo de medidas
de seguranca aderentes a
LGPD

Procedimentos Técnicos e
Ferramentas com o objetivo de
obter controle de dados
aderentes a LGPD

Realizar capacitacdo

sobre LGPD para
magistrados(as), o Grupo de
Trabalho, para o0 Comité Gestor
de Protecdo de Dados e

para todos aqueles que véo

CPAD

STleCSI

STle CSI

STle CSI

STle CSI

SEDES

Junho/2023

Junho/2023

Junho/2023

Junho/2023

Junho/2023

Julho/2022

Art. 1° Inciso | "f"
Iniciar (Recomendacéo
CNJ 73/2020)

Art. 1° Inciso | "f"
Iniciar (Recomendacéo
CNJ 73/2020)

Art. 1° Inciso | "f"
Iniciar (Recomendacéo
CNJ 73/2020)

Art. 1° Inciso | "f"
Iniciar (Recomendacéo
CNJ 73/2020)

Iniciar
Art. 1° Inciso | "a"
Concluido (Resolucéo
363/2021)



realizar tratamento de dados

pessoais
3.5 Divulgagdo interna e Realizar a divulgagdo Interna e Art. 1° Inciso 1l "a"
Capacitacdo e | externa de informagdes sobre a | Externa sobre a adoagdo da EJE/ASCOM Julho/2022 | Concluido (Recomendacéo
conscientizagdo | LGPD no contexto do TRE-AC | LGPD no TRE-AC CNJ 73/2020)

Promover campanhas de

conscientizagdo dos usuarios

acerca da LGPD. Prover

palestra para todos do TRE

sobre a importancia da LGPD, |EJE Julho/2022 | Concluido
para que todos tenham

conhecimento do impacto e

3.6 Conscientizar magistrados,
servidores, estagiarios e
colaboradores acerca da
importancia da Politica de
Privacidade no ambito do

TRE-AC : .
riscos associados ao tratamento
inadequado de dados.
Realizar avaliacdo das
3.7 Realizar levantamento vulnerabilidades (gap .
inicial para identificar as assessment) para a analise das Art. 22 Inciso I
Ic1al pe < s jparaa g Grupo de trabalho Junho/2023 | Iniciar (Resolucdo CNJ
principais lacunas em relacdo & | lacunas da instituicdo em 363/2021)
protecdo de dados relagdo a protecdo de dados
pessoais
Levantamento e analise de Art. 1° Inciso 111
Mapeamento, 3.8 Definir o contetdo béasico | documentos estabelecendo o "b" (Recomendacéo
Ade_quagao e e os critérios para inventariar e | contetdo bésico das tabelas a Grupo de trabalho Junho/2023 | Iniciar CNJ 73/20_20)
Registro do mapear dados de acordo com a | serem usadas no mapeamento Art. 2° Inciso |
Tratamento de | realidade do Tribunal. de tratamento de dados (Resolucdo CNJ
Dados pessoais 363/2021)
Verificacdo nos processos de Art. 19 Inciso 11
trabalho (procedimentos, "b" (Recomendaio
3.9 Mapear os fluxos de coleta QOcumentos, controle'_s Todas as - CNJ 73/2020)
internos, etc) onde existe coleta . Junho/2023 | Iniciar o
de dados ; Macrounidades Art. 2° Inciso |
de dados pessoais. Fazer N
. (Resolucdo CNJ
mapeamento por meio de 363/2021)

preenchimento de planilha



Andlise

de gaps e
Elaboracéo de
Relatério

4. Adequacdo dos dados
tratados

4.1 Ciclo de vida dos dados

4.2 Consolidar, categorizar e
publicar registros de
tratamento de dados do TRE-
AC

4.3 Analisar as
vulnerabilidades dos processos
de tratamento de dados

4.4 Elaborar relatério de
Impacto de Prote¢do de Dados
e Realizar Analise de Riscos

modelo a ser disponibilizada
pelo grupo de trabalho
Discutir a necessidade dos
dados tratados com as areas e
verificar a possibilidade de
minimizalos ou anonimiza-los
Criar fluxo e ciclo de vida do
tratamento de dados, com
estabelecimento de
temporalidade e descarte
Consolidar as planilhas
preenchidas pelas
macrounidades, categorizar e
publicar no sitio Internet.

Analisar as vulnerabilidades
dos sistemas e banco de dados
em que houver dados pessoais;
da seguranca de integracdes de
sistemas; e de
compartilhamento de dados
pessoais com terceiros

O Relatério de Impacto a
Protecéo de Dados Pessoais é
uma documentacéo do
controlador que contempla a
descrigéo dos processos de
tratamento de dados pessoais
que podem gerar riscos aos
titulares e das medidas
adotadas para tratamento
desses riscos. Debater as
solucBes para adequacéo e
estabelecer cronograma de
implantacdo

GT, Encarregado e
areas do Tribunal

Grupo de trabalho

GT, Encarregado e
areas do Tribunal

Grupo de trabalho
(CONTROLADOR)

Junho/2023 | Em andamento
Junho/2023 | Iniciar
Junho/2023 | Iniciar

Agosto/2023 | Iniciar

Agosto/2023 | Iniciar

Art. 6°, 1 alll,
LGPD

Art. 1° Inciso 1l
"b" (Recomendagdo
CNJ 73/2020)

Art. 1°, X1, "b", "c"
e "d", Res. CNJ
363/2021



4.5 Implementar medidas de
seguranga contra acessos nao
autorizados

4.6 Plano de respostas a
incidentes de seguranca com

Segurancada | -0 pessoais

Informacao
4.7 Implementar a
metodologia de privacy by
design
N 4.8 Elaborar o inventario de
Concluséo e

. dados
manutencédo de

conformidade

4.9 Manter atualizado o
inventario de dados

Implementar medidas de
seguranca, técnicas e
administrativas aptas a proteger
o0s dados pessoais de acessos
ndo autorizados

Elaboracéo de plano de
respostas a incidentes de
seguranca com dados pessoais
Implementar a metodologia

de privacy by design na
concepcao de novos produtos e
servigos. Obs. o produto deve
ser desenvolvido com a adogéo
de mecanismos de seguranca
desde a concepgéo.

Elaborar o inventério de dados,
com todos os registros de
tratamento de dados realizados
(Finalidade; base legal;
descrig8o dos titulares;
categorias de dados; categoria
de destinatarios; transferéncia
internacional; prazo de
conservacéo; medidas de
seguranca adotadas; politica de
seguranga da informac&o). Obs.
esse documento deve ser
homologado pelas areas e pelo
CGPDRP e publicado na pagina
LGPD

Manter atualizado o inventario
de dados, com todos 0s
registros de tratamento de

GT, Unidade,
Encarregado, STl e
CGPDP

GT, Unidade,
Encarregado, STl e
CGPDP

GT, Unidade,
Encarregado, STl e
CGPDP

GT, Unidade,
Encarregado, areas do
Tribunal e CGPDP

GT, Unidade,
Encarregado, areas do
Tribunal

Agosto/2023 | Iniciar

Agosto/2023 | Iniciar

Agosto/2023 | Iniciar

Agosto/2023 | Iniciar

Permanente | Iniciar

Art. 1°, XlI, Res.
CNJ 363/2021

Art. 1°, X1, "a",

Res. CNJ 363/2021

Art. 1°, X1, "a",
Res. CNJ 363/2021

Art. 37, LGPD

Art. 37, LGPD



dados realizados. Obs. esse
documento deve ser atualizado
semestralmente.
Organizar e manter arquivos
5. Organizar e manter arquivos | com evidéncias das medidas de
com evidéncias seguranca da informacg&o
implementadas
Realizar a Gestdo de Riscos
relativos a protecdo de dados e
seguranca da informac&o.
Obs. Atraveés de planilha
permanente.
Elaborar Relatério de Impacto
de Dados Pessoais que deve ser
homologado pelo CGPDP e
publicado na pagina da LGPD.
Tarefa permanente.
Orientar as éareas do Tribunal
quanto a procedimentos,
5.3 Orientar as areas do através de recomendacdes que
Tribunal quanto a devem ser publicadas na
procedimentos pagina da LGPD, bem como
respostas a demandas
especificas.
Elaborar e publicar Manual de
Boas Préticas no Tratamento e | GT, Unidade e
Seguranca de Dados Pessoais, | Encarregado
com atualizagdo permanente.

GT e Encarregado Permanente

5.1 Realizar a Gestao de Riscos
- seguranca da informacéo

GT, Unidade e

Permanente
Encarregado

5.2 Relat6rio de Impacto de
Dados Pessoais

GT, Unidade,

Encarregado e CGPDP Permanente

GT, Unidade e

Permanente
Encarregado

5.4 Observar e implementar
boas préticas de seguranga no
tratamento de dados pessoais

Permanente

Iniciar

Em andamento,
conforme Informacgéo
OUVIDORIA (SEI n°
0510825)

Iniciar

Iniciar

Iniciar

Art. 6°, X, LGPD

Art. 50, LGPD

Art. 38 da LGPD

Art. 41, Ill, LGPD
e Art. 1°, 111, Res.
CNJ 363/2021

Art. 50 e 83°,
LGPD

Obs. texto com fonte em destaque AZUL corresponde aos itens para cumprimento em 2022, com meta de cumprimento definida em 80%.



