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OBJETO DA AUDITORIA: Processo de Gestdo de Seguranga da Informagao

Avaliar a aderéncia dos processos de Gestdo de Seguranca da
Informacdo, utilizando como critério principal o framework CIS
Controls (The Center for Internet Security), versdo 8. Também constitui
objetivo da presente acdo avaliar a eficiéncia e a eficacia dos controles
internos administrativos instituidos e implementados no gerenciamento
dos processos.

OBJETIVO DA AUDITORIA:
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EQUIPE DE AUDITORIA: Imada (Chefe da SEAUD), Viviani Czarnecki Mayorquim (Chefe da
SAOGE) e Reniele Gomes Moreira (Assistente da SAOGE).

RESUMO

Trata-se de Auditoria no Processo de Gestdo de Seguranga da Informagdo, integrada ao Tribunal Superior Eleitoral - TSE,
com o objetivo de avaliar a aderéncia dos processos de Gestdo de Seguranga da Informacdo, utilizando como critério principal o framework
CIS Controls (The Center for Internet Security), versao 8, especialmente em relacdo a existéncia e a qualidade dos controles internos
instituidos no processo de gerenciamento de provedores de servigo e seus respectivos contratos, no tocante a seguranga da informagao, de
modo que seja verificado o tratamento dos riscos que impactem o alcance dos objetivos, a existéncia e a qualidade dos controles internos
instituidos no processo de gestdo de identidade e de controle de acessos aos ativos da organizagdo, de modo que seja verificado o tratamento
dos riscos que impactem o alcance dos objetivos, e avaliar o alcance dos objetivos do processo quanto aos aspectos da eficiéncia, eficécia,
economicidade e legalidade, bem como os demais normativos elencados no Programa de Auditoria (0509059).

Além da aderéncia normativa, os testes foram executados no intuito de avaliar a eficiéncia e a eficacia dos controles
internos administrativos instituidos e implementados no gerenciamento dos processos auditados, bem como a adequac@o das normas e dos
manuais internos que disciplinam a tematica no ambito do TRE-AC.

Com base nas evidéncias que suportam os achados e as conclusdes da auditoria, foram detectadas inconformidades
relevantes, dentre as quais destaca-se: auséncia de inventario de provedores de servigos e Sistemas Internos e Externos, existéncia de usuarios
desligados/aposentados ativos nos Sistemas Internos e Externos, auséncia de capacitagdo em Seguranca da Informagdo, inexisténcia do termo
de confidencialidade e sigilo do contrato TRE-AC n°. 21/2022, auséncia de controle de acesso fisico ao prédio do TRE-AC por Sistema.

Conforme consta do Programa de Auditoria 0509059, a defini¢do do escopo foi feita com base no alcance dos objetivos
estabelecidos, na forca de trabalho disponivel na Se¢do de Auditoria e no periodo durante o qual foram realizados os exames de auditoria.

Os beneficios decorrentes da implementagdo das medidas corretivas propostas sdo qualitativos, e representam:

melhoria dos controles internos administrativos;

maior interagdo com os gestores dos processos;
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3. maior prote¢do aos dados do TRE-AC;

4. redugdo dos desvios de conformidades dos atos de gestdo;
5

estimular a gestdo a melhorar a instrumentalizar os mecanismos de gerenciamento de riscos.
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I. INTRODUCAO

1.

Em cumprimento ao Plano Anual de Auditoria/2022 (eventos 0452290 e 0453042) aprovado pelo Despacho GAPRES
(evento 0457076), foi realizada a Auditoria no Processo de Gestdo de Seguranga da Informagao, integrada ao TSE, para avaliar, no
ambito do TRE-ACRE, a aderéncia dos processos de Gestdo de Seguranca da Informacdo, utilizando como critério principal o
framework CIS Controls (The Center for Internet Security), versao 8, especialmente em relagdo a existéncia e a qualidade dos controles
internos instituidos no processo de gerenciamento de provedores de servigo e seus respectivos contratos, no tocante a segurancga da
informagao, de modo que seja verificado o tratamento dos riscos que impactem o alcance dos objetivos, a existéncia ¢ a qualidade dos
controles internos instituidos no processo de gestdo de identidade e de controle de acessos aos ativos da organizagdo, de modo que seja
verificado o tratamento dos riscos que impactem o alcance dos objetivos, e avaliar o alcance dos objetivos do processo quanto aos
aspectos da eficiéncia, eficacia, economicidade e legalidade.

Com o intuito de auxiliar, orientar e compartilhar informagdes o TSE disponibilizou no Portal EAD - TSE o curso Auditoria Integrada
2022 - Seguranga da Informagao a todos envolvidos da auditoria.

Os trabalhos foram conduzidos e executados pela equipe de servidores das Secdes de Auditoria (SEAUD) e da Secdo de
Acompanhamento e Orientagdo a Gestdo (SAOGE), sob a coordenagdo, supervisdo e orientagdo do Coordenador de Controle Interno e
Auditoria (COCIN).

Apbs a emissdo e a aprovagdo deste relatorio, cabera a Se¢do de Acompanhamento e Orientacdo a Gestdo (SAOGE) instrumentalizar os
mecanismos de acompanhamento das agdes corretivas a serem adotadas pela gestdo com vistas a corre¢ao dos desvios de conformidade
e das deficiéncias dos controles internos administrativos identificados na presente avaliagdo.

IL. DESCRICAO DO OBJETO AUDITADO

. Na auditoria, foram avaliados os processos de gestdo de seguranca da informagao do TRE-ACRE. No nivel nos acessos aos Sistemas e

acessos fisicos.

Incluem-se ainda como objeto da auditoria a avaliagdo da eficiéncia, da eficacia e dos procedimentos internos executados na realizag@o
dos controles.

III. OBJETIVO E QUESTOES DE AUDITORIA

1.

De maneira geral, o trabalho teve por objetivo verificar, no ambito do TRE-ACRE, os controles nos processos da gestdo da seguranga
da informagio, e as medidas adotadas para a seguranca dos dados e sistemas internos e externos utilizados no TRE-ACRE.

2. Para atingir esse objetivo, foram definidas e exploradas as seguintes questdes de auditoria:

e Questio 1. Houve capacitagdo em Seguranga da Informagao nos tltimos 2 anos?
e Questio 2. Existe inventario de contas de usuarios?

¢ Questao 3. Ha inventario e classificacdo de provedores de servigo, politica de gestdo de provedores e sua manutengio?



¢ Questio 4. Ha inventario e controle dos Sistemas Externos utilizados pelas unidades do TRE-ACRE?

¢ Questido 5. Sdo exigidos e apresentados termos de confidencialidade e sigilo pelas empresas que prestam servigos?

¢ Questio 6. Existe usudrios desligados/aposentados com acesso ativo nos Sistemas Internos e Externos no TRE-ACRE?

¢ Questio 7. Houve monitoramento quanto a aspectos de Seguranga da Informagéo durante a execugdo contratual?

e Questio 8. Ocorre a utilizagdo de MFA, e quais as formas de autenticagdo e nivel de seguranga?

e Questido 9. Ha controle de acesso fisico mediante registro adequado da visita, com aprovagdo e acompanhamento por servidor

responsavel?

3. Necessario esclarecer que as questdes acima refletem o escopo final que se adotou para a realizagdo dos testes e procedimentos de
auditoria.

IV. ESCOPO DA AUDITORIA

1. A defini¢do do escopo da auditoria foi realizada tendo por pardmetro:
o alcance dos objetivos estabelecidos;

b. a forca de trabalho disponivel na Se¢do de Auditoria, que no momento do planejamento e execug@o da auditoria contava com
apenas 01 (um) servidor; e

c. defini¢do, pelo TSE, do cronograma da auditoria (0495394), tendo como prazo limite para envio do relatério final até dia
17/08/2022.

2. A extensdo da avaliagdo da auditoria observara trés aspectos, a saber:
1. Quanto as etapas do processo:

a. Esta auditoria focou seus esforgos nas etapas do processo de gestdo da seguranga da informagao, relativas aos controles
internos e os riscos identificados nos processos de trabalho de gestdo de provedores de servigos, gestdo de contas e da
gestdo do controle de acesso.

2. Quanto ao periodo de abrangéncia da analise:

a. Serdo realizados exames nos processos de gestdo da segurnaga da informagdo do TRE-ACRE no periodo de 2021 a
agosto/2022.

3. Quanto a amostra:
a. A selegdo submetida a avaliagdo dos testes de auditoria observou os seguintes critérios:

1. Os sistemas internos do TRE-ACRE mais importantes:

1. Rede;
2. E-mail;
3. Sei.
2. Os sistemas externos utilizados por quase todas as unidades da secretaria e de todas as zonas eleitorais do TRE-
ACRE:
1. ASIL
2. ODIN.

3. Contratos de servigos com 0 TRE-ACRE que movimentam os dados da base do TRE-ACRE:
1. Contrato TRE-AC n° 07/2022 - prestagdo de servigo de apoio administrativo - digitador

2. Contrato TRE-AC n° 21/2022 - servigo terceirizado especializado de assisténcia administrativa.

V. METODOLOGIA: PROCEDIMENTOS DE AUDITORIA

1. Considerando o fato da Auditoria ter sido Integrada com TSE, alguns direcionamentos foram realizados de acordo com o Plano de
Trabalho (0495394).

1. Na etapa de planejamento dos trabalhos, foi realizado o levantamento detalhado das atividades dos processos auditados, por meio
de entrevistas com os servidores responsaveis, cuja finalidade, em ultima analise, foi:

identificar as unidades responsaveis, suas competéncias e atribuigoes;

b. compilar a legislagdo aplicavel, que serviu de base para a avaliagdo dos controles ¢ da aderéncia dos atos e do processo
auditado;

c. o levantamento dos principais riscos e controles do processo;
d. obter as informagdes relativas ao fluxograma do processo;
e. construgdo da visdo geral do objeto a ser auditado.

2. Na fase de execugdo, os testes foram realizados de acordo com as orientagdes do Programa de Auditoria (0509059), disponibilizado
pelo TSE.

1. Foram realizados os procedimentos e aplicadas as técnicas que visaram o atendimento dos objetivos e do escopo tragados para o



objeto auditado, consistentes na coleta, andlise, interpretacdo ¢ documentagdo de evidéncias que ddo suporte as conclusdes do
relatorio, bem como aos achados de auditoria.

2. Visando a obtengdo de documentos, informagdes ou manifestagdes durante os exames, a equipe de auditoria emitiu RDIM -
Requisi¢do de Documentos, Informagdes e Manifestagdo -, com prazo para atendimento.

3. Por se tratar de auditoria de conformidade foram utilizados basicamente as seguintes técnicas de auditoria:
a. Indagagdo escrita;
b. Entrevistas, realizadas em ambiente virtual;

c. Analise documental;

&

Correlagdo entre as informagdes obtidas nas analises dos processos ¢ as normas de regéncia;

e. Analise de processos no sistema SEIL.

VI. LIMITACOES INERENTES A AUDITORIA

L

VIL

1.

Defasagem de processos de trabalho formalmente instituidos relativos as atividades dos setores envolvidos.
Recursos humanos escassos disponiveis na Se¢do de Auditoria.
Andamento de varias auditorias a0 mesmo tempo.

Nao obstante tais dificuldades, e no intuito de contorna-las, a equipe de auditoria langou mao das ferramentas digitais de
teleconferéncia disponiveis, tais como o Sara, o que permitiu desenvolver os trabalhos com o minimo de prejuizos aos resultados da
avaliagdo efetuada.

Nenhuma outra dificuldade que possa ser reportada como relevante foi identificada na aplicag@o dos procedimentos de auditoria.

. BENEFICIOS DO CONTROLE

Entre os beneficios esperados como decorréncia da implementacdo das medidas corretivas ora propostas estdo:
1. melhoria dos controles internos administrativos;
2. maior interagdo com os gestores dos processos;
3. redugdo dos desvios de conformidades dos atos de gestao;
4

estimular a gestdo a melhorar a instrumentalizar os mecanismos de gerenciamento de riscos.

VIII. ACHADOS DA AUDITORIA

ACHADO 1 - Auséncia de inventario de provedores de servicos e Sistemas Internos e Externos

1.

Situacio encontrada

1. A equipe de auditoria solicitou informagao quanto a existéncia de procedimento de inventario e politica de gestdo de provedores
de servigo, através da RDIM SAOGE (0510225).

2. A SEREDE (0513804) informou que desconhece norma ou inventario de provedores de servigos.

3. Em reunido, a equipe da STI informou que néo realiza o controle dos acessos aos Sistemas Externos (ex. SPIUnet, SIAFI, ASI,
etc), ficando a cargo de cada unidade a responsabilidade dos acessos e controles aos Sistemas. Por isso a STI desconhece todos
os Sistemas utilizados pelas unidades no TRE-AC.

Critério de Auditoria
1. Instru¢do Normativa TRE-AC n. 38, de 17/12/2018 (0520160).
2. Controle CIS, versao 8.
3. Portaria CNJ n° 162, de 10/06/2021.
Evidéncia
1. Informagdo SEREDE (0513804)
Causas:
1. Inexisténcia de controle dos Sistemas Externos;

2. Auséncia de norma que determine a politica de gestdo de provedores de servico e a responsabilidade pelo controle os acessos dos
Sistemas Externos;

3. Quadro pessoal reduzido na SEREDE.
Riscos e Efeitos
1. Usuarios desligados/aposentados com acesso ativo nos Sistemas;

2. Possibilidade de Hackers acessarem a base de dados do TRE-AC, através de usuario desligado/aposentado.



6. Manifestacio do Auditado

1.

Nao houve manifestagdo do auditado.

7. Conclusio da equipe de auditoria

1.

Diante da auséncia de manifestagdo do auditado, mantém-se o achado e a proposta de encaminhamento.

8. Proposta de encaminhamento:

1.

2.

A Administragio para que atualize a Instru¢io Normativa TRE-AC n. 38, defina os responsaveis pelo controle aos Sistemas
Internos e Externos e elabore rotinas e norma sobre a politica de gestdo de provedores de servicos.

A Administragio, com a participagdio da STI, para que crie rotinas e normatize a realizagéo periodica de inventario de provedores
de servigos e de todos os Sistemas Internos e Externos utilizados pelas unidades do TRE-AC.

ACHADO 2 - Existéncia de usuarios desligados/aposentados ativos nos Sistemas Internos e Externos

1. Situacao encontrada:

1.

Para realizar a verificagdo da existéncia de usuarios desligados e aposentados ativos nos Sistemas foi expedida a RDIM SAOGE
(0512346) solicitando a COGEP relagdo de servidores e estagiarios desligados nos tltimos 12 (doze) meses, em resposta a
SECAREF anexou os relatorios (0514409, 0514444 ¢ 0514450) ¢ a SEDES o relatorio (0514378). Solicitou-se a STI a relagdo de
usuarios ativos nos Sistemas ODIN e aos Sistemas do TRE-AC (SEI, e-mail, rede, etc), através das RDIM SEAUD
(0516249 e 0518427), em resposta a STI acostou os relatorios (0518616 e 0520133). Para ampliar a analise houve a solicitagdo a
SEMAP a relag@o de usuarios ativo no Sistema ASI, sendo encaminhado via e-mail.

De posse das informagdes enviadas pelas unidades realizou-se a analise e detectou a existéncia de usudrios desligado/aposentado
com acesso ativos aos Sistemas Externos e Sistema do TRE-AC. A titulo de exemplo, nos relatérios do ODIN (0518616) e do
ASI (0519859, 0519860, 0519861 ¢ 0519863) encontramos os servidores Rodrigo Hiroito Nishizawa Soares (desligado em
19/11/2021) e Ricardo Melo Filho (aposentado em 19/01/2022), nos Sistemas do TRE-AC consta ativo os usudrios Rodrigo
Hiroito Nishizawa Soares e Devanil Maria Luiz (aposentado em 30/06/2022).

. Em resposta a RDIM SAOGE (0510225), o chefe da SEREDE (0513804) informou que ¢ obrigatoriedade do chefe imediato

informar o desligamento de qualquer usuario alocado em sua unidade, que como controle adota a pratica de criar os usudrios com
data fim de validade para estagiarios, requisitados ou cedidos e que realiza a inativagdo dos usuarios que ndo fizeram login nos
altimos 90 dias.

2. Critério de Auditoria

1.
2.
3.

Instrugdo Normativa TRE-AC n. 38, de 17/12/2018 (0520160).
Controle CIS, versao 8.
Portaria CNJ n° 162, de 10/06/2021.

3. Evidéncia

1. Relatorios de servidores desligados e aposentados (0514409, 0514444 ¢ 0514450);

2. Relatério de estagiarios desligados (0514378);

3. Relatorio de usuarios ativos no ODIN (0518616);

4. Relatorio de usuarios ativos_comum na rede e sistemas do TRE-AC (0520133);

5. Relatorio dos usuarios ativos no Sistema ASI (0519859, 0519860, 0519861 ¢ 0519863)
4. Causas:

1. Falha nos controles que assegurem a desativag@o dos usuarios.

2. Auséncia de controles dos Sistemas Externos.

3. Inexisténcia de norma que regularize o controle dos Sistemas Externos.

4. Desconhecimento da Instrugdo Normativa TRE-AC n°® 38/2018 (0520160).

5. Riscos e Efeitos

1.
2.

Risco potencial de dano ao erario decorrente da utilizacdo indevida dos Sistemas.

Possibilidade de acesso aos Sistemas por Hackers.

6. Manifestacao do Auditado

1.

Nao houve manifestacdo do auditado.

7. Conclusio da equipe de auditoria

1.

Diante da auséncia de manifestagdo do auditado, mantém-se o achado e a proposta de encaminhamento.

8. Proposta de encaminhamento:

1.
2.

3.

A Administragdo para que normatize os controles dos Sistemas Internos e Externos.

A Administragdo atualize a politica de controle de acesso fisico e 16gico, conforme art. 27 da Instrugio Normativa TRE-AC n°
38/2018. E normatize a realizagdo periddica de inventario de contas.

A STI que estabelega e mantenha um inventario de contas, para auxiliar no controle dos usuério ativos, conforme Controle CIS.



ACHADO 3 - Auséncia de capacitacio em Seguranca da Informacio

1. Situagao encontrada

1. Na informagdo disponibilizada pela SEDES (0514344 ¢ 0514348), observou-se que ndo consta capacitacdo em Seguranga da
Informagao nos ultimos 2 (dois) anos.

2. Critério de Auditoria

1. Portaria CNJ n° 162, de 10/06/2021.

3. Evidéncia
1. Anexo - Capacitagdo 2020 (0514344).
2. Anexo - Capacitagdo 2021 (0514348).
4. Causas:
1. Desconhecimento das disposigdes da Portaria CNJ n® 162, de 10/06/2021.
5. Riscos e Efeitos
1. Fragilidade na utilizagdo dos Sistemas.
2. Possibilidade de acesso aos Sistemas por Hackers.
6. Manifestacao do Auditado
1. Houve a manifesta¢do da SEDES, conforme Informagdo SEDES:

De ordem, em resposta ao item 3 da matriz de achado preliminar evento 0517313 informo que os cursos "Direito
Eleitoral Digital Essencial" e "Direito Digital e CiberCrimes" possuem no seu conteido programatico tematica
diretamente relacionada a Seguranga da Informacao, conforme verifica-se nos
eventos 0410588 e 0420120 respectivamente. Sugerimos que a analise de um curso leve em consideragdo o seu
conteido programatico e ndo apenas o nome em si.

7. Conclusio da equipe de auditoria

1. Apos analise do contetido programatico dos cursos informados pela SEDES, verificou-se que foram abordados alguns pontos
sobre Seguranga da Informagdo, mais precisamente a apresenta¢ao da Lei Geral de Prote¢éo de Dados.

2. Sera mantido a recomendag@o, por entender ser importante a capacitagdo em Seguranga da Informag&o a todos os usuarios.
8. Proposta de encaminhamento:

1. A DG que proponha rotina de capacitagio em Seguranca da InformagZo aos usuarios dos Sistemas no TRE-AC.

ACHADO 4 - Inexisténcia do Termo de confidencialidade e Sigilo do Contrato TRE-AC n°. 21/2022

1. Situacio encontrada:

1. Com o objetivo de verificar se nas contratagdes sdo observados os requisitos de padrdes de Seguranca da Informagao, solicitou-
se informagdes aos gestores dos contratos 21/2022 (servigo terceirizado de assisténcia administrativa) e 07/2022 (servigo de
apoio administrativo - digitador), através das RDIM SAOGE (0511174 e 0511172).

2. Na analise das resposta apresentada (0514042 e 0515676), observou-se que ndo existe termo de confidencialidade e sigilo do
Contrato TRE-AC n. 21/2022.

2. Critério de Auditoria:

1. Instrugdo Normativa TRE-AC n. 38, de 17/12/2018 (0520160).

2. Controle CIS, versao 8.

3. Portaria CNJ n°® 162, de 10/06/2021.
3. Evidéncia

1. Informagdo SEGUP (0514042).

2. Informagdo 1* Zona Eleitoral (0515676).

Causas:

1. Auséncia de controle e check list dos documentos exigidos as contratadas.
4. Riscos e Efeitos

1. Utilizagdo sem comprometimento dos empregados da contratada aos dados e sistemas do TRE-AC.

2. Falha na prote¢do de dados do TRE-AC.

6. Manifestacdo do Auditado
1. Nao houve manifestacdo do auditado.
7. Conclusio da equipe de auditoria
1. Diante da auséncia de manifestagdo do auditado, mantém-se o achado e a proposta de encaminhamento.

8. Proposta de encaminhamento:



1. A Administragio que crie rotinas, e modelos/formularios, normatize e oriente os gestores sobre a exigibilidade do termo de
confidencialidade e sigilo, e estabelega prazo para a contratada realizar a entrega dos termos.

ACHADO 5 - Auséncia de controle de acesso fisico ao prédio do TRE-AC por Sistema.

1. Situacio encontrada:

1. Na andlise ao controle de acesso fisico ao prédio do TRE-AC, verificou-se que ndo consta Sistema ativo para controle de acesso
fisico, sendo realizado somente registro manual, de acordo com a Informag¢ao COSEG (0517194).

2. Questionado a SEGUP (0519883) se ha sistema de controle de acesso fisico das pessoas, em resposta (0520606) a SEGUP
informou que existe sistema contratado, mas ndo esta sendo utilizado por motivo falta de implantagdo do sistema de acesso
fisico.

2. Critério de Auditoria
1. Instrugdo Normativa TRE-AC n. 38, de 17/12/2018 (0520160).
2. Instru¢do Normativa TRE-AC n. 59, de 29/08/2021.
Evidéncia
1. Informagdo COSEG (0517194)
2. E-mail SEGUP (0520606).

4. Causas:

1. Falta de celeridade no andamento do processo para a implantagdo do Sistema de Acesso Fisico as dependéncias do TRE-AC

5. Riscos e Efeitos
1. Acesso fisico ao prédio do TRE-AC sem todas informagdes necessarias da pessoa.

2. Falta de seguranga aos dados e servidores do TRE-AC.

6. Manifestacdo do Auditado

1. Nao houve manifestacdo do auditado.
7. Conclusiao da equipe de auditoria

1. Mantém-se o achado e a proposta de encaminhamento.
8. Proposta de encaminhamento:

1. A COSEG, para que implante sistema automatizado e implemente rotina adequada de acesso fisico de pessoas as dependéncias
do TRE-AC.

IX. CONCLUSAO

1. A presente auditoria teve por propdsito avaliar os processos de seguranca da informagdo do TRE-ACRE, especialmente em relacdo a
existéncia e a qualidade dos controles internos instituidos no processo de gerenciamento de provedores de servigo e seus respectivos
contratos, no tocante a segurancga da informag@o, de modo que seja verificado o tratamento dos riscos que impactem o alcance dos
objetivos, a existéncia e a qualidade dos controles internos instituidos no processo de gestdo de identidade e de controle de acessos aos
ativos da organizagdo, de modo que seja verificado o tratamento dos riscos que impactem o alcance dos objetivos, e avaliar o alcance
dos objetivos do processo quanto aos aspectos da eficiéncia, eficacia, economicidade e legalidade.

2. Sendo Auditoria Integrada ao TSE, o escopo da auditoria foi estabelecido por meio do Programa de Auditoria (0509059), quanto
a amostra, teve a selegdo direcionada aos sistemas mais importantes do TRE-AC.

3. Os resultados obtidos em decorréncia das analises efetuadas demonstram que:
1. os objetivos da acdo de controle previamente estabelecidos na etapa de planejamento foram alcangados;

2. em linhas gerais, os controles internos administrativos aplicados aos processos de seguranga da informagdo apresentam
deficiéncias relevantes, que demandam da gestdo a adogdo de providéncias destinadas a implementar novos controles ¢ a
aprimorar os ja existentes, especialmente no que diz respeito a implementag@o de rotinas de conferéncia e revisdo, atualizagdo de
normativos e adequacéio do controle de usudrios e sistemas aos instrumentos normativos correlatos.

XI. ENCAMINHAMENTO

Com o proposito de promover a melhoria dos processos de trabalho, bem como os controles as eles vinculados, é que se
propde a adogdo das seguintes recomendagdes:

[ RESPONSAVEL

ITEM ACHADO RECOMENDACAO SUGERIDA
DG| COSEG | STI |[SEDES| SEREDE |SEGUP | SEMAP



01

Auséncia de inventario
de provedores de
servicos e Sistemas
Internos e Externos

1.

A Administragio para que
atualize a Instru¢do Normativa
TRE-AC n. 38, defina os
responsaveis pelo controle aos
Sistemas Internos e Externos e
elabore rotinas ¢ norma sobre a
politica de gestdo de provedores
de servigos.

A Administragdo, com a
participacdo da STI, para que
crie rotinas e normatize a
realiza¢ao periddica de
inventario de provedores de
servigos e de todos os Sistemas
Internos e Externos utilizados
pelas unidades do TRE-AC.

02

Existéncia de usuarios
desligados/aposentados
ativos nos Sistemas
Internos e Externos

A Administragio para que
normatize o0s controles dos
Sistemas Internos e Externos.

A Administragio atualize a
politica de controle de acesso
fisico e l6gico, conforme art. 27
da Instru¢do Normativa TRE-
AC n° 38/2018. E normatize a
realizagdo periddica de
inventario de contas.

A STI que estabeleca e
mantenha um inventario de
contas, para auxiliar no controle
dos usuario ativos, conforme
Controle CIS.

03

Auséncia
capacitacio
Seguranca
Informacao

em
da

de 1.

A DG que proponha rotina de
capacitacdo em Seguranca da
Informagdo aos usuarios dos
Sistemas no TRE-AC.

04

Inexisténcia do Termo
de confidencialidade e
Sigilo do Contrato
TRE-AC n°. 21/2022

1.

A Administraggo crie
rotinas, e
modelos/formularios, normatize
e oriente os gestores sobre a
exigibilidade do termo de
confidencialidade e sigilo, e
estabelega  prazo para a
contratada realizar a entrega dos
termos.

que

05

Auséncia de controle 1.

de acesso fisico ao
prédio do TRE-AC
por Sistema.

A COSEG, para que implante
sistema automatizado e
implemente rotina adequada de
acesso fisico de pessoas as
dependéncias do TRE-AC

Equipe de Auditoria: Altamiro Lima da Silva, Patricia Tieme Imada, Viviani Czarnecki Maiorquim e Reniele Gomes Moreira.
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