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RESUMO

A presente auditoria teve como objetivo avaliar a aderéncia do TRE/ACRE a Estratégia
Nacional de Tecnologia da Informagdo e Comunicagdo do Poder Judicidrio (ENTIC-JUD), instituida por
meio da Resolugdo CNJ n°211/2015.

Com base nos resultados da avaliagdo efetuada, foi possivel concluir que foram atendidas,
em grande medida, as chamadas "Diretrizes Estratégicas de Nivelamento", embora algumas fragilidades
tenham sido constatadas pela equipe de auditoria. Essas fragilidades dizem respeito a: falta de processo de
gestao de ativos, auséncia de politica de manutencao de documentos eletronicos; auséncia de plantdo na area
de TIC; inexisténcia de politica de gestdo de recursos humanos da area de TI, inexisténcia de solugdo de
gravacao audiovisual de audiéncia para cada sala de sessdo e sala de audiéncia, compativel com o MNI e a
falta de implantagdo de sala cofre.

O principal beneficio esperado em decorréncia da implementagdo das medidas corretivas
propostas nesta auditoria serd o atendimento, em sua totalidade, dos comandos da Resolucdo CNJ n°
211/2015, bem como o aprimoramento dos controles e processos de governanca, de gestdao e de uso de TIC,
no ambito deste Regional.
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RELATORIO DE AUDITORIA N° 01/2020-SEAUD/COCIN/TRE-AC

I. INTRODUCAO

1. Trata-se de auditoria realizada na Secretaria de Tecnologia da Informacao (STI) do TRE/AC, em
atendimento ao Plano de Auditoria de 2020 (0324929), aprovado por meio da Decisao 0343542, da
Presidente do Tribunal, onde foram realizados exames para avaliar o cumprimento das diretrizes e das
exigéncias estabelecidas na Resolu¢ao/CNJ n® 211/2015, a qual instituiu, no ambito do Poder
Judiciario, a Estratégia Nacional de Tecnologia da Informacio e Comunicacio do Poder
Judiciario (ENTIC-JUD) para o sexénio 2015-2020.

2. Conforme estabelece o artigo 17-B do Regimento Interno da Secretaria deste Tribunal, a Se¢do de
Auditoria (SEAUD), que integra a estrutura da Coordenadoria de Controle Interno, tem como
atribuicdo realizar auditorias e inspecdes nas unidades e nos procedimentos administrativos, a fim de
avaliar a adequacdo, eficacia e eficiéncia dos sistemas de controle, bem como a qualidade do
desempenho das 4reas em relagdo as atribuicdes e aos planos, metas, objetivos e politicas definidas
para as mesmas, cumprindo-lhe, em especial: I —elaborar o plano anual de auditoria; II —promover
auditoria contédbil, orcamentaria, operacional e patrimonial, emitindo seus respectivos relatorios
conclusivos; III —avaliar, nas referidas auditorias, as transagdes efetuadas nos procedimentos
analisados, sob as Oticas da legalidade,legitimidade e economicidade, da eficiéncia, da eficacia, do
cumprimento das metas programadas, da adequag¢do dos controles internos e da satisfacdo dos
clientes.

3. A Secdo de Auditoria, portanto, possui competéncia regimental para o desempenho das atividades de
auditoria e fiscalizagdo na Unidade Auditada, conforme definido no citado Regimento, cuja
aprovacao se deu por meio da Resolu¢cdo TRE/AC n. 1.215, de 12 de julho de 2007.

4. A partir da comunicacdo dos resultados deste trabalho, serdo desenvolvidas as atividades de
monitoramento ¢ acompanhamento, a cargo da Secao de Acompanhamento e Orientacdo a Gestao
(SAOGE), da implementacdo das agdes corretivas propostas nas recomendagdes que integram este
relatorio, mediante a elaboracdo de planos de providéncias ¢ o peridodico de acompanhamento da
implementacdo das medidas necessarias a corre¢do das causas das fragilidades constatadas nesta
avaliagao.

5. O resultado desse trabalho podera subsidiar a emissdo de Relatoério Conclusivo acerca do
cumprimento da ENTICJUD pela Unidade Auditada, com a indicacdo dos processos e atividades que
oferecem maiores riscos de ocorréncia de erros, falhas e/ou irregularidades.

I1. DESCRICAO DA UNIDADE AUDITADA
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1. Nos termos do Art. 42 do Regimento Interno da Secretaria do TRE/AC compete a Secretaria de
Tecnologia da Informagdo planejar, organizar, dirigir e supervisionar as atividades de sistematizagao
dos procedimentos para a realizagdo de elei¢des, de manutengdo do cadastro de eleitores, de suporte
técnico, de disseminacdo de informagdo e de base de dados, de orientacdo técnica, de
desenvolvimento e implantagdo de sistemas informatizados e de infraestrutura necessaria ao bom
funcionamento de todas as unidades do Tribunal.

2. O objeto auditado consiste no conjunto de processos de trabalho, planos, diretrizes e
procedimentos levados a efeito no ambito da Secretaria de Tecnologia da Informacdo (STI) com
vistas ao cumprimento dos objetivos e das metas definidas na Estratégia Nacional de Tecnologia da
Informagdo (ENTIC-JUD) para o sexénio 2015-2020, conforme disposto na Resolugdo CNJ n°
211/2015.

3. Atendendo solicitagdo da equipe de auditoria, o titular da Secretaria de Tecnologia da Informagao
(STI), indicou, para acompanhar os trabalhos de avaliacdo, a servidora Clicia Quintela, Assistente de
Planejamento e Governanga da STI (ASPGOV), cuja atuacao ocorreu no sentido de facilitar e prover
os auditores das informagdes necessarias ao alcance dos objetivos previamente estabelecidos.

4. Por oportuno, cabe ressalvar que, embora a STI seja o principal foco das avaliacdes, os resultados
da presente auditoria terdo impactos em outras unidades, tais como COGEP, GADG, Comité de
Governanga de TIC, Comissao de Gestdo Documental, Comité de Seguranga da Informagao, etc.

I11. OBJETIVO E QUESTOES DE AUDITORIA

1. De maneira geral, o trabalho consistiu em verificar o cumprimento das iniciativas e das
metas estabelecidas pela Resolugdo CNJ n°® 211/2015, que, conforme ja mencionado acima, instituiu,
no ambito do Poder Judiciario, a Estratégia Nacional de TIC para o periodo de 2015-2020, cujo
proposito final consiste em aprimorar a governanga, a gestdo, o uso e a infraestrutura de tecnologia da
informagdo e comunicagao.

2. Para atingir esse objetivo, foram definidas na Matriz de Planejamento que integra o Projeto
SEAUD 0352830, as seguintes questdes de auditoria:

e Questiao 1. A STI elaborou PLANO DE TRABALHO em consonancia com o disposto na
Resolucao CNJ n° 211/15?

e Questdao 2. As Politicas e Planejamento previstos na Resolu¢do CNJ n° 211/2015 foram
implementadas pelo TRE?

e Questao 3. As Estruturas Organizacionais € Macroprocessos adotados no ambito da STI estao
de acordo com o disposto na Resolugao CNJ n°® 211/2015?

e Questdo 4. Houve a adequacao da infraestrutura tecnologica de modo a atender aos requisitos
minimos do nivelamento da infraestrutura de TIC a luz da Resolugdo CNJ 211/2015?

¢  Questao 5. Com relagdo a forca de trabalho de TI, o Tribunal adotou as iniciativas previstas na
Res. CNJ n°211/2015?

IV. ESCOPO DA AUDITORIA

1. O escopo da auditoria consistiu em verificar se o TRE elaborou Plano de Trabalho, conforme previsto
no art. 29 da Resolugdo CNJ n° 211/2015, e se os itens constantes do Grupo 1 (governancga e gestao de
Tecnologia da Informacao e Comunicacao), Grupo 2 (padrdes de desenvolvimento e de sustentagdo
de sistemas de informagdo) e Grupo 3 (infraestrutura tecnoldgica), cujos prazos para atendimento
findaram em jan/2017, jan/2018 e, jan/2019, respectivamente, foram implementados neste Regional.

2. Constituiram ainda objeto de avaliagdo as iniciativas e os planos porventura existentes para a
implementacao dos itens constantes do Grupo 4 (quadro permanente de servidores e da elaboragdo de
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politica de gestdo de pessoas), ndo obstante o prazo para sua implementagao se estenda até o més de
dezembro do corrente ano.

V. METODOLOGIA: PROCEDIMENTOS DE AUDITORIA

1. As técnicas de auditoria utilizadas para obtencdo das informagdes necessarias a realizacdo das
avaliacdes do objeto auditado foram: indagacdo escrita (Requisi¢do de Documentos, Informagdes e
Manifestacao - RDIM), analise documental, consulta aos Portais de Governanga do TRE-Acre e do
CNJ, e entrevistas, realizadas por meio de reunides em ambiente virtual.

2. A metodologia adotada nesse trabalho pode ser assim resumida:

1. Preliminarmente foram analisados o Plano Estratégico de Tecnologia da Informagdo e
Comunicacao (PETIC), a fim de verificar se 0 mesmo se encontrava em harmonia com as
diretrizes estratégicas institucionais e nacionais. Também foi analisado o Plano Diretor de
Tecnologia da Informagdo e Comunicagdo (PDTIC). Foram realizadas pesquisas no Portal de
Governanca de TI, e consultas aos normativos internos relacionados a TIC.

2. Depois desse levantamento preliminar, foram formuladas as questdes de auditoria, elaborada a
Matriz de Planejamento e enviadas as Requisicdes de Documentos, Informagdes e
Manifestacao (RDIM — eventos 0348855 ¢ 0355539) a unidade auditada.

3. Na sequéncia, foram analisadas as informagdes e documentos fornecidos pela STI e
respondidas as questdes contidas na Matriz de Planejamento.

4. Por fim, com base nos resultados evidenciados, foi elaborada a Matriz de Achados
Preliminares, a qual foi submetida a apreciacdo da unidade auditada, que se manifestou por
meio da Informagao ASPGOV 0362905 e Despacho GSTI 0363051.

5. Na condugdo dos trabalhos, buscou-se, sempre que possivel, observar os procedimentos e as
diretrizes definidas na Resolucao CNJ n° 309/2020, que aprovou as Diretrizes Técnicas das
Atividades de Auditoria Interna Governamental do Poder Judiciario —DIRAUD-Jud, como
ainda as diretrizes e as normas de auditoria aprovadas pelo Tribunal de Contas da Uniao.

VI. LIMITACOES INERENTES A AUDITORIA

1. Um dos grandes de desafios para a realizacdo desta auditoria foi, sem duvida, definir e adotar uma
metodologia que, ndo apenas viabilizasse o alcance dos objetivos definidos na etapa de planejamento,
como também mitigasse os efeitos decorrentes da crise do novo coronavirus, a qual impds a todos um
regime extraordindrio de teletrabalho, inviabilizando a realizagdo verificagdes "in loco", bem como
de reunides presenciais.

2. Nao obstante tais dificuldades, e no intuito de contorna-las, a equipe de auditoria langou mao
das ferramentas digitais de teleconferéncia disponiveis, tais como o Google Meet, Zoom, Microsoft
Teams, o que permitiu desenvolver os trabalhos com o minimo de prejuizos aos resultados da
avaliagdo efetuada.

3. Em relagdo a limitagdes propriamente ditas do trabalho, a unica situagdo verificada esta relacionada
com a disponibilizacdo dos Editais, Contratos ¢ Anexos, de aquisi¢des de bens e contratacdo de
servigos de TIC deste Tribunal, assim que homologados, junto ao Repositorio Nacional do CNJ. Nao
foram localizadas informagdes sobre a existéncia do referido repositorio, previsto no § 1° do art. 11 da
Resolugdo CNJ n°® 211/2015. Em sua resposta a RDIM, a STI ratificou a informagdo de que até o
presente momento o Repositorio Nacional ainda ndo foi criado pelo CNJ. Diante desta situa¢do, nao
ha que se falar em achado de auditoria, uma vez que os instrumentos necessarios para a
implementacdo da medida, que eram de responsabilidade do CNJ, ndo foram disponibilizados.

4. Nenhum outra dificuldade que possa ser reportada como relevante foi identificada na aplicagdo dos
procedimentos de auditoria, acrescendo destacar, mais uma vez, a atuagao dos servidores da STI, que,
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em nenhum momento, sonegaram dados ou informagdes, sempre respondendo prontamente e de
forma transparente as requisi¢oes que lhes foram encaminhadas.

VII. ASPECTOS POSITIVOS DA GESTAO

1. Conforme ja explicitado no inicio deste Relatorio, o objetivo primordial da Estratégia Nacional de
TIC ¢ o de aprimorar a governanga, a gestdo e a infraestrutura de TI, de modo a agregar valor aos
processos institucionais dos 6rgaos submetidos ao controle do CNJ.

2. Apos a analise das iniciativas implantadas no ambito do TRE/Acre, em cotejo com a estrutura de
grupos de entregaveis prevista no § 1° do art. 29 da Res. CNJ n°® 211/2015, pode-se concluir que este
Regional apresentou um desempenho melhor no que diz respeito as entregas do Grupo 3, referente
a infraestrutura tecnoldgica, se comparado aos resultados da avaliagdo dos processos relacionados
com a governanga ¢ a gestdo de TI, tais como: politicas, processos, pessoas, habilidades e
competéncias

VIIL. BENEFiICIOS DO CONTROLE

1. Em que pese o ciclo da atual ENTIC-JUD encerrar-se no final deste ano de 2020, os resultados desta
auditoria irdo certamente potencializar o alcance dos macrodesafios de TIC nos aspectos relacionados
a sua infraestrutura e a governanga.

2. E esperado, portanto, ndo apenas a conclusdo das iniciativas estabelecidas na Res. CNJ n.° 211/2015,
como também, e sobretudo, o aprimoramento dos controles internos destinados a instrumentalizar o
acompanhamento da execucdo da nova estratégia de TIC a ser definida para o periodo de 2021/2025.

3. Para garantir que isso seja possivel, cabera a SAOGE promover o acompanhamento ¢ monitorar a
implementacao das ac¢des corretivas propostas neste relatorio.

IX. ACHADOS DA AUDITORIA

ACHADOS1E?2
1. ALINHAMENTO TARDIO DO PETIC E DO PDTI A ESTRATEGIA NACIONAL DE TIC
DO PODER JUDICIARIO.
1. Situacio encontrada

1. Nos termos do art. 26, caput, da Res. CNJ 211/2015, o PETIC e o PDTIC deveriam estar
alinhados a Estratégia Nacional de TIC do Poder Judiciario at¢ o dia 31/03/2016.
Observou-se que este alinhamento somente veio a ocorrer com a aprovagdo do PETIC
2017/2020, que se deu por meio da Resolucdo TRE-Acre n® 1.717/2017, datada de
5/5/2017.

2. Critério de Auditoria
1. Resolucao CNJ n°® 211/2015 (art. 26, caput)
3. Evidéncia
1. Informacdo ASPGOV 0357334 (Resposta ao RDIM 0355539);
2. Res. TRE-Acre n° 1.717/2017 (http://www.tre-ac.jus.br/legislacao/resolucoes-tre);

3. PDTIC 2017/2020 (  http://www.justicaeleitoral.jus.br/arquivos/tre-ac-pdtic-2017-
2019/rybena_pdf?file=http://www.justicaeleitoral.jus.br/arquivos/tre-ac-pdtic-
2017-2019/at_download/file
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4. Causas:

1. Insuficiéncia de controles que visem a assegurar o pleno cumprimento dos prazos
estabelecido na Resolucdo CNJ n°® 211/2015 para alinhamento do PETIC e PDTI deste
Regional a ENTIC-JUD;

2. Auséncia de um cronograma de trabalho eficaz que estipulasse como meta a elaboracao e
aprovacao do PETIC no prazo estabelecido na Resolugao CNJ n° 211/2015 (31/03/2016).

5. Riscos e Efeitos

1. Considerando que o PETIC constitui o principal vetor de implementacdo das iniciativas
definidas na Estratégia de TIC, seu alinhamento tardio é causa potencial de atrasos no
cumprimento do cronograma de entregas definido no art. 29 da Res. CNJ 211/2015

2. Implementagdo tardia das iniciativas previstas na ENTIC-JUD, retardando agdes
destinadas ao aprimoramento da governanca da gestdo e da infraestrutura de TIC.

6. Manifestacao do Auditado

1. Em sua quota (Informagdo ASPGOV 0362905), a Assistente Planejamento e Governanga
da STI informa que:

2. Embora a entrega devesse ocorrer até 31/03/2016, no Plano de Trabalho para
implanta¢do da Resolugdo 211, aprovado pela Presidéncia e encaminhado ao CNJ ja
registramos que ndo seria possivel cumprir o prazo estipulado, por isso foi informado ao
CNJ que os planos Estratégicos e Diretor de TI seriam entregues até dezembro/2016.
Contudo, ainda assim, somente em 5/5/2017 a Corte aprovou a Resolu¢do 1717/2017
que instituiv o PETIC 2017/2020. A constru¢do do PDTI iniciou logo apos a conclusdo
do PETIC e s0 foi finalizado e aprovado em dezembro/2017.

No procedimento SEI 0000971-10.2016.6.24.8000 estdo registradas as atividades
realizadas para elaboragdo dos Planos.

Quanto aos efeitos apontados informo que a propria elabora¢do dos Planos Estratégicos
e Diretor de TI ja se tratava da implementagdo das agoes destinadas ao aprimoramento
da gestao de TIC apontadas no plano de implantagdo da Resolugdo 211/2015.

A elaboragdo do ultimo plano diretor de TI vigente seguiu instru¢oes da ASPLAN em
atencdo ao art. 16, IV, da Resolucdo TRE-AC n. 1.732/2018.

7. Conclusao da equipe de auditoria

1. As ponderagdes e as informagdes apresentadas pela unidade auditada ndo sdo suficientes
para afastar o achado e suprimir a proposta de encaminhamento, visto que ndo apontaram
objetivamente atos e/ou eventos que impediram que o alinhamento dos planos ocorresse
no prazo estabelecido na Resolugao 211/2015, ou seja, até 31/03/2016.

1. Nao se pode perder de vista que o propdsito da norma, relativamente a essa
Iniciativa, era o de que os Orgdos apenas promovessem o alinhamento de seus
respectivos planos entdo vigentes as diretrizes da estratégia nacional de TIC, o que,
no caso deste Regional, ndo foi realizado.

2. Do contexto das informacdes obtidas em decorréncia das andlises dos
processos 0000971-10.2016.6.24.8000 e 0000622-07.2016.6.24.8000, extrai-se que o0s
processos versados nos temas do planejamento estratégico e da governanca de TI
possuem tramitagdo e sdo instruidos de um modo diverso do que se verifica nos
chamados processos de rotina, que lidam com questdes de ordem meramente operacional.
Naqueles ha evidentes protocolos e formalidades que devem se cumprir para que os
resultados aparecam, v.g., a necessidade de reunir comités, alinhar a¢des por meio de
reunides presenciais, elaborar planos e politicas que, via de regra, sao aprovados por
normativos internos, etc.

3. A despeito de tal peculiaridade, o que se conclui do achado e da manifestacdo da area
auditada, é que ndo apenas o prazo estabelecido na norma que instituiu a ENTIC-JUD foi
descumprido, como também aquele definido no Plano de Trabalho (evento 0054872) que
a propria STI elaborou e enviou ao CNJ.
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4. Vale o registro de que em consulta realizada no portal do CNJ
(https://www.cnj.jus.br/tecnologia-da-informacao-e-comunicacao/documentos-
estrategicos-de-tecnologia-da-informacao-e-comunicacao-do-poder-judiciario/),  foram
identificados varios Regionais que cumpriram o prazo da resoluc¢do, dentre os quais,
releva destacar, pela similitude de estrutura, Amapé, Amazonas e Ronddnia.

8. Proposta de encaminhamento:
1. Gestor da area de TI:

1. O gestor da area de TI deve implementar e/ou aperfeicoar os mecanismos de
controle e acompanhamento das iniciativas estabelecidas na Estratégia Nacional
de TIC, de modo a garantir tempestividade e efetividade das agoes, e o
consequente alcance dos objetivos definidos na estratégia.

2. Comité de Governanga de TI:

1. Avaliar, no contexto dos resultados desta auditoria, se agrega as suas competéncias
a atribuicdo de acompanhar a execucao das iniciativas veiculadas na estratégia de
TIC estabelecida pelo CNJ

ACHADO 3

1. INEXISTENCIA DE PROCESSOS PARA A GESTAO DOS ATIVOS DE TIC.
1. Situacao encontrada:
1. A area de TI nao instituiu formalmente processo de gestao de ativos de TIC
2. Critério de Auditoria

1. Art. 10, § 3° da Res. CNJ 211/2015, de acordo com o qual: "Deverdo ser definidos
processos para gestdo dos ativos de infraestrutura tecnologica, notadamente no que
tange a geréncia e ao monitoramento, bem como ao registro e ao acompanhamento da
localizacdo de cada ativo."

3. Evidéncia

1. Informacdo ASPGOV 0357334 (Resposta ao RDIM 0355539);
4. Causas:

1. Inobservancia de determinagdo normativa;

2. Inexisténcia/falha dos controles internos adotados no monitoramento da execugdo da
ENTIC-JUD

5. Riscos e Efeitos

1. risco de perda/extravio de ativos;

2. perda de eficiéncia pelo uso de equipamentos obsoletos;
3. riscos ndo gerenciados;
4

falta de parametros objetivos que suportem as decisdes de priorizagdo de projetos e de
investimento de TIC.

6. Manifestacao do Auditado

I. Na manifestacao veiculada na INFORMACAO N° 0362905 -
PRESI/DG/STI/ASPGOVTI, a unidade auditada ateve-se a esclarecer que:

O Coordenador de Infraestrutura informou que realizara estudos sobre a gestao
de ativos com a implantagdo da solugdo GLPI. No PDTI 19/21 esta iniciativa
esta programada para ser realizada no periodo de 01/02/2021 a 30/06/2021, tendo
como responsavel a CSI — ver documento 0353253 — Portfdlio de Iniciativas do
PDTI 19/21.
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7. Conclusao da equipe de auditoria

1. Ante o descumprimento da disposicdo normativa que perfaz o critério de auditoria,
mantém-se o achado e, por consequéncia, a proposta de encaminhamento.

8. Proposta de encaminhamento:
1. Gestor da area de TI:

1. Instituir formalmente o processo de gestao de ativos

ACHADO 4

1. Falta de definicao da Politica de Manuten¢ao de Documentos Eletronicos.
1. Situacio encontrada

1. Por meio do item 058 da RDIM 0355539, a equipe de auditoria questionou o auditado se
houve a defini¢do de Politica de Manutengdo de Documentos Eletronicos no ambito deste
Regional. A STI, por sua vez, respondeu que a referida politica nao foi definida até o
momento, sugerindo que se aguardasse resposta sobre a situagdo do projeto de gestdo
documental da Secretaria Judiciaria.

2. Critério de Auditoria

1. O §4°doart. 10 da Resolugao CNJ n° 211/2015, estabelece o seguinte:

Art. 10 (...)

§ 4° A politica de manutencdo de documentos eletronicos deverd observar as
diretrizes estabelecidas pelo CNJ a respeito do tema.
3. Evidéncia
1. 0357334 - Informagdao ASPGOVTI
4. Causas:
1. Inobservancia de norma regulamentar;

2. Inexisténcia/falha dos controles internos adotados no monitoramento da execucdo da
ENTIC-JUD

5. Riscos e Efeitos
1. riscos ndo gerenciados;

2. falta de critérios para a producdo, a tramita¢do, a guarda e o descarte de documentos
eletronicos;

riscos a seguranga da informacao;

4. indefinicdo quanto as competéncias, responsabilidades e papéis na gestdo de documentos
eletronicos

6. Manifestacao do Auditado

1. Instada a se manifestar, a Secretaria de Tecnologia da Informac¢do informou, por meio
do Despacho n° 0363051 / 2020 - PRESI/DG/STI/GSTI que, na esfera de sua
competéncia, entende, com base nas disposi¢des da Res. CNJ 324/2020 e da Instrugdo
Normativa/TRE-ACRE N° 35, de 03 de agosto de 2018, ter cumprido as exigéncias do
art. 10, § 4°, da Res. CNJ n°® 211/2015. Pondera, ainda, que, "devido sua abrangéncia,
entendemos ndo caber a esta STI, visto a citada Resolucdo n° 324, além de estabelecer
em ambito nacional o PRONAME e igualmente estabelecer no ambito dos tribunais a
Comissdo Permanente de Avaliagdo Documental, com suas respectivas atribui¢oes”

7. Conclusao da equipe de auditoria
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1. Diante da manifestagdo do auditado, cuja argumentagdo ¢ insuficiente para a superagao
da discrepancia entre a situagdo encontrada e o critério de auditoria, fica manutido o
presente achado, valendo pontuar ndo caber a equipe de auditoria aprofundar-se na
discussdao de mérito acerca da unidade organica do TRE que deve desincumbir-se da
iniciativa de promover a agdo corretiva, mas tdo-somente avaliar objetivamente a
evidéncia que da suporte ao achado, de acordo com o critério estabelecido.

8. Proposta de encaminhamento:
1. AoTRE

1. Instituir formalmente a politica de manutencdo de documentos eletronicos, a
exemplo do que fez o TRE-DF (file:///C:/Users/altam/Downloads/TRE-DF%20-
%200409625%20-%20Politica-de-Manutencao-de-Documentos-Eletronicos.pdf);

2. Alternativamente, pode ser avaliada a possibilidade de se atender a recomendagao
mediante a alteragdo da Res. TRE-ACRE n°® 1741/2019, que dispde sobre a
"aprovacdo do Plano de Classificagdio de Documentos e da Tabela de
Temporalidade de Documentos, ..."

ACHADO 5

1. Nao formalizacdo das estruturas organizacionais para o gerenciamento dos macroprocessos de
software, de servicos e de infraestrutura.

1. Situacio encontrada:

1. Nao foram instituidas as estruturas organizacionais de que trata o art. 12 da Res. CNJ n.
211/2015, responsaveis pelos macroprocessos de '"software", "servigos" e de
"infraestrutura".

2. Critério de Auditoria:

1. O art. 12 da Resolugdo CNJ n° 211/2015 dispde sobre as estruturas organizacionais e
macroprocessos de TIC, conforme segue:

Art. 12. Os o6rgdos deverdo constituir e manter estruturas organizacionais
adequadas e compativeis com a relevancia e demanda de TIC, considerando, no
minimo, 0s seguintes Macroprocessos:

I - macroprocesso de governanca e de gestio:
a) de planejamento;

b) or¢amentaria;

¢) de aquisi¢des e contratacdes de solugdes;

d) de projetos;

e) de capacitagdo;

II - macroprocesso de seguran¢a da informacao:
a) de continuidade de servigos essenciais;

b) de incidentes de seguranca;

¢) de riscos;

III - macroprocesso de software:

a) de escopo e requisitos;

b) de arquitetura;

¢) de processos de desenvolvimento e sustentagao;

IV - macroprocesso de servicos:
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a) de catalogo;
b) de requisicdes;
¢) de incidentes;
d) de ativos de microinformatica;
e) de central de servigos;
V - macroprocesso de infraestrutura:
a) de disponibilidade;
b) de capacidade;

¢) de ativos de infraestrutura e de telecomunicag@o corporativas.

§ 1° As estruturas organizacionais de que tratam o caput deverdo privilegiar a
departamentalizacdo por fungdo e possuir niveis hierarquicos de decisdo, quais
sejam estratégico ou institucional, tatico ou gerencial, e operacional, a fim de
garantir a plena execu¢do dos macroprocessos previstos.

§ 2° Cabera a cada orgdo definir os seus processos, observando as boas praticas
pertinentes ao tema, criando um ambiente favoravel a melhoria continua.

§ 3° A coordenagdo dos macroprocessos devera ser executada,
preferencialmente, por servidores do quadro permanente do 6rgdo e em regime
de dedicagdo exclusiva.

§ 4° As fungles gerenciais deverdo ser executadas, preferencialmente, por
servidores do quadro permanente do 6rgao.

Evidéncia

1.

0357334 - Informagao ASPGOVTI

Causas:

1. Inobservancia de norma regulamentar;

2. Inexisténcia/falha dos controles internos adotados no monitoramento da execu¢do da

ENTIC-JUD

Riscos e Efeitos

1.

Indefini¢do de papeis e responsabilidades no processo de tomada de decisdes;

2. Comprometimento do alcance do objetivo estratégico definido pela ENTIC-JUS de

aprimoramento da governanga e da gestdo de TIC.

Manifestacao do Auditado

1.

Instada a se manifestar, a STI procurou demonstrar a correspondéncia das atribuigdes
regimentais de suas wunidades organicas com as atividades inerentes aos
macroprocessos pelo art. 12 da Resolugdo CNJ 211/2015. A unidade ja havia esclarecido,
na Informagdo 0357334, que a estrutura da STI esta em processo de reestruturagao,
(Processo SEI n°® 0002136-29.2019.6.01.8000, ao qual foi anexado o SEI n° 0000532-
96.2016.6.24.8000).

Conclusao da equipe de auditoria

I.

Analisando a Minuta contida no evento 0293847, concernente a proposta de
reestruturacdo das unidades que compdem a STI, a equipe de auditoria verificou que as
estruturas organizacionais ¢ macroprocessos de TIC deste TRE estdo em consonancia
com as disposicoes do art. 12, da Resolugdo CNJ n® 211/2015. Ou seja, restou
comprovada a correlacdo entre as atribuicdes regimentais das unidades da STI com as
atividades inerentes aos citados macroprocessos.
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8. Proposta de encaminhamento:

1. Considerando os fatos acima expostos, opina-se pela superacdo do presente achado de
auditoria.

ACHADO 6

1. Descumprimento da diretriz de nivelamento tecnoldgico de garantir 1 (uma) solugcdo de
gravaciio audiovisual de audiéncia para cada sala de sessio e de audiéncia, compativel com o
MNI.

1. Situacio encontrada

1. Foram identificados apenas dois ambientes de audiéncia/sessdo dotados de solucdo de
gravacgdo audiovisual: sede do TRE e Forum Eleitoral da Capital

2. Critério de Auditoria

1. O artigo 24, inciso IV, da Resolugdo CNJ n° 211/2015, ao tratar do nivelamento da
infraestrutura de TIC, estabelece os requisitos minimos a serem observados, dispondo o
seguinte:

Art. 24. O nivelamento da infraestrutura de TIC devera obedecer aos seguintes
requisitos minimos.

()

IV — 1 (uma) solucio de gravacao audiovisual de audiéncia para cada sala de
sessiio e de audiéncia, compativel com o MNI.

3. Evidéncia
1. 0357334 - Informag¢ao ASPGOVTI,
2. Mensagens eletronicas das 4* ¢ 9* Zonas (eventos 0359985 e 0359986);
3. Fotos (eventos 0359980, 0359981, 0359982 ¢ 0359984)

4. Causas:
1. Inobservancia de norma regulamentar;

2. Inexisténcia/falha dos controles internos adotados no monitoramento da execugdo da
ENTIC-JUD;

5. Riscos e Efeitos
1. Prejuizos a publicidade e a transparéncia dos atos institucionais;
2. Possivel comprometimento da imagem institucional

6. Manifestacao do Auditado

1. A manifestacdo da unidade auditada foi feita por meio da INFORMACAO N° 0362905 -
PRESI/DG/STI/ASPGOVTI, que, em sintese, relata e indica os processos SEI no ambito
dos quais estdo sendo adotadas as providéncias destinadas a aquisi¢do dos equipamentos
que irdo compor a solugdo de gravacao audiovisual.

7. Conclusao da equipe de auditoria

1. Foram analisados todos os processos ¢ os documentos indicados pela STI, com o
proposito de demonstrar que estdo em andamento todas as providéncias necessarias a
viabilizar a aquisi¢ao dos equipamentos de gravagdo audiovisual.
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1. No documento 0355629, relativo a ATA - PRESI/COSET, por exemplo, foi
possivel verificar que a Administragdo, de fato, re-priorizou a aquisicdo desses
equipamentos;

2. No Processo SEI 0000977-51.2019.6.01.8000, foram 1identificadas as
seguintes Notas de Empenho:

1. 509/2019: 1 (um) amplificador; 4 (quatro) microfones;
511/2019: 1 (uma) webcam;
584/2019: 1 (uma) webcam;
609/2019: 1 (um) amplificador; 4 (quatro) microfones;
610/2019: 1 (uma) webcami;

3. No ambito do Processo SEI _0001592-07.2020.6.01.8000, foi realizado o
cancelamento da Nota de Empenho n°® 292/2020, por meio da qual se pretendia
adquirir 10 (dez) webcams;

A

4. Em virtude desse cancelamento, bem como do fim da validade da Ata de Registro
de Precos n° 24/2019, cuja vigéncia expirou em 13/06/2020, foi iniciado, no dia
1°/6/2020, o Processo SEI 0001413-73.2020.6.01.8000, com o objetivo de
formalizacdo de novo registro de pregos destinado a viabilizar as aquisigdes
pretendidas.

2. Analisadas em seu conjunto, as informacdes coligidas nos processos indicados
acima permitem concluir que, de fato, ha um esfor¢o da gestdo no sentido de
implementar o requisito em questdo.

3. A despeito dessa constatacdo e das providéncia em curso, ndo foram identificadas causas
relevantes que obstassem a completa implementagdo da medida, ja que, conforme consta
da Ata COSET 0355629, os equipamentos que perfazem a solucdo sdo de baixo custo,
restando, portanto, mantido o achado.

8. Proposta de encaminhamento:

1. Ao Gestor da area de TI:

1. Estabelecer plano de implantacdo da solugdo de gravacao audiovisual nas demais
unidades da Justi¢a Eleitoral.

ACHADO 7

1. Falta de implementac¢do do requisito de nivelamento tecnologico correspondente a implantacgao
da central de servicos de 1° e de 2° niveis para atendimento de requisicoes efetuadas pelos
usuarios internos e tratamento de incidentes no que se refere ao uso de servicos e sistemas
essenciais.

1. Situacio encontrada

1. Em resposta aos questionamentos apresentados na RDIM 0355539, a STI esclareceu, por
meio do Item 8.4.1 da Informacdo ASPGOVTI — evento 0357334, apresentou a seguinte
manifestacao:

"Temos em funcionamento uma estrutura simplificada de central de servigos, que
funciona com o registro centralizado dos chamados através do email 4300@
interligado ao Sistema de Gestdo de Chamados.

Esta em andamento o projeto de melhoria de implantagdo da Central de Servigos
com a implantagdo de solu¢do mais robusta, propria para central de Servigos —
(sistema GLPI ) e contratagdo dos servigos de atendimento de 1° e 2° niveis,
seguindo as boas praticas recomendadas — ver procedimentos: 0002311-
57.2018.6.01.8000 e 0000522-52.2020.6.01.8000 "

2. Critério de Auditoria
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1. Dispode o art. 24, XII, da Res. CNJ n° 211/2015 que

Art. 24. O nivelamento da infraestrutura de TIC devera obedecer aos seguintes
requisitos minimos:

XII — 1 (uma) central de servicos de 1° e de 2° niveis para atendimento de
requisicoes efetuadas pelos usudrios internos e tratamento de incidentes no
que se refere ao uso de servicos e sistemas essenciais;

3. Evidéncia
1. Item 8.4.1. da Resposta/ASPGOV 0357334;
2. Processo SEI 0000522-52.2020.6.01.8000

4. Causas:

1. Inobservancia de norma regulamentar;

2. Inexisténcia/falha dos controles internos adotados no monitoramento da execugdo da
ENTIC-JUD;

5. Riscos e Efeitos
1. Riscos as atividades do negdcio;

2. Perda de eficiéncia em relagdo aos servicos prestados pelas unidades organicas da TI que,
na falta de um provedor de servigos terceirizados, devem assumir o encargo de oferecer o
suporte técnico as requisicdes realizadas via sistema de chamados;

3. Comprometimento da imagem da TI;

4. Insatisfacdo dos usuarios;

5. Prejuizos a gestdo otimizada dos recursos de TI;

6. Perda de informacgdes gerenciais para apoio a tomada de decisdo em relagao a area de TL.
6. Manifestacdo do Auditado

1. A STIL por meio da INFORMACAO N° 0362905 - PRESI/DG/STI/ASPGOVTI,
informou estar "em andamento o projeto de melhoria de implantacdo da Central de
Servigos com a implantagdo de solucao mais robusta, propria para central de Servigos —
(sistema GLPI ) e contrata¢do dos servicos de atendimento de 1° e 2° niveis, seguindo as
boas praticas recomendadas — ver procedimentos: 0002311-57.2018.6.01.8000 e
0000522-52.2020.6.01.8000.

7. Conclusao da equipe de auditoria

1. Ao analisar os atos que instruem os processos mencionados acima, os quais demonstram
a adocdo das medidas necessarias a contratagdo de provedor terceirizado de servigos de
suporte, tem-se por superado o achado.

8. Proposta de encaminhamento:

1. Sem recomendagdo

ACHADO 8

1. Nao implantacdo do ambiente de processamento central (DataCenter) - Sala cofre.

1. Situacao encontrada
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1. Segundo resposta da STI (SEI 0357334), como o Tribunal estd funcionando em sede
provisoria, ndo seria possivel o investimento para a estruturagao fisica do Data Center.

2. Critério de Auditoria

1. Art. 24, VII, da Res. CNJ n° 211/2015:

Art. 24. O nivelamento da infraestrutura de TIC devera obedecer aos seguintes
requisitos minimos:

VII — 1 (um) ambiente de processamento central (DataCenter) com
requisitos minimos de seguranca e de disponibilidade estabelecidos em
normas nacionais e internacionais, que abrigue os equipamentos principais
de processamento e de armazenamento de dados; de seguranca e ativos de
rede centrais, para maximizar a seguranca e a disponibilidade dos servicos
essenciais e de sistemas estratégicos do orgao;

3. Evidéncia
1. Item 8.6.1 da Informagao ASPGOV — evento 0357334
2. Processo SEI 0003024-95.2019.6.01.8000

4. Causas:

1. Inobservancia de norma regulamentar;

2. Inexisténcia/falha dos controles internos adotados no monitoramento da execugao da
ENTIC-JUD;

5. Riscos e Efeitos

1. Riscos de danos, causados por fogo, calor, umidade, poeira e impactos, a integridade dos
equipamentos de tecnologia da Informacao (TI) e de dados criticos do Data Center.

6. Manifestacao do Auditado

1. Pela Informagdo ASPGOV 0362905, Assistente de Planejamento e Governanga
manifestou-se nos termos que seguem:

O Secretario de TI acata a sugestio SEAUD e informou que além do
processo  0003024-95.2019.6.01.8000 que trata da aquisicdo da sala cofre,
também estda em andamento o procedimento 0001508-06.2020.6.01.8000 que
trata de assuntos administrativos referentes a8 montagem de sala segura na nova
sede.

7. Conclusao da equipe de auditoria

1. E plausivel a justificativa apresentada pela unidade auditada no Item 8.6.1 da Informagéo
ASPGOV  — evento 0357334, elaborada em resposta a Requisicdo
SEAUD 0355539, segundo o qual afigurar-se-ia antiecondmico realizar tdao alto
investimento para instalar a sala cofre no edificio que o Tribunal ocupa apenas
provisoriamente.

2. Tal avaliagdo, no contexto da gestdo, ¢ perfeitamente cabivel e justificavel.

3. Entretanto, tal argumento, se analisado conjuntamente com os dados que constam dos
processos  0003024-95.2019.6.01.8000 e 0001508-06.2020.6.01.8000, mostram-
se insuficientes para afastar o achado e a proposta de encaminhamento, visto que
identifica-se claramente uma indefini¢cao da gestdo, reportada, a proposito, no Despacho
CIE 0356728, quanto a solugdo a ser adotada, evidenciando incerteza quanto a superagao
da discrepancia "situa¢ao encontrada - critério de auditoria".
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8. Proposta de encaminhamento:
1. O Gestors da area de TI

1. Elaborar plano de monitoramento destinado a garantir que o Processo
SEI 0003024-95.2019.6.01.8000 atinja o proposito de realizar a contratagdo da sala
cofre/sala segura para os equipamentos do Datacenter.

ACHADO 9

1. Inexisténcia de procedimento formal para a definicdo do quantitativo atualizado de forca de
trabalho de TI.

1. Situacio encontrada

1. Segundo resposta da STI (SEI 0357334), anualmente o quantitativo é informado no
questionario do igovtic - CNJ — ver evento 0305137 — paginas 19 a 21.

Entretanto, os dados aos quais se refere a unidade auditada nao atendem ao critério de
auditoria, ja que indicam apenas quantitativos, sem mencionar os estudos técnicos € 0s
critérios exigidos para a quantificagdo da forga de trabalho de TIC

2. Critério de Auditoria

Art. 13. Cada 6rgao devera compor o seu quadro permanente com servidores que
exercerdo atividades voltadas exclusivamente para a area de Tecnologia da
Informagdo e Comunicagao.

§ 1° O quadro permanente de servidores de que trata o caput devera ser
compativel com a demanda, adotando-se como critérios para fixar o quantitativo
necessario o numero de usuérios internos e externos de recursos de TIC, bem
como o referencial minimo estabelecido no Anexo desta Resolugéo.

3. Evidéncia

1. Subitem 10.1 da Informagao/ASPGVOTI 0357334
4. Causas:

1. Inobservancia de norma regulamentar;

2. Inexisténcia/falha dos controles internos adotados no monitoramento da execucdo da
ENTIC-JUD

5. Riscos e Efeitos

1. A auséncia do levantamento do quantitativo ideal de for¢a de trabalho prejudica a
avaliagdo da necessidade/conveniéncia de contratagdo de mao-de-obra, com ou sem
dedicagdo exclusiva pelo orgao.

2. Prejuizos decorrentes de contratagdo subdimensionada ou superdimensionada de mao de
obra.

6. Manifestacao do Auditado

1. Acerca do achado, assim se manifestou a unidade auditada:

O Secretario de TI acata a sugestao SEAUD para a elaboragdo de documento que
formalizara as informagdes sobre o quantitativo de forca de trabalho e calculo do
total de usudrios dos recursos de TI.

Informa também que desde a gestdo anterior, a STI propde iniciativas no sentido
de aumentar sua forca de trabalho, como por exemplo citamos a tentativa de
aproveitamento de concursos publicos (0000467-67.2017.6.24.8000) e requisicao
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de servidores de outros o6rgdos — 0002918-36.2019.6.01.8000 e 0001739-

33.2020.6.01.8000.
7. Conclusao da equipe de auditoria
1. Reafirma-se a manuten¢ao do achado.
8. Proposta de encaminhamento:
1. Gestor da area de TI

1. Instituir processo formal de trabalho com o objetivo de definir o quantitativo
atualizado da forca de trabalho de TI, com base em estudo técnico que indica o n°
de usuarios internos ¢ externos de recursos de TIC, bem como no referencial
minimo estabelecido no anexo da Resolugao CNJ 211/2015.

ACHADO 10

1. Inexisténcia de politica de gestao de recursos humanos na area da TIC.
1. Situacao encontrada

1. A resposta da STI (SEI 0357334) se ateve a reproduzir ipsis litteris o teor do Despacho
COGEP 0352932, que, em sintese, concluir ndo haver nada a ser feito em relagio a
politicas de Gestdo de Pessoas em nivel de Tribunal Regional.

2. Critério de Auditoria

1. Art. 14 da Res. CNJ n°211/2015:

Art. 14. Cada orgdo deverad definir e aplicar politica de gestdo de pessoas que
promova a fixacdo de recursos humanos na area da Tecnologia da Informacao e
Comunicacdo, recomendando-se a criagdo de cargos, especialidades e
gratificagdo especificos para essa area.
3. Evidéncia
1. 0357334 - Informagdao ASPGOVT
4. Causas:

1. Inobservancia de regulamentar;

2. Inexisténcia/falha dos controles internos adotados no monitoramento da execucao da
ENTIC-JUD;

3. Percepcdo equivocada de acordo com a qual a definicdo da politica local de recursos
humanos estaria atrelada e dependente das orienta¢des e diretrizes oriundas de instancias
externas como o TSE e o CNJ

5. Riscos e Efeitos
1. servidores desmotivados;
2. competéncias individuais e organizacionais ndo mapeadas;
3. falta de estimulo ao desenvolvimento profissional,
4. desenvolvimento de competéncias ndo alinhadas aos objetivos estratégicos de TIC e
Institucionais;
5. riscos de evasdo de servidores;
6. falta de defini¢do de critérios para o acesso aos cargos gerenciais da area de TIC.

6. Manifestacdo do Auditado
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1. INFORMACAO N° 0362905 - PRESI/DG/STI/ASPGOVTI

Item 10
O Secretario de TI acata a sugestdo SEAUD
7. Conclusao da equipe de auditoria
1. Mantém-se o achado
8. Proposta de encaminhamento:
1. Os Gestores da area de TI e Gestao de Pessoas:

1. Instituir formalmente a politica de gestdo de recursos humanos da area de TIC, a
exemplo do que fizeram os TREs do Amazonas e do Rio Grande do Norte
(http://www.tre-am.jus.br/transparencia/tic-governanca-gestao/gestao-pessoas-tic
e http://www.tre-rn.jus.br/legislacao/legislacao-compilada/resolucoes-do-tre-
rn/resolucoes-por-ano/2019/tre-rn-resolucao-n-o-12-de-18-de-julho-de-2019).

ACHADO 11

1. Plano de Capacitaciao da area de TIC com excessiva énfase no desenvolvimento de competéncias
puramente técnicas, em detrimento das habilidades gerenciais e de aprimoramento da
governanca.

1. Situacio encontrada

1. Prepondera nos planos de capacitagdo elaborados excessiva énfase no desenvolvimento
de competéncias puramente técnicas. No PAC 2020/2021, por exemplo, de uma pauta
de 25 eventos de capacitagdo previstos, apenas 3 destinaram-se a desenvolver habilidades
gerenciais, voltadas ao aprimoramento da governanga.

2. Critério de Auditoria

1. Art. 15daRes. CNJn°211/2015

Art. 15. Devera ser elaborado e implantado Plano Anual de Capacitagio para
desenvolver as competéncias gerenciais e técnicas necessarias a
operacionalizacio da governanca, da gestio e do uso da Tecnologia da
Informacio e Comunicacio.

Paragrafo inico. O Plano Anual de Capacitagdo devera promover e suportar, de
forma continua, o alinhamento das competéncias gerenciais e técnicas dos
servidores lotados na area de TIC as melhores praticas de governanga, de gestdo
e de atualizag@o tecnoldgica.
1. Evidéncia
1. Plano de Capacitagao de TI 2018/2019 (0324031)
2. Plano de Capacitagdo 2020/2021 (0181632)
2. Causas:
1. Inexisténcia de politica de gestdo de recursos humanos de TIC;
2. Competéncias nao mapeadas ou em desacordo com os objetivos estratégicos e institucionais;

3. Riscos e Efeitos

1. Desenvolvimento de competéncias ndo alinhadas a estratégia de TIC e aos objetivos
estratégicos institucionais;

2. Dispéndio de recursos em capacitacdes que ndo geram os beneficios esperados

4. Manifestacdo do Auditado
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1. INFORMACAO N° 0362905 - PRESI/DG/STI/ASPGOVTI

Item 11
O Secretario de TI acata a sugestdo SEAUD

1. Conclusao da equipe de auditoria
1. Mantém-se o achado
2. Proposta de encaminhamento:
1. Gestores da area de TI e Gestao de Pessoas

1. Instituir formalmente a politica de gestao de recursos humanos da area de TIC, a exemplo
do que fizeram os TREs do Amazonas e do Rio Grande do Norte (http://www.tre-
am.jus.br/transparencia/tic-governanca-gestao/gestao-pessoas-tic e  http://www.tre-
rn.jus.br/legislacao/legislacao-compilada/resolucoes-do-tre-rn/resolucoes-por-
ano/2019/tre-rn-resolucao-n-o-12-de-18-de-julho-de-2019);

2. Gestor da area de TI

1. Supervisionar a elaboragao dos planos de capacitagdo de TI, de maneira a garantir que o
seu conteudo promova o desenvolvimento equinime tanto de competéncias técnicas
quanto gerenciais.

ACHADO 12
1. Nao instituicio de plantao na area de TIC, observando a necessidade de suporte ao processo
judicial e demais servicos essenciais.
1. Situacio encontrada

1. De acordo com os dados da instru¢dao do Processo SEI 0002304-60.2017.6.24.8000, a
discussao em torno da implantagdao do plantdo na area de TIC remonta ao ano de 2017,
sem que até a presente a iniciativa tenha sido implementada

2. Critério de Auditoria

1. Art. 17 da Res. CNJ n°211/2015

Art. 17. Cada 6rgdo devera instituir plantao na area de TIC, observando a
necessidade de suporte ao processo judicial e demais servigos essenciais, nos
termos da legislagao aplicavel.

Paragrafo tinico. O plantdo podera ser provido por servidores, por meio de
contratacdo de servicos ou pela combinagdo dessas formas.
1. Evidéncia
1. Item 10.4 da Informacao ASPGOV 0357334;
2. Processo SEI 0002304-60.2017.6.24.8000

2. Causas:

1. Inobservancia de regulamentar;

2. Inexisténcia/falha dos controles internos adotados no monitoramento da execucao da ENTIC-
JUD;

3. Riscos e Efeitos

1. Riscos a continuidade das atividades judiciais e administrativas
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4. Manifestacdo do Auditado

1. INFORMACAO N° 0362905 - PRESI/DG/STI/ASPGOVTI

Item 12
O Secretario de TI acata a sugestdo SEAUD

1. Conclusao da equipe de auditoria
1. Mantém-se o achado

2. Proposta de encaminhamento:
1. Ao TRE/Gestor da area de TI:

1. Instituir plantdo na area de TIC

X. CONCLUSAQO

1. A presente auditoria teve por propdsito avaliar a implementacdo por parte deste Tribunal das
diretrizes estabelecidas na Resolugdo CNJ n°® 211/2015, que trata da Estratégia Nacional de
Tecnologia da Informagao ¢ Comunicag¢ao do Poder Judiciario para o periodo de 2015 a 2020.

2. Os resultados obtidos em decorréncia das analises efetuadas demonstram que os objetivos
previamente estabelecidos na etapa de planejamento foram alcangados, ndo obstante as evidentes
dificuldades enfrentadas em virtude do atual momento de crise sanitaria, que impos a todos os
servidores regime extraordindrio de trabalho como requisito para se cumprir o isolamento social.

3. Os resultados observados demonstram, em linhas gerais, que este Tribunal atendeu, em sua grande
parte, aos critérios de auditoria estabelecidos, os quais referem-se basicamente as disposi¢des da
Resolucdo CNJ n° 211/2015.

4. Ha, no entanto, espago para implementacdo de melhorias, algumas delas voltadas ao aprimoramento
dos controles internos instituidos para mitigar os riscos relacionados com o alcance dos objetivos
definidos na estratégia nacional de TI, outras, de maior relevancia, concernentes a redefini¢ao de
papéis e responsabilidades dos 6rgdos de governanca e da Alta Administragdo, no sentido de exercer
maior controle e acompanhamento do desempenho dos processos de gerenciamento de
TI relacionados com a execucao da ENTIC-JUD.

5. O alcance dos objetivos da auditoria pode ser demonstrado em fungdo das respostas elaboradas a
proposito das 5 (cinco) questdes de auditoria:
¢  Questao 1. A STI elaborou PLANO DE TRABALHO em consonancia com o disposto na
Resolucao CNJ n° 211/15?

e Questdo 2. As Politicas e Planejamento previstos na Resolu¢cdo CNJ n° 211/2015 foram
implementadas pelo TRE?

¢ Questdo 3. As Estruturas Organizacionais e Macroprocessos adotados no Ambito da STI
estdo de acordo com o disposto na Resolu¢do CNJ n° 211/2015

e Questido 4. Houve a adequacio da infraestrutura tecnolégica de modo a atender aos
requisitos minimos do nivelamento da infraestrutura de TIC a luz da Resolu¢io CNJ
211/2015?

e Questao 5 - Com relaciao a forca de trabalho de TIL, o Tribunal adotou as iniciativas
previstas na Res. CNJ n° 211/2015?
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6. Com relagdo a primeira questdo de auditoria, verificou-se que este Regional elaborou Plano de
Trabalho, com vistas ao atendimento dos critérios estabelecidos na Resolucdo CNJ N° 211/2015,
tendo sido encaminhado ao CNJ em 29/03/2016.

7. No tocante a segunda questao, constatou-se que:

1. osplanos de TI - PETIC e PDTI -, ainda que alinhados a destempo as diretrizes da Estratégia de
TI, foram elaborados observando-se as diretrizes estratégicas institucionais e nacionais,
conforme disposto na Resolugdo CNJ 198, de 16 de junho de 2014;

2. os comités de governancga, gestdo e de segurancga da informacao foram instituidos, cumprindo-
se as disposicdes dos arts. 7°, 8° ¢ 9°, da Res. CNJ n° 211/2015;

3. as propostas orgamentarias referentes aos investimentos de TI sdo elaboradas em conformidade
com o PETIC;

4. o Plano de Continuidade de Atividades Essenciais de TIC foi elaborado, conforme exigido na
ENTIC-JUD;

5. ndo foram definidos, entretanto:

1. os processos para gestao dos ativos de infraestrutura tecnologica (art. 10, § 3°, da Res.
CNJ n° 211/2015);

2. apolitica de manutencdo de documentos eletronicos.

8. As estruturas organizacionais referidas na terceira questdao foram identificadas, restando
demonstrado que as atividades inerentes aos Macroprocessos previstos no art. 12 da Res. CNJ n°
211/2015 sdo gerenciadas tanto no ambito da propria STI, por meio de suas unidades organicas,
quanto pela atuagdo dos Comités de Governanga de TI e de Segurancga da Informagao.

9. No que diz respeito ao cumprimento das Diretrizes de Nivelamento Tecnoldgico, objeto da avaliagao
retratada na Questao 4, a aplicagdo dos testes ¢ exames demonstrou que foram cumpridos quase todos
os requisitos de infraestrutura, com excecdo daqueles relativos a implantagcdo de solugdo de gravacao
audiovisual para cada sala de sessdo ¢ sala de audiéncia, compativel com o0 MNI (Modelo Nacional de
Interoperalidade) e com a instalacdo de sala cofre.

10. Por fim, o ultimo viabilizador de governanca avaliado, "Pessoas, Habilidades e Competéncias",
apresentou resultados que demandam maior atenc¢do e melhorias, pelas razdes expostas a seguir:

1. Nao ha processo de trabalho para a definicdo de quantitativo atualizado de for¢a de trabalho de
TI, com base em estudo técnico que indica o n° de usuarios internos e externos de recursos de
TIC, bem como no referencial minimo estabelecido no anexo da Resolugao CNJ 211/2015;

2. Nao foi definida a politica de gestao de recursos humanos na éarea da TIC;

Nao institui¢do de plantdo na area de TIC, observando a necessidade de suporte ao processo
judicial e demais servigos essenciais.

4. As capacitagdes previstas nos planos da TI destinam-se ao desenvolvimento de competéncias
puramente técnicas, em detrimento de habilidades de ordem gerencial.

1. Acerca deste ultimo achado, é oportuno colacionar o entendimento firmado pelo TCU no
Acoérdao 2.471/2008-Plenério:

9.10. recomendar, com fulcro no art. 43, I, da Lei n°® 8.443/1992 e no paragrafo
unico do art. 6° do Decreto n° 5.707/2006, a Escola Nacional de Administragido
Publica que crie agdes de capacitacdo voltadas para os gestores de Tecnologia da
Informacdo da Administracdo Puablica Federal, incluindo nessas ac¢des o
contetido multidisciplinar necessario ao exercicio das atribuicées inerentes a
essas funcgoes, que vio além de conhecimentos de Tecnologia da Informacio;
(grifamos)

2. Tal recomendagdo envereda pela mesma linha de outras orientagdes daquele Tribunal, no
sentido de dotar os setores de TI de estrutura organizacional e de quadro permanente de
pessoal que sejam suficientes para realizar, de forma independente das empresas
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prestadoras de servicos, o planejamento, a defini¢do, a coordenacdo, a supervisao € o
controle das atividades de informatica, com a finalidade de garantir a autoridade e o

controle da Administracao sobre o funcionamento daqueles setores.

XI. ENCAMINHAMENTO

recomendagoes sugeridas, conforme detalhamento a seguir

Com o objetivo precipuo de dar cumprimento aos comandos da Resolucdo CNJ n°
211/2015, bem como de aprimorar os controles e processos de governanga, de gestdo e de uso de tecnologia
da informag¢do e comunicacdo no ambito deste Tribunal, recomenda-se a Presidéncia a adocdo das

ITEM

RECOMENDACAO SUGERIDA

RESPONSAVEL

Gestor
da area
de TI

Comité de
Governanga
de TT

TRE

COGEP

01

Implementar e/ou aperfeigoar
os mecanismos de controle e
acompanhamento das iniciativas
estabelecidas na Estratégia Nacional de
TIC, de modo a garantir tempestividade
e efetividade das agdes, € o consequente
alcance dos objetivos definidos na
estratégia

02

Avaliar, no contexto dos resultados desta
auditoria, se agrega as  suas
competéncias a atribuicao de
acompanhar a execucdo das iniciativas
veiculadas na estratégia de TIC
estabelecida pelo CNJ

03

Instituir formalmente o processo de
gestdo de ativos

04

Instituir formalmente a politica de
manutencdo de documentos eletronicos,
a exemplo do que fez o TRE-DF
(file:///C:/Users/altam/Downloads/TRE-
DF%20-%200409625%20-%20Politica-
de-Manutencao-de-Documentos-
Eletronicos.pdf);

Alternativamente, pode ser avaliada a
possibilidade de se atender a
recomendagdo mediante alteracdo da
Res. TRE-ACRE n° 1741/2019, que
dispde sobre a "aprovagdo do Plano de
Classificacdo de Documentos ¢ da
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Tabela de Temporalidade de
Documentos, ..."

05

Elaborar plano de ac¢do com vistas
a implanta¢do definitiva de solucdo de
gravagdo audiovisual em todas os
ambientes de sessdo/audiéncia das
unidades da Justica Eleitoral.

06

Elaborar plano de monitoramento
destinado a garantir que o Processo
SEI 0003024-95.2019.6.01.8000 atinja o
prop6sito de realizar a contratagdo da
sala  cofre/sala segura para os
equipamentos do Datacenter.

07

Instituir processo formal de
trabalho com o objetivo de definir
0 quantitativo atualizado da forga de
trabalho de TI, com base em estudo
técnico que indica o n° de usudrios
internos e externos de recursos de TIC,
bem como no referencial minimo
estabelecido no anexo da Resolugao CNJ
211/2015.

08

Instituir formalmente a politica de gestao
de recursos humanos da area de TIC, a
exemplo do que fizeram os TREs do
Amazonas e do Rio Grande do Norte
(http://www.tre-
am.jus.br/transparencia/tic-governanca-
gestao/gestao-pessoas-tic

e http://www.tre-
rn.jus.br/legislacao/legislacao-
compilada/resolucoes-do-tre-
rn/resolucoes-por-ano/2019/tre-rn-
resolucao-n-o-12-de-18-de-julho-de-
2019).

09

Supervisionar a elaboracdo dos planos
de capacitagdo de TI, de maneira a
garantir que o seu contetido promova o
desenvolvimento equanime tanto de
competéncias técnicas quanto gerenciais.

10

Instituir plantdo na area de TIC

Equipe de Auditoria: Altamiro Lima da Silva e Karen Mesquita da Silva Teixeira da Rocha
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