09/11/2021 10:05 SEI/TSE - 1779270 - Relatério Consolidado de Auditoria Integrada da JE

TRIBUNAL SUPERIOR ELEITORAL
Relatodrio Consolidado de Auditoria Integrada da Justica Eleitoral n® 1/2021

Auditoria no processo de gestio de ativos de infraestrutura de TI e de telecomunicagodes

1 INTRODUCAO

Em cumprimento ao Plano de Auditoria Integrada de Longo Prazo (Palp) 2018-2021, aprovado pela Portaria TSE n?
1.006/2018 (0594645, 0918112 e 0961038), foram realizados exames de auditoria, no ambito da Justica Eleitoral, no
processo de gestdo de infraestrutura de TIC, com enfoque na gestdo de ativos, com o objetivo de avaliar a existéncia e a
qualidade dos controles internos instituidos nesse processo.

2. As Auditorias Integradas da Justica Eleitoral foram instituidas por meio da Resolu¢do-TSE n? 23.500, de 19 de
dezembro de 2016, com o objetivo de avaliar, de forma sistémica, os temas estratégicos desta Justica Especializada,
considerando o disposto no art. 11 da Lei n® 8.868/94, que estabelece que as atividades a serem desenvolvidas nas areas de
planejamento de elei¢cdes, informadtica, recursos humanos, orgamento, administracdo financeira e controle interno de material
e patrimdnio serdo organizadas sob a forma de sistemas, cujos 6rgdos centrais serdo as respectivas unidades do TSE.

3. Nesse cendrio, as atividades de fiscalizagdo, normatizacdo e controle sio especificas do drgdo central do sistema,
conforme disciplinado no § 22 do mesmo art. 11, do que se conclui que é de competéncia deste Tribunal definir a¢des de
controle em relagdo aos objetivos estratégicos da Justica Eleitoral.

4. Considerando essa realidade, foram tragadas as diretrizes das auditorias integradas, realizadas de forma conjunta
e concomitante pelas unidades de Auditoria do TSE e dos TREs, sob a coordenagdo, supervisdo e orientagdo desta Secretaria
de Auditoria (SAU), tendo em vista a existéncia de processos de trabalho criticos ao alcance dos objetivos estratégicos da
Justica Eleitoral ea conveniéncia de que se trabalhe em relagdo a esses processos auditaveis de forma unificada e com
procedimentos de auditoria padronizados, a fim de obter solu¢des mais eficazes para o enfrentamento de questdes comuns.

5. Salienta-se que a concep¢do dessas auditorias foiinspirada no modelo de Fiscalizagdo de Orientagdo Centralizada
(FOC), adotado pelo Tribunal de Contas da Unido (TCU), na forma de execugdo coordenada, em que 6rgaos diferentes e
independentes entre si trabalham conjuntamente, sob a coordenacdo de uma unidade centralizadora, para auditar um
assunto/tema/processo relevante para todos os envolvidos.

6. Assim, a realizacdo das auditorias integradas apresenta-se como relevante oportunidade de aperfeicoamento do
perfil de governanga e gestdo de toda a Justica Eleitoral, tendo em vista que:

a) constitui boa pratica de gestido reiteradamente utilizada pelo TCU, haja vista a opgdo pela Corte de Contas de
realizacdo de FOCspara a obtengdo de diagndstico e proposicdo de encaminhamentos estruturantes referentes a
tematicas de maior significancia, a exemplo de governanga, pessoas, tecnologia da informacgdo e contratagdes, para toda
a Administracdo Publica Federal;

b) guarda alinhamento com uma das formas de execu¢do de auditoria elencadas no art. 82 da Resolugdo n®
171/2013, do Conselho Nacional de Justica (CNJ), sendo algcada, portanto, a categoria de boa pratica institucionalizada
por instrumento normativo, no ambito do Poder Judiciario;

¢) conduz a percepgdo de especificidades decorrentes das distintas realidades vivenciadas por cada TRE, em
detrimento da realidade fatica - estrutura organizacional, disponibilidade de pessoal e or¢amento, estruturagdo e
informatizacdo de processos de trabalho, etc. - experimentada pelas Secretarias Administrativas e zonas eleitorais;

d) possibilita a elevagdo do grau de maturidade e o incremento da adesdo a padrdes normativos afetos a
pratica profissional da auditoria interna, por todos os érgdos de auditoria desta Justi¢ca, em decorréncia do alinhamento
de procedimentos e compartilhamento de conhecimentos, papéis de trabalho e solugdes oportunizados pelo esforgo
conjunto em prol de objetivos comuns;

e) permite a avaliagdo sistémica e simultinea de processos criticos por todos os 6rgios de auditoria da Justica
Eleitoral, observados objetivos, critérios e procedimentos padronizados;

f) viabiliza a ampliacdo da amostra objeto de exame, fornecendo, por consequéncia, diagndstico fidedigno de
todaa Justica Eleitoral, notadamente quanto a dificuldades enfrentadas, fragilidades reiteradamente evidenciadas e
respectivos riscos associados;

g) oportuniza, por fim, a formalizacdo de macrodiretrizes, por meio de regulamenta¢do da matéria pela Corte
do TSE, bem como a proposicdo de solugdes unificadas e definitivas, com vistas ao tratamento assertivo de fragilidades
relevantes para toda a Justica Eleitoral.

7. As auditorias integradas consolidam-se, portanto, como indispensavel instrumento de diagnéstico e tratamento de
problemas comumente enfrentados pela Justica Eleitoral, em face da avaliagido de processos de trabalho essenciais ao
cumprimento das fungdes finalisticas desta Justica. Viabilizam, por conseguinte, o aperfeicoamento de procedimentos e
sistematicas de controles associados a processos de expressiva relevancia, materialidade, criticidade e risco para toda a
Justica Eleitoral.
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8. Como unidade centralizadora dos trabalhos, cabe a SAU/TSE a consolidagdo dos resultados das auditorias
realizadas nos tribunais eleitorais. Neste documento, serdo apresentados os achados recorrentes e relevantes a toda a Justica
Eleitoral, encaminhados pelos regionais, os quais serdo levados ao conhecimento da alta administragdo do TSE e dos TREs,
com as recomendacgdes pertinentes, a serem observadas no ambito deste Tribunal, como érgdo central do sistema. Também
sera proposto, quando necessario, normativo ou agdes conjuntas destinadas ao aprimoramento da gestdo do processo de
trabalho auditado para evitar a recorréncia dos achados e disseminadas as boas praticas identificadas.

11 VISAO GERAL DO OBJETO AUDITADO

9. 0 objeto auditado consiste no gerenciamento dos ativos de TI ao longo do seu ciclo de vida para assegurar que o
seu uso agregue valor por um custo 6timo, garantindo a sua integridade fisica e operacionalidade e, também, a confiabilidade
e disponibilidade daqueles ativos fundamentais para apoiar a capacidade de servigo.

10. O processo abrange também o gerenciamento das licencas de software, que tem como propésito assegurar a
adequacdo do numero de licengas adquiridas, mantidas e utilizadas as necessidades institucionais, além da conformidade dos
softwares instalados em relagdo as licengas disponiveis ("IT Asset Management and COBIT® 5: Strategic ingredients for
effective Governance of Enterprise IT").

11. Para a avaliagdo dos ativos de TIC, foram analisados tanto os contratos de infraestrutura vigentes quanto os
encerrados, pois, especialmente em relagdo a estes ultimos, foi necessario verificar se, entre os procedimentos de gestdo,
constava a previsdo de atualizacdo, substituicdo ou descarte de ativos.

12. Os exames de auditoria, no presente caso, foram efetuados no ambito das unidades responsaveis pelos ativos de
TIC, vinculadas a area de TIC do respectivo Tribunal.

13. Sdo objetivos do objeto avaliado:

a) planejar, implantar e administrar a infraestrutura de Tecnologia da Informagdo e Comunicagdes, visando
prover ambiente agil e seguro aos usuarios de informatica, ao prestar suporte e antever as necessidades das demais
unidades do TSE e dos TRESs;

b) definir praticas de administracdo e de acesso a recursos de Tecnologia da Informa¢do no ambiente dos TREs
e das zonas eleitorais;

¢) realizar atividades de produgdo, suporte operacional e administra¢do de banco de dados e de redes;
d) prestar atendimento aos usuarios e oferecer manuten¢do em equipamentos de microinformatica;

e) estabelecer um ambiente informatizado nas zonas eleitorais; e

f) administrar a infraestrutura de acesso a internet.

14. A definigdo de um ativo, conforme a norma ABNT NBR ISO/IEC 27002 (Cédigo de Pratica para a Gestdo de
Seguranca da Informacdo), é bem sucinta. Portanto, o primeiro passo no processo é localizar e identificar todos os ativos da
organizacgdo, que podem estar representados em diversas formas de acordo com a ISO:

a) Ativo: qualquer coisa que tenha valor para a organizagao.

b) Ativos de informacdo: base de dados e arquivos, contratos e acordos, documentacdo de sistema,
informagdes sobre pesquisa, manuais de usudrio, material de treinamento, procedimentos de suporte ou operacdo,
planos de continuidade do negdcio, procedimentos de recuperacao, trilhas de auditoria e informag¢des armazenadas;

c) Ativos de software: aplicativos, sistemas, ferramentas de desenvolvimento e utilitarios;

d) Ativos fisicos: equipamentos computacionais, equipamentos de comunica¢do, midias removiveis e outros
equipamentos;

e) Servigos: servicos de computagdo e comunicagdes, utilidades gerais, como aquecimento, iluminagio,
eletricidade e refrigeracio;

f) Pessoas e suas qualificacdes, habilidades e experiéncias;
g) Intangiveis: tais como a reputacdo e a imagem da organizagio.

15. A ABNT NBR ISO 55000:2014 (Gestao de ativos - Visdo geral, principios e terminologia) define que “ativos fisicos
geralmente referem-se a equipamentos, estoques e propriedades de posse da organizagdo. Ativos fisicos sdo o oposto de
ativos intangiveis, que sdo ativos ndo fisicos, como contratos de arrendamento, marcas, ativos digitais, direitos de uso,
licengas, direitos de propriedade intelectual, reputagdo ou acordos”.

IIT OBJETIVO DA AUDITORIA

16. Ap6s o conhecimento inicial do objeto auditado e, considerando as estruturas das unidades de auditorias, o fluxo
de trabalho e o volume de trabalho das unidades auditadas, definiu-se o objetivo preliminar da auditoria, que se relaciona
com os objetivos do objeto auditado, que sera avaliar:

a) a existéncia e a qualidade dos controles internos instituidos no processo para tratar os riscos que impactem
o alcance dos objetivos;

b) o alcance dos objetivos do processo quanto aos aspectos da eficiéncia, eficicia, efetividade, economicidade e
legalidade;

c) o processo de identificagdo e registro dos ativos de TIC;
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e) o processo de gerenciamento de licengas dos ativos de TIC, incluindo os controles para a adequagdo do
quantitativo de licengas as necessidades do servico.

17. No entanto, a depender da realidade de cada tribunal, poderdo fazer parte do objetivo preliminar da auditoria, de
forma complementar as demais etapas do ciclo de vida do ativo, avaliar:

a) o processo de planejamento da aquisicdo de ativos de TIC e seu alinhamento a estratégia da instituigio;

b) o processo de gerenciamento dos ativos criticos de TIC e o tratamento efetivado para manter os ativos
operacionais e com boa performance;

c) o processo de gerenciamento de otimizagdo de custos dos ativos de TIC nas aquisi¢des e renovag¢des dos
contratos;

d) o processo de classificagdo da informagio, rétulos e tratamentos da informagdo, e também dos tratamentos
dos ativos de TIC;

e) o processo de tratamento de midias removiveis, descarte e transferéncia fisica dos ativos de TIC;

f) o processo de ciclo de vida dos ativos de TIC, englobando o planejamento, a aquisi¢do, a classificagdo, a
instalacdo, a manutencao, a utilizagio, o controle e o descarte;

g) a responsabilidade pelo inventario, dominio, uso aceitavel e devolugdo dos ativos de TIC;

h) outros processos, normativos, metodologias associadas a gestdo de ativos de TIC.

IV ESCOPO

18. Foram objeto de avaliagdo os contratos de aquisicio e manuten¢do de ativos de TIC, vigentes e encerrados
referentes aos ultimos 5 anos anteriores ao inicio da auditoria, registrados no sistema de acompanhamento de contratos,
bem assim o nivel de maturidade em relagdo as etapas do ciclo de vida da gestdo de ativos por parte das se¢des de TIC
responsaveis.

19. Em relagdo as etapas do ciclo de vida dos ativos de TIC, englobaram-se, no minimo, as etapas de registro e de
descarte.

20. Dos ativos do escopo desta auditoria foram objetos de andlise os ativos de hardware e de software.

V CRITERIOS

21. Os critérios utilizados como parametros para fundamentar as avaliagdes realizadas no decorrer dos trabalhos
foram, entre outros:

a) ABNT NBR ISO 55000:2014 - Gestdo de ativos;

b) COBIT 5 - Modelo Corporativo para Governanga e Gestdo de Tl da Organizagao;

c) ITIL v3 - Biblioteca de Infraestrutura de Tecnologia de Informagao;

d) ABNT NBR ISO/IEC 27001:2013 - Sistemas de gestdo da seguranca da informacgdo - Requisitos;
e) ABNT NBR ISO/IEC 27002:2013 - C6digo de pratica para controles de seguranga da informacdo;
f) ABNT NBR ISO/IEC 27005:2019 - Gestdo de riscos de seguranca da informacao.

VI DESENVOLVIMENTO DOS TRABALHOS

22. Conforme diretriz das auditorias integradas, a execugdo das auditorias coube a cada TRE, adotando-se, porém, o
objetivo, o escopo, a metodologia de trabalho, os procedimentos e papéis de trabalho padrao estabelecidos pela unidade
centralizadora (SAU/TSE), em conjunto com o Grupo de Trabalho de Auditoria Integrada (GTA).

23. Os trabalhos de auditoria fundamentaram-se em procedimentos e técnicas de Risk Assessment ("Avaliacdo de
Risco"), com a adogdo da metodologia de Auditoria Baseada em Riscos (ABR). Destaca-se que a abordagem da ABR visa ao
aperfeicoamento dos processos de trabalho institucionais, fundamentando-se no tripé objetivos, riscos e controles, com foco
nos processos de trabalho e seus objetivos, nos riscos inerentes aos processos e nos controles internos instituidos para
mitigar os riscos identificados.

24. Para o planejamento e a execucdo dos trabalhos, foi alterada a composicdo do Grupo de Trabalho
(GTA) formado pelo TSE e Regionais, por meio da PORTARIA N¢ 624, DE 16 DE AGOSTO DE 2019. O Grupo se reuniu em
varias oportunidades e alcangou-se o alinhamento para a produgio dos entregaveis necessarios de cada etapa.

25. Para o suporte do trabalho, adotou-se a plataforma de educagdo a distancia do TSE, com a criagdo da
“Comunidade Auditoria Integrada de TI 2020”" espago destinado ao compartilhamento de informag¢des e documentos com os
TREs. O objetivo principal da utilizagdo deste meio foi o de nivelar os conhecimentos das unidades de auditoria dos TRE no
tema proposto. Outro ganho com esta abordagem foi a diminuicdo de custos com o alcance ao maior nimero de servidores
capacitados em contrapartida aos treinamentos na modalidade presencial.

26. Foram disponibilizadas informag¢des sobre os principais guias e entregaveis no que tange a etapa de
planejamento, tais como: documentos GTA (formuldrio da situacdo da auditoria Integrada 2020 e plano de trabalho), material
de apoio, roteiro para levantamento de informagdes, mapeamento do processo, matriz de controles, matriz de riscos, matriz
de testes, e o programa de auditoria.

2018.00.000009935-3 Documento n® 1779270 v177

https://sei.tre-ac.jus.br/sei/controlador.php?acao=documento_download_anexo&acao_origem=procedimento_visualizar&id_anexo=234879&infr...  3/17


https://www.tse.jus.br/legislacao/compilada/prt/2019/portaria-no-624-de-16-de-agosto-de-2019
https://educacao.tse.jus.br/course/view.php?id=505

09/11/2021 10:05 SEI/TSE - 1779270 - Relatério Consolidado de Auditoria Integrada da JE

27. A equipe de auditoria do TSE disponibilizou na plataforma diversos materiais de apoio sobre o processo auditavel
em questdo, ou seja, conhecimentos acerca da gestdo de ativos de TIC. Os temas foram lecionados, principalmente por meio
de material de video e apresentagdes, compostos pela propria equipe da Seaut, que abordaram os seguintes temas:

a) ABNT NBR ISO 55000:2014 - Gestao de ativos - Visdo geral, principios e terminologia;
b) COBIT 5 - Processo BAIO9 “Gerenciar ativos”;

¢) ITIL v3 - Processo “Gerenciamento da Configuracgdo e Ativo de Servigos”;

d) ABNT NBR ISO/IEC 27001:2013 - Anexo A;

e) ABNT NBR ISO/IEC 27002:2013 - Secdo 8 - Gestdo de Ativos;

f) ABNT NBR ISO/IEC 27005:2019 - Anexo B.1 - Exemplos de identificacdo de ativos.

28. Ademais, foram disponibilizados na plataforma féruns de discussdo para colaboragdes e esclarecimentos de
duvidas sobre assunto ou fase da auditoria.

29. Quanto a etapa de execucdo, a equipe do TSE, em conjunto com o GTA, elaborou uma matriz com testes padrio, a
qual foi compartilhada com os TREs no intuito de serem aplicados nas unidades auditadas de cada Tribunal Eleitoral.
Elaborou-se procedimentos e testes de auditoria, matriz de achados e relatério de auditoria. Inicialmente, o prazo para
conclusdo da auditoria era 30/04/2020. Contudo, o desenvolvimento dos trabalhos, aquela época, foi severamente afetado
pela adogdo do trabalho remoto, que ocorreu em toda a Justica Eleitoral, além das unidades auditadas encontrarem-se ja
envolvidas com as atividades relativas a preparagdo das Eleigdes 2020. Diante disso, os trabalhos foram suspensos e
retomados somente em 07/01/2021 , com data de envio do relatério final pelos TRE’s no dia 15/06/2021, com prazo de
consolidagdo pelo TSE até o dia 15/08/2021 (Ata SAU n® 2/20 - 1478823). Com alguns pedidos de prorrogac¢do de prazo,

esses foram acrescidos em até 60 dias.

30. Por fim, coube ao TSE a consolidagio e redagdo do presente relatério de auditoria e do sumario executivo.

VII ACHADOS DE AUDITORIA

31. Os achados representam o resultado dos testes de auditoria aplicados e das informagdes coletadas durante a
realiza¢do dos trabalhos.

32. Na etapa de execugdo, foram realizados testes de controle segundo os procedimentos de auditoria estabelecidos,
que consistem no cotejo entre a situagdo encontrada pela equipe no trabalho em campo e o critério estabelecido no
Programa de Auditoria. A divergéncia constatada entre a situagdo identificada e o critério denomina-se achado de auditoria.

33. Os achados verificados pelos regionais foram descritos em Relatérios de Auditoria e apresentados as respectivas
administragdes para os devidos encaminhamentos internos. Além disso, esses relatérios foram também encaminhados
a SAU/TSE para a consolidagdo dos achados mais relevantes e de maior ocorréncia, que serdo apresentados em seguida, com
0 objetivo de proporcionar uma visio sistémica das situagdes encontradas no ambito da Justica Eleitoral no que tange ao
processo auditado.

34. Repisa-se que cada TRE expediu em seus relatérios recomendagdes as respectivas unidades auditadas com a
finalidade de sanar ou evitar a ocorréncia das falhas e inconsisténcias constatadas no processo de trabalho auditado, os
quais terdo seu trimite interno independentemente das conclusdes deste Relatdrio Consolidado, no que com ele nio
conflitar.

35. Os achados representam o resultado dos testes de auditoria aplicados e das informagdes coletadas durante a
realizacdo dos trabalhos. Ap6s o recebimento dos Relatérios de Auditoria dos TREs e a elaboragdo do Relatério de Auditoria
do TSE, a equipe de auditoria da SAU/TSE procedeu a analise dos 217 achados registrados, consolidando-os em 4 categorias
de achados, os quais descrevem o teor dos diferentes tipos de ocorréncias. Neste capitulo serdo descritos os principais
achados que estdo alinhados diretamente ao escopo da auditoria, a saber, "hardware e software" e nos processos de "registro
e descarte”.

36. Assim, os achados representam o resultado dos testes de auditoria aplicados e das informagdes coletadas durante
a realizagdo dos trabalhos. Em relagdo a estruturagdo dos achados, definiu-se a seguinte forma:

. achado — fragilidade identificada;

. risco associado ao achado;

. condigdo — o que ¢ (situacdo encontrada);

critério — como deve ser (conformidade);

causa — razao do desvio com relagdo ao critério;

. efeito — consequéncia da situacdo encontrada;

. recomendagdo — proposta de melhoria ou agdo corretiva.

Achado 1 - Deficiéncia de normativos, politicas e/ou procedimentos associados ao ciclo de vida do ativo.

Risco associado: R1 - Inexisténcia de critérios e diretrizes que orientem a eficaz gestido do ciclo de vida dos
ativos.

37.Situacdo encontrada:
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38. As unidades auditadas, na maioria dos Tribunais, reportaram a inexisténcia de normativos
ou politicas especificas para mapear e regulamentar o processo de gestdo de ativos de TIC, incluindo a ndo definicdo de
critérios que tornam o ativo de TIC inservivel e seu respectivo procedimento de descarte. Constatou-se, em alguns casos,
a existéncia de orientagcdes ou praticas ndo documentadas referentes as etapas do ciclo de vida do ativo.

39. 0 grafico abaixo retrata a situagdo relativa ao achado em toda a Justica Eleitoral:

Achado 1-JE

m Ocorréncia

m Sem ocorréncia

40. Critérios:

a) NBR ISO/IEC 27002:2005, controle 7.1.1 Inventario de ativos - "Convém que, com base na importancia do ativo, seu
valor para o negdcio e a sua classificagdo de seguranca, niveis de protecdo proporcionais a importincia dos ativos sejam
identificados”

b) COBIT 5 BAI09.01 - "Identifique requisitos legais, regulamentares ou contratuais que precisam ser atendidos ao
gerenciar o ativo.”

c) COBIT 5 BAI09.03 - "Fornega, receba, verifique, teste e registre todos os ativos de maneira controlada, incluindo
rotulagem fisica, conforme necessario.”

d) COBIT 5 - APO01 - “Conformidade de TI com as politicas internas: Frequéncia de revisio e atualizagio de
politicas”.

41. Causas:

a) Baixo grau de aderéncia as boas praticas que orientam os processos de gestdo de ativos de TIC, em estagio de
aperfeicoamento;

b) Inobservancia de normativo do TRE/TSE, quando existente;
c) Auséncia de politica formalizada para gestdo de ativos de TIC;

d) Auséncia de priorizacdo de demandas criticas pela alta administragdo.

42. Consequéncias:

a) Falta de critérios para aferir a aderéncia do gerenciamento de ativos de TIC as normas internacionais (COBIT,
Normas ISO, etc);

b) Falha na identificagdo das partes interessadas dos ativos de TIC;
¢) Manuseio inadequado dos ativos de TIC, com potencial prejuizo na utilizagdo do ativo;
d) Obsolescéncia dos ativos de TIC (hardware defasado);

e) Desperdicio de recursos publicos.

43. Recomendacgoes:
44. A STI, por intermédio da Diretoria-Geral:

a) Elaborar politica de gestdo do ciclo de vida do ativo de TIC no dmbito da Justica Eleitoral, onde estejam
definidos, no minimo:

i) O ciclo de vida dos ativos de TIC, suas fungdes e detalhamentos que por ventura sejam necessarios;
ii) A definicdo de responsaveis, custodiantes e suas responsabilidades pelos ativos de TIC;

iii) Previsdes de descarte dos ativos, considerando, inclusive, caracteristicas socioambientais;

iv) Previsdes relacionadas a governanga de contrata¢des, quando aplicavel;

v) Regras para a renovacio periddica dos ativos de TIC;
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vi) Um capitulo especifico para itens de TIC que suportem servigos considerados criticos para a JE, tal
como sistemas eleitorais.

b) A adogdo de procedimentos de verificagdo sistematica para avaliar a performance dos ativos de TIC, visando
a avaliacdo de sua degradacao.

Achado 2 - Deficiéncias relacionadas ao registro e inventario fisico, técnico, patrimonial, e/ou contabil e a
classificacdo dos ativos (hardware/software).

Risco associado: R2 - Auséncia de registro ou classificagdo incorreta de ativos, hardware ou software, em
inventario.

45. Situacao encontrada:

46. Constatou-se, em boa parte dos Tribunais, a falta de padronizagdo nos registros de ativos de TIC, que
contribui para gerar um cendrio irreal da quantidade e da situagdo dos bens em relagdo as suas caracteristicas gerais. A
auséncia de rotinas, conferéncias e controles para assegurar a precisdo e atualizagdo dos registros de ativos de TIC permite
inconsisténcias no inventario dos ativos.

47. Identificou-se também a auséncia de informag¢des fundamentais nos registros dos ativos, como por exemplo
a classificagdo de sua criticidade para 0 negdcio, assim como a falta
de uma transparéncia ativa e atualizada dessas informagdes, ndo permitindo o controle dos ativos de hardware e software.

48. Outra situacdo comum encontrada é a pratica de ndo cadastrar ativos de software no sistema de
patrimdnio do Tribunal ou em um sistema gerenciado diretamente pela area de TIC, sendo mantido, em alguns casos, o
inventario de software em planilhas eletronicas. Ademais, registrou-se casos de auséncia de registros patrimoniais e
contabeis dos ativos de softwares, inclusive os desenvolvidos pelos TREs.

49. O grafico abaixo retrata a situagdo relativa ao achado em toda a Justi¢a Eleitoral:

Achado 2 - JE

m Ocorréncia

m Sem ocorréncia

50. Critérios:

a) COBIT 5, BAI09.01 - Identifique e registre o ativo: Mantenha um registro atualizado e preciso de todos os ativos de
TI necessarios para fornecer servigos e garanta o alinhamento com o gerenciamento de configuragdes e o gerenciamento
financeiro;

b) ITIL v3 - Information Technology Infrastructure Libray, Processo de Gerenciamento de Configuracdo e Ativo de
Servicos;

¢) IS0 17799/2005, item 7.1.1 - diretrizes para implementagdo do inventario dos ativos;
d) IS0 55000/2014, item 2 - Gestdo de ativos;
e) IS0 27002/2013, item 8.1.1 - Inventario dos ativos.

51. Causas:
a) Auséncia de rotina predefinida ou manual de padronizagdo em normativo interno;

b) Falta de definicdo de um processo unificado, de ponta a ponta, que estipule como deve ser feito o registro e o
controle de seus ativos de hardware e software.

52. Consequéncias:
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b) Registro com dados desatualizados;
¢) Falha no mecanismo de detecgdo e controles de ativos de TIC;
d) Dificuldade na gestao dos ativos de TIC por parte do Tribunal;

e) Maior dificuldade em determinar os custos gerados pelos equipamentos de TIC em virtude da auséncia de
informacgdes;

f) Reflexo na contabilidade do 6rgdo, porquanto ndo hé a correta contabilizagdo no balango patrimonial;

g) Indisponibilidade de um servigo critico do Tribunal por esse nio ter tido o devido acompanhamento técnico, ante a
auséncia de andlise prévia quanto a sua criticidade.

53. Recomendacgdes:

54. A STI, em parceria com a COMPL/SAD, por intermédio da Diretoria-Geral, com vistas a propor no ambito da
Justica Eleitoral:

a) A elaboracdo de normativo ou orientagdo técnica sobre a padronizagdo de registro de ativos de TIC,
incluindo a diretriz de registrar os ativos com no minimo os seguintes campos:

i) Nimero do contrato e prazo contratual;

ii) Nome do fiscal técnico;

iii) Valores do produto;

iv) Se ha necessidade de atualizagdo conforme contrato;
v) Informagio do Gltimo inventario e quem foi o responsavel pelo procedimento;
vi) Criticidade;

vii) Classificagdo da vida util (definida e indefinida);

viii) Quantidade de software comprado x em uso;

ix) Localizagdo da instalagdo;

x) Se o software agrega valor ou estd desatualizado; e
xi) Se o software esta ativo ou ndo.

b) Promover os competentes registros dos softwares desenvolvidos, de forma que tais registros tenham dados
completos, atualizados, pertinentes, suficientes e, se possivel, centralizados, a fim de permitir um melhor e mais
confiavel controle do ciclo de vida do ativo de software;

c) Realizar controles periddicos quanto a integridade e atualizacdo dos dados relativos aos ativos de hardware
e software, inclusive os sistemas desenvolvidos pelos Tribunais.

Achado 3 - Deficiéncias relacionadas ao descarte ou desfazimento dos ativos (hardware e/ou software).

Risco associado: R3 - Procedimentos incorretos ou inexistentes quanto ao descarte/desfazimento dos ativos
de TI.

55. Situacdo encontrada:

56. Ndo foram identificadas praticas importantes em boa parte dos Tribunais referente ao descarte seguro de ativos
de TIC, como a prévia formatagdo dos equipamentos doados ou reaproveitados, a prévia e formal autorizagdo pela area de
TIC para a movimentagdo dos ativos, e o descarte sustentavel dos bens remanescentes.

57. Verificou-se ocorréncias de auséncia de documentacdo de atos e procedimentos praticados no processo de
descarte de ativos de TIC, incluindo a auséncia do procedimento de ateste do responsavel de TIC quanto a utilizagdo de
critérios de seguranga no desfazimento.

58. Constatou-se, inclusive, a auséncia de registros sobre quais os devidos procedimentos técnicos adotados para
remoc¢do ou destruicdo de dados contidos em unidades de armazenamento desinstaladas de seus dispositivos de origem e
avaliadas como inserviveis ou reaproveitaveis.

59. 0 grafico abaixo retrata a situagdo relativa ao achado em toda a Justica Eleitoral:
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Achado 3 - JE

m Ocorréncia

m Sem ocorréncia

60. Critérios:

a) ABNT NBR ISO/IEC 27002:2013, itens 8.1.2 - Proprietdrio dos ativos, 8.3.2 - Descarte de midias e 11.2.7 -
Reutilizagdo ou descarte seguro de equipamentos;

b) ITIL Foundation v.4, item 5.2.6 - Gerenciamento de ativos de TI;

c) COBIT 5 BAI09.03 - Gerenciar o ciclo de vida do ativo, atividade 7 - Descarte os ativos quando eles ndo tiverem uma
finalidade util devido a retirada de todos os servigos relacionados, tecnologia obsoleta ou falta de usuarios, atividade 8
- Descarte os ativos de forma segura, considerando, por exemplo, a exclusdo permanente de quaisquer dados gravados em
dispositivos de midia e possiveis danos ao meio ambiente e atividade 9 - Planejar, autorizar e implementar atividades
relacionadas a aposentadoria, mantendo os registros apropriados para atender as necessidades regulatdrias e de negécios
em andamento.

61. Causas:

a) Auséncia de norma especifica com definicdo das atividades e especificagdo dos responsaveis pelas etapas do
procedimento de desfazimento dos ativos de TIC.

62. Consequéncias:
a) Possibilidade de acesso a informagdes sensiveis por pessoas ndo autorizadas;

b) Demora do procedimento de desfazimento de bens, podendo inviabilizar o seu reaproveitamento.

63. Recomendagades:
64. A STI, por intermédio da Diretoria-Geral,:

a) A elaboracdo de normativo, para o ambito da Justica Eleitoral, que defina os procedimentos técnicos e
administrativos de desfazimento dos ativos de TIC, especificando o responsavel para cada uma das etapas do processo,
os critérios de inservibilidade dos ativos, e a caracterizagdo da auséncia de interesse no uso dos ativos;

b) O registro dos procedimentos técnicos adotados para remog¢do ou destruicdo de dados contidos nas
unidades de armazenamento removidas de seus dispositivos de origem no que tange ao processo de desfazimento. Esse
registro deve ser compartilhado com os Regionais;

c) O registro da colocagdo de componentes reaproveitaveis em disponibilidade, registrando também o emprego
destes componentes em outros dispositivos, permitindo assim rastrear a origem e situagdo atual de tais pegas bem
como contribuir para apuragdo dos custos com os ativos de TIC.

Achado 4 - Deficiéncias na gestdo das licencas de software.

Risco associado: R4 - Gestao das licengas de software ineficiente.

65. Situacao encontrada:
66. Verificaram-se os seguintes cenarios nos Tribunais:

a) Auséncia de efetivo controle do quantitativo de licengas de software adquiridos, sem registro centralizado
das informagdes;

b) Deficiéncia ou inexisténcia de controle do ciclo de vida da licenga de software, no que se refere a aquisicao,
distribuicio e ao descarte, resultando, dentre outros efeitos, no nido monitoramento do prazo de expiracdo das
2018.00B1002935-3 Documento n® 1779270 v177

https://sei.tre-ac.jus.br/sei/controlador.php?acao=documento_download_anexo&acao_origem=procedimento_visualizar&id_anexo=234879&infr...

8/17



09/11/2021 10:05 SEI/TSE - 1779270 - Relatério Consolidado de Auditoria Integrada da JE

b) Inexisténcia de controles que permitam comparar o quantitativo de licengas instalado com o efetivamente
contratado, resultando em inconsisténcia entre as licengas contratadas e as efetivamente utilizadas;

¢) Subutilizagdo de licengas contratadas e disponiveis para uso;
d) Nao documentagdo do processo de gerenciamento de licengas de software;

e) Identificagdo de licencas de particulares e de empresas contratadas instaladas nos equipamentos do
Tribunal.

67. 0 grafico abaixo retrata a situacdo relativa ao achado em toda a Justica Eleitoral:

Achado 4-JE

m Ocorréncia

u Sem ocorréncia

68. Critérios:

a) COBIT 5 - BAI09.01 - Identifique e Registre o ativo: Mantenha um registro atualizado e preciso de todos os ativos
de TI necessarios para fornecer servigos e garanta o alinhamento como gerenciamento de configura¢des e o gerenciamento
financeiro.

b) COBIT 5 - BAI09.03 - Gerencie o ciclo de vida do ativo de TI: Gerencie ativos, desde a aquisi¢do até a disposicdo
(descarte), para garantir que os ativos sejam utilizados da maneira mais efetiva e eficiente possivel, contabilizados e
protegidos fisicamente.

c) COBIT 5 - BAI09.05 - Gerenciar licengas: Gerencie licengas de software para que o nimero ideal de licengas seja
mantido para suportar os requisitos de negécios e o nimero de licencas possuidas seja suficiente para cobrir o software
instalado em uso.

69. Causas:
a) Auséncia de verificagdo e monitoramento continuo do registro e da efetiva utilizagdo das licengas de software;

b) Planejamento para aquisicdo de licengas falho, com estudo de demanda deficiente.

70. Consequéncias:
a) Aquisicdo de licengas em quantitativo superior ao necessario;

b) Comprometimento dos processos de trabalho suportados por licengas cujo quantitativo contratado foi
subdimensionado, ou cujo prazo de uso foi expirado e ndo monitorado;

c) Potenciais prejuizos financeiros decorrentes de licencas contratadas, mas ndo utilizadas pelas unidades de
negdbcios;

d) Utilizagdo de software sem a respectiva licenca adquirida pelo 6rgéo.

71. Recomendagdes:
72. A STI, por intermédio da Diretoria-Geral, com vistas a propor no ambito de cada Tribunal:

a) Realizar o registro de todas as licencas de software adquiridas com seus respectivos contratos, e
a conferéncia dos inventarios de licengas em uso, se possivel por meio de ferramentas de descoberta de software, de
forma que tais registros tenham dados completos, atualizados, confiaveis, suficientes e, se possivel, centralizados em
fonte unica, a fim de permitir um melhor controle do ciclo de vida do ativo de software. A ferramenta acima descrita
pode ser objeto de pesquisa nos Regionais, em ferramentas gratuitas e, caso se demonstre que nenhuma atendeu, no
mercado privado;

b) Implementar processo padronizado de gerenciamento e monitoramento de licencas, a fim de verificar se
todos sdo necessarios ou suficientes, e permitir um acompanhamento da capacidade ociosa de licengas disponiveis ou
mesmo da necessidade de novas contratagoes;

c) Promover a verificagdo peridédica da quantidade de instancias de software instaladas com o nimero de
licencas de propriedade;
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d) Regularizar a situacdo das licengas de particulares e de empresas contratadas instalados nos equipamentos
do Tribunal.

IX OUTRAS CONSTATACOES

73. Neste capitulo estardo descritos os principais achados ainda relacionados ao ciclo de vida dos ativos que
extrapolaram o escopo previamente estabelecido, mas que possuiram representatividade e sdo igualmente importantes na
analise dos controles oriundos dos relatérios dos TRE.

Achado 5 - Deficiéncias no monitoramento, desempenho, capacidade e/ou utilizagio dos ativos.

Risco associado: R5 - Monitoramento dos ativos de TI ineficaz.

74. Situacao encontrada:
75. Constataram-se os seguintes cenarios nos Tribunais:

a) Auséncia de monitoramento para aferi¢io do desempenho e do percentual de utilizagdo dos ativos de
hardware e software;

b) Auséncia de regularidade na revisdo da base geral de ativos a fim de identificar maneiras de otimizar custos
e manter o alinhamento com as necessidades dos negécios.

76. 0 grafico abaixo retrata a situagdo relativa ao achado em toda a Justica Eleitoral:

Achado 5 - JE

m Ocorréncia

m Sem ocorréncia

77. Critérios:

a) COBIT 5 - BAI09.01 - Identifique e Registre o ativo: Mantenha um registro atualizado e preciso de todos os
ativos de TI necessarios para fornecer servicos e garanta o alinhamento como gerenciamento de configuragdes e o
gerenciamento financeiro.

b) COBIT 5 - BAI09.03 - Gerencie o ciclo de vida do ativo de TI: Gerencie ativos, desde a aquisigdo até a disposi¢do
(descarte), para garantir que os ativos sejam utilizados da maneira mais efetiva e eficiente possivel, contabilizados e
protegidos fisicamente.

78. Causas:

a) Inexisténcia de efetivo processo de gerenciamento de capacidade de ativos de TIC, ou de plano formal que oriente
a execucdo da andlise de diagnéstico de uso dos ativos;

b) Falta de ferramenta que possibilite 0 monitoramento e levantamento de estatisticas de capacidade, desempenho e
utilizagdo de ativos de TIC;

¢) Auséncia de cultura organizacional voltada para a gestdo de riscos.

79. Consequéncias:

a) Manutencdo de ativos subutilizados que poderiam ser destinados para o atendimento outras demandas ou
direcionados para descarte;

b) Identificacdo precéria da necessidade de suporte a ativos com alta demanda;
c) Auséncia de cancelamento ou de renovagio do contrato de garantia ou suporte, conforme o caso;

d) Atrasos na contratagdo de um ativo que necessite ser substituido por outro mais moderno, em face da ndo
deteccdo dessa necessidade.
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80. Recomendagades:
81. A STI, por intermédio da Diretoria-Geral, com vistas a propor no ambito de cada Tribunal:

a) Implementar mecanismos de controle e monitoramento que fornegcam informagdes sobre o desempenho e
a utilizagdo dos ativos de TIC, a fim de que os gestores possam tomar decisdes estratégicas subsidiadas por informagdes
atuais e objetivas;

b) Utilizar estatisticas de capacidade e utilizagdo para identificar ativos subutilizados ou redundantes que
possam ser considerados para descarte ou substituicdo, no intuito de reduzir custos e auxiliar a tomada de decisdo
para a etapa de planejamento e execugio contratual dos ativos.

Achado 6 - Deficiéncias no planejamento da contratacio dos ativos.

Risco associado: R6 - Planejamento da contratacao dos ativos deficitario.

82. Situacao encontrada:
83. Observaram-se os seguintes cendrios nos Tribunais:

a) Deficiéncia no planejamento da contratagdo, fomentando a morosidade e o retrabalho no processo interno
de aquisigdo, comprometendo o processo licitatorio e a posterior aquisicdo de ativos de TIC;

b) Auséncia de artefatos considerados obrigatérios no planejamento da contratagdo de TIC, como por exemplo:
documento de formalizacdo da equipe de planejamento; documento de analise de risco indicando os responsaveis pelo
tratamento dos riscos; bem como indicag¢do do Plano Geral de Contratagdes contemplando a demanda.

84. 0 grafico abaixo retrata a situacdo relativa ao achado em toda a Justica Eleitoral:

Achado 6 - JE

m Ocorréncia

m Sem ocorréncia

85. Critérios:

a) IN 04/2014, art. 2 (disposigdes gerais); 12, § 12 (aprovacdo do Estudo Técnico Preliminar); 13, § 22 (aprovagdo da
Andlise de Riscos); 14, § 62 (aprovagido Termo de Referéncia ou Projeto Basico);

b) Manual do Processo de Planejamento das Contrata¢des de STIC - JE;
¢) Guia de boas praticas em contratagdo de TIC -TCU -6.1.12 Andlise de risco;

d) IN SGD/ME n° 1/2019 - art. 22, IV (composicdo da equipe de planejamento da contratagdo); art. 10 - Boas
praticas;

e) Acoérddo TCU 1603/2008 -Plenario;

f) Cobit 2019 - BAI09.03 - Gerenciar o ciclo de vida do Ativo. Atividade 1: Adquira todos os ativos com base em
solicitagcdes aprovadas e de acordo com as politicas e praticas de aquisicdo da empresa.

86. Causas:

a) Nivel de desenvolvimento da Governanga de TIC e aderéncia as boas praticas de gestdo de ativos de TIC em estagio
de aperfeicoamento;

b) Falta de politica de renovagdo do parque tecnolégico;
c) Restri¢gdes orcamentdrias;
d) Mudangas de diretrizes ou prioridades ndo previstas;

e) Auséncia do envolvimento e comprometimento do demandante no processo de aquisi¢do de ativos de TIC, tanto na
estimativa de recursos quanto na responsabilidade pela aquisicdo;
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f) Auséncia de politica formal para priorizacdo e planejamento de aquisi¢des de ativos de TIC.

87. Consequéncias:

a) Obsolescéncia de ativos de TIC;

b) Perda de economia de mercado para novas contratagdes de TIC;

¢) Disponibilizagdo or¢amentaria para renovagdo do parque computacional prejudicada pela falta de planejamento;

d) Lentiddo do processo licitatério e perda dos prazos, ocasionando trabalho adicional que poderia ser evitado;

e) Ndo ter tempo habil pra avaliagdo e aquisicdo devido a falha no planejamento institucional quanto ao prazo para
aquisicao;

f) Desconexdo entre o prazo de aquisicdo de infraestrutura e a necessidade de implantacdo de outros projetos
institucionais.

88. Recomendagades:
89. A STI, por intermédio da Diretoria-Geral, com vistas a propor no ambito de cada Tribunal:

a) Atentar-se para que o planejamento das aquisi¢des de TIC contenham todos os elementos necessarios e de
forma suficiente, sobretudo quanto a probabilidade dos riscos, conforme normas e guias de boas praticas de
contratagdo de TIC vigentes;

b) Planejar a renovagdo do parque tecnoldgico, de forma que as demandas por ativos estejam devidamente
contempladas no Plano Anual de Contratagdes;

c) Adogdo dos artefatos considerados obrigatdrios para a etapa de planejamento da contratagio, a saber: DOD,
ETP, TR (PB), e Mapa de Gerenciamento de Riscos;

d) Formaliza¢do de Equipe de Planejamento para todos os processos de contratacdes de ativos de TIC.

Achado 7 - Deficiéncias na execucio, renovacio e/ou continuidade contratual dos ativos.

Risco associado: R7 - Gestdo contratual de ativos ineficiente.

90. Situa¢do encontrada:
91. Identificaram-se os seguintes cendrios nos Tribunais:

a) Auséncia de mecanismos de controle ou monitoramento para alertar sobre a proximidade de vencimentos
dos prazos de vigéncia do contrato e/ou da garantia dos ativos de TIC, no intuito de prevenir sua interrupgio;

b) Diversos equipamentos de TIC com garantias expiradas e/ou altamente depreciados, inclusive ativos criticos
de seguranga, como equipamentos de firewall, essenciais para a seguranga interna do Regional avaliado e da rede da
JE;

¢) Inexisténcia de critérios predefinidos para a configuracdo da auséncia de interesse da continuidade da
contratagdo dos ativos de TIC;

d) Durante a execugdo contratual, ha elevada ocorréncia de designacdo dos mesmos servidores para
fiscalizacdo de diversos contratos de ativos de TIC.

92. 0 grafico abaixo retrata a situacdo relativa ao achado em toda a Justica Eleitoral:

Achado 7 - JE

m Ocorréncia

m Sem ocorréncia

92 _Critérigs:
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a) COBIT 5 - BAI09.02 Gerenciar ativos criticos - Atividades (3) - “Considere regularmente o risco de falha ou a
necessidade de substituicdo de cada ativo critico.”;

b) COBIT 5 - BAI09.04 Otimize os custos de ativos - Atividades (3) - “Revise as garantias e considere o valor pelo
dinheiro e as estratégias de substituicdo para determinar as op¢des de menor custo.”.

94. Causas:

a) Nivel de desenvolvimento da Governanga de TIC e aderéncia as boas praticas de gestdo de ativos de TIC em estagio
de aperfeigoamento;

b) Falta de uso de ferramentas e recursos eletronicos para monitoramento dos prazos de garantia dos
equipamentos;

¢) Inexisténcia de politica de renovac¢ido de equipamentos de TIC;
d) Falta de priorizagdo para aquisi¢des de suporte a sistemas criticos da JE;

e) Auséncia de normativo interno definindo critérios que configuram a auséncia de interesse de continuidade na
contratacio de ativos de TIC;

f) Equipe reduzida para designagdo de fiscais e sobrecarga de contratos de ativos de TIC.

95. Consequéncias:

a) Pouca transparéncia na aquisi¢do de ativos de TIC;

b) Desalinhamento entre os objetivos estratégicos com os projetos do PDTIC;

c) Possibilidade de comprometimento dos servigos executados com suporte no ativo cuja garantia expirou;

d) Dificuldades de planejamento das a¢des de renovagdo de contratos dos servicos de garantia e/ou aquisicdo de
novos ativos;

e) Aumento de manutencdo de equipamentos sem garantia e economicamente depreciados;
f) Comprometimento de desempenho dos equipamentos obsoletos;

g) Risco a seguranca de funcionamento de equipamentos da JE, pois os softwares que estdo sendo executados podem
ndo estar mais sendo atualizados, deixando de receber atualizagdes de seguranga importantes;

h) Informalidade nos critérios que configuram auséncia de interesse da continuidade da contrata¢do dos ativos de
TIC;

i) Decisdo quanto a continuidade dos contratos com base em critérios ndo padronizados na institui¢do, ou seja, de
acordo com o entendimento pessoal de quem esta realizando a avaliacdo;

j) Sobrecarga e comprometimento das atividades gerenciais e de fiscalizagdo contratual das areas de TIC.

96. Recomendagades:
97. A STI, por intermédio da Diretoria-Geral, com vistas a propor no ambito de cada Tribunal:

a) Instituir politica de renovacdo de parque tecnolégico a fim de evitar a obsolescéncia de equipamentos,
levando em conta, dentre outros, a criticidade do bem e o periodo de garantia dos ativos;

b) Formalizagdo de politica de gestdo do ciclo de vida do ativo de TIC, contemplando regras para a renovagdo
periddica dos ativos de TIC;

c) Adotar controles, com suporte automatizado (que deve ser compartilhado, se possivel, pela JE), de prazos de
vigéncias de caréncia, com alertas e avisos de data de vencimentos, na antecedéncia necessaria para tomada de decisdo
no processo de gestdo dos ativos de TICs objeto dos servicos de garantia;

d) Avaliagdo e definicdo formal dos critérios para a configuracdo da auséncia de interesse da continuidade da
contratagdo dos ativos de TIC, a serem inseridos em ato normativo;

e) Elaborar estudos, com base em aspectos técnicos e objetivos, para aprimorar o processo de trabalho de
escolha e designagdo de fiscais de contratos de ativos de TIC, de modo que o estudo aborde, no minimo, a adequagéo
dos servidores indicados quanto a sua capacitacdo, a sua disponibilidade e a complexidade do contrato a que se
pretende executar.

X - BOAS PRATICAS

98. Alguns Tribunais apresentaram, em seus relatérios, achados positivos encontrados nos trabalhos de auditoria,
destacando boas praticas ja implementadas pelas areas de TIC. A tabela a seguir elenca e descreve sinteticamente os achados
positivos identificados:
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Acl!a.do Descri¢io Tribunal
positivo
Existéncia de boas praticas internas sobre a gestdo de ativos. O processo de gestdo de ativos e configuragdes
AP de itens de TI esta em fase de desenho, mas possui grau satisfatorio de maturidade. Ha TRE-AM
ferramentas para suporte OTRS (Open-source Ticket Request System) e futura migracdo de servigos para a
solugdo CITSMART.
AP2 Regular uso de sistema interno, ABIU, para registro movimentagao e controle de ativos. TRE-AM
AP3 Lnos;16t:‘11g:ao do Plano Or¢amentario de Tecnologia da Informagdo e Comunicagéo, pela Portaria da Presidéncia TRE-BA
Estabelecimento do processo de Gerenciamento de Configuragéo e Ativos de Servigo, por meio da Portaria n°
AP4 . . TRE-BA
305, da Diretoria-Geral.

APS Egtabelemmentg do processo de Gestao de Ativos de Tecnologia da Informagao, por meio da Portaria do TRE-BA
Diretor-Geral n° 243.

APG Definicao, pela STI, da Gestao de Ativos de TIC como processo-chave para Gerenciamento de Riscos, TRE-BA
conforme SEI n° 0051540-38.2019.6.05.8000.

AP7 Trabalho em curso pela STI, com vistas a instituir uma politica de gerenciamento de servigos de TIC, TRE-GO
alinhada as diretrizes estabelecidas na Resolugdo CNJ n°® 370/2021.

APS Existéncia de norma interna sobre politica de gestdo de ativos consonante a regulamentagdo do TSE sobre TRE-PA

politica de seguranca da informagéo.

Utilizacdo de trilhas de competéncia, na Se¢do de Infraestrutura e Conectividade - SIC, para aferir se um
AP9 servidor possui competéncias necessarias para exercer a fiscalizagdo de um contrato e consequentemente ser |[TRE-PA
responsavel pela gestdo de determinado ativo de TIC.

Instituicdo dos seguintes documentos de gestdo de ativos: Politica de Gestao de Ativos de TIC do TRE-PE;
AP10  |[Politica de Gestdo de Equipamentos de TIC; processo de trabalho de gerenciamento do plano de contratagdes || TRE-PE
institucionais, dentre outros.

Os dados constantes em sistemas de controle patrimonial e de gestdo de ativos sdo integros e possibilitam

APLL -l ma gestdo de ativos eficaz. TRE-PR
Os prazos de manutenc@o de suporte/garantia sdo monitorados de forma a proporcionar otimizagdo dos

AP12 o X . . TRE-PR
recursos e quando aplicavel, analisar oportunidade de mudanga tecnologica.
Os critérios que tornam o ativo de TIC inservivel estdo definidos e os procedimentos estabelecidos sdo

AP13 . TRE-PR
observados quando do desfazimento de bens.

AP14 Existéncia e publicacdo da Portaria DG n. 213/2019, que institui o processo de Gerenciamento e Controle de TRE-SC

Ativos de TI.

XI - CONCLUSAO

99. Em face dos resultados apurados nos exames de auditoria realizados e da avaliagio dos controles internos
instituidos no processo de gestdo de infraestrutura de TIC, com enfoque na gestdo de ativos, conclui-se pela necessidade de
ajustes com o objetivo de mitigar riscos decorrentes de deficiéncias retratadas nos achados abaixo listados:

a) Deficiéncia de normativos, politicas e/ou procedimentos associados ao ciclo de vida do ativo.
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b) Deficiéncias relacionadas ao registro e inventario fisico, técnico, patrimonial, e/ou contabil e a classificacdo
dos ativos (hardware/software).

¢) Deficiéncias relacionadas ao descarte ou desfazimento dos ativos (hardware e/ou software).
d) Deficiéncias na gestdo das licencas de software.

e) Deficiéncias no monitoramento, desempenho, capacidade e/ou utilizagdo dos ativos.

f) Deficiéncias no planejamento da contratagdo dos ativos.

g) Deficiéncias na execucdo, renovagdo e/ou continuidade contratual dos ativos.

100. Verifica-se que a grande maioria dos tribunais ndo possuem uma diretriz definida de gestdo de ativos, o que leva
a auséncia de planejamento de aquisicdo, uso, monitoramento e descarte dos bens. Algumas consequéncias devem ser
destacadas, tais como: uso de equipamentos criticos obsoletos, possivel desperdicio de dinheiro publico, fornecimento de
dados sensiveis a pessoas ndo autorizadas, utilizagdo de licencas sem a respectiva aquisicdo pelo 6rgao, utilizagdo de ativos
criticos que ndo possuem mais suporte disponivel, trazendo abertura para falhas de seguran¢a que poderiam ser evitadas,
entre outros.

101. Conclui-se, portanto, que a Justica Eleitoral carece de iniciativas para orientar condutas com vistas ao
aperfeicoamento da gestdo de ativos de TI com o objetivo de otimizar os recursos necessarios ao alcance da missdo da Justica
Eleitoral.

XII - PROPOSTA DE ENCAMINHAMENTO

102. Diante do exposto, submete-se este relatério a consideragdo do Senhor Secretario de Auditoria substituto, com
proposta de encaminhamento ao Senhor Diretor-Geral e a Senhor Ministro-Presidente, para conhecimento dos achados
relacionados acima e, caso de acordo, envio Secretaria de Tecnologia da Informagdo (STI) para manifestagdo, com
apresentacdo de documentagdo que comprove as providéncias ja adotadas e/ou plano de agdo (modelo anexo) contendo as
datas previstas para a implementa¢do das recomendagdes indicadas a seguir.

103. A STI, por intermédio da Diretoria-Geral:
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Descricao Item

1) Elaborar politica de gestdo do ciclo de vida do ativo de TIC no ambito da Justiga Eleitoral, onde estejam definidos, no
minimo:

i) O ciclo de vida dos ativos de TIC, suas fungdes e detalhamentos que por ventura sejam necessarios;
ii) A defini¢do de responsaveis, custodiantes e suas responsabilidades pelos ativos de TIC;

iii) Previsoes de descarte dos ativos, considerando, inclusive, caracteristicas socioambientais; 44, a
iv) Previsdes relacionadas a governanca de contratagdes, quando aplicavel;
V) Regras para a renovacao periddica dos ativos de TIC;

vi) Um capitulo especifico para itens de TIC que suportem servigos considerados criticos para a JE, tal como sistemas
eleitorais.

2) A adogdo de procedimentos de verificagdo sistematica para avaliar a performance dos ativos de TIC, visando a avaliagdo

de sua degradagdo. 44, b

3) A elaboragdo de normativo, para o ambito da Justica Eleitoral, que defina os procedimentos técnicos e administrativos de
desfazimento dos ativos de TIC, especificando o responsavel para cada uma das etapas do processo, os critérios 64, a
de inservibilidade dos ativos, e a caracterizagdo da auséncia de interesse no uso dos ativos;

4) O registro dos procedimentos técnicos adotados para remogao ou destrui¢do de dados contidos nas unidades de
armazenamento removidas de seus dispositivos de origem no que tange ao processo de desfazimento. Esse registro deve ser 64, b
compartilhado com os Regionais;

5) O registro da colocagdo de componentes reaproveitaveis em disponibilidade, registrando também o emprego destes
componentes em outros dispositivos, permitindo assim rastrear a origem e situagdo atual de tais pegas bem como contribuir |64, ¢
para apurag@o dos custos com os ativos de TIC.

6) Realizar o registro de todas as licengas de software adquiridas com seus respectivos contratos, e a conferéncia

dos inventarios de licengas em uso, se possivel por meio de ferramentas de descoberta de software, de forma que tais
registros tenham dados completos, atualizados, confiaveis, suficientes e, se possivel, centralizados em fonte tnica, a fimde |72, a
permitir um melhor controle do ciclo de vida do ativo de software. A ferramenta acima descrita pode ser objeto de pesquisa
nos Regionais, em ferramentas gratuitas e, caso se demonstre que nenhuma atendeu, no mercado privado;

7) Implementar processo padronizado de gerenciamento e monitoramento de licengas, a fim de verificar se todos sdo
necessarios ou suficientes, e permitir um acompanhamento da capacidade ociosa de licengas disponiveis ou mesmo da 72,b
necessidade de novas contratagdes;

8) Promover a verificagdo periddica da quantidade de instancias de software instaladas com o ntimero de licengas de

propriedade; 72, ¢

9) Regularizar a situagdo das licengas de particulares e de empresas contratadas instalados nos equipamentos do Tribunal. |72, d

10) Implementar mecanismos de controle e monitoramento que fornecam informagoes sobre o desempenho e a utilizagdo
dos ativos de TIC, a fim de que os gestores possam tomar decisdes estratégicas subsidiadas por informagdes atuais e 81,a
objetivas;

11) Utilizar estatisticas de capacidade e utilizag@o para identificar ativos subutilizados ou redundantes que possam ser
considerados para descarte ou substituigdo, no intuito de reduzir custos e auxiliar a tomada de decisdo para a etapa de 81,b
planejamento e execugdo contratual dos ativos.

12) Atentar-se para que o planejamento das aquisi¢des de TIC contenham todos os elementos necessarios e de forma

suficiente, sobretudo quanto a probabilidade dos riscos, conforme normas e guias de boas praticas de contratagdo de TIC 89,a
vigentes;
13) Planejar a renovagdo do parque tecnologico, de forma que as demandas por ativos estejam devidamente contempladas 89. b
no Plano Anual de Contratagdes; ’
14) Adocao dos artefatos considerados obrigatdrios para a etapa de planejamento da contratagdo, a saber: DOD, ETP, TR

. . 89, ¢
(PB), e Mapa de Gerenciamento de Riscos;
15) Formalizag@o de Equipe de Planejamento para todos os processos de contratagdes de ativos de TIC. 89,d
16) Instituir politica de renovagdo de parque tecnoldgico a fim de evitar a obsolescéncia de equipamentos, levando em

.. . . . 97,a
conta, dentre outros, a criticidade do bem e o periodo de garantia dos ativos;
17) Formalizagdo de politica de gestdo do ciclo de vida do ativo de TIC, contemplando regras para a renovagéo periodica 97 b

dos ativos de TIC;

18) Adotar controles, com suporte automatizado (que deve ser compartilhado, se possivel, pela JE), de prazos de vigéncias
de caréncia, com alertas e avisos de data de vencimentos, na antecedéncia necessaria para tomada de decis@o no processo de |97, ¢
gestdo dos ativos de TICs objeto dos servigos de garantia;

19) Avaliagdo e defini¢do formal dos critérios para a configurag@o da auséncia de interesse da continuidade da contratagdo
dos ativos de TIC, a serem inseridos em ato normativo;

97,d

20) Elaborar estudos, com base em aspectos técnicos e objetivos, para aprimorar o processo de trabalho de escolha e
designagdo de fiscais de contratos de ativos de TIC, de modo que o estudo aborde, no minimo, a adequagdo dos servidores |97, e
indicados quanto a sua capacitagdo, a sua disponibilidade e a complexidade do contrato a que se pretende executar.

104. A STI, em parceria com a COMPL/SAD, por intermédio da Diretoria-Geral:
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Descricao Item

1) A elaborag@o de normativo ou orientagdo técnica sobre a padronizagdo de registro de ativos de TIC, incluindo a diretriz de
registrar os ativos com no minimo os seguintes campos:

i) Numero do contrato e prazo contratual;

ii) Nome do fiscal técnico;

iii) Valores do produto;

iv) Se ha necessidade de atualizagdo conforme contrato;
v) Informagdo do ultimo inventario e quem foi o responsavel pelo procedimento; 54.a
vi) Criticidade;

vii) Classificag@o da vida util (definida e indefinida);
viil) Quantidade de software comprado x em uso;

ix) Localizag@o da instalac@o;

x) Se o software agrega valor ou esta desatualizado; e

xi) Se o software esta ativo ou ndo.

2) Promover os competentes registros dos softwares desenvolvidos, de forma que tais registros tenham dados completos,
atualizados, pertinentes, suficientes e, se possivel, centralizados, a fim de permitir um melhor e mais confiavel controle do 54,b
ciclo de vida do ativo de software;

3) Realizar controles periodicos quanto a integridade e atualizagdo dos dados relativos aos ativos de hardware e software,

: . . . : . 54, ¢
inclusive os sistemas desenvolvidos pelos Tribunais. ’
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