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TRIBUNAL REGIONAL ELEITORAL DO ACRE
AVENIDA ANTONIO DA ROCHA VIANA, 1389 - Bairro BOSQUE - CEP 69900-526 - Rio Branco - AC
TRE-AC

RELATORIO

Procedimento SEI n® 0000327-67.2016.6.24.8000

Relatorio — SEAUD/COCIN n.° 3/2016

Tipo de procedimento: Auditoria Ordinaria

Referéncia: Plano Anual de Auditoria — Exercicio 2016
Interessado: Presidéncia do Tribunal Regional Eleitoral do Acre

Assunto: Auditoria em Tecnologia da Informagdao do TRE-AC

Senhor Coordenador de Controle Interno e Auditoria:

Em cumprimento a determinacao contida no despacho (0032738) do Procedimento SEI n.°
0005215-16.2015.6.24.8000 (Plano Anual de Auditoria para o Exercicio/2016), apresentamos o Relatorio
da Auditoria realizada, por amostragem, nos procedimentos que envolvem a Tecnologia da Informagao do
Tribunal Regional Eleitoral do Acre para verificar se estdo presentes, ¢ em funcionamento, 0s
componentes exigidos pela legislacao vigente, visando identificar possiveis falhas, melhoria do sistema de

gerenciamento de riscos e controles, bem como avaliar a evolucdo na implantacdo da Resolu¢dao CNJ n.°
182/2013.

1. Introducio

1.1 O presente trabalho teve como objetivo avaliar a qualidade e suficiéncia dos controles
internos administrativos instituidos pela Tecnologia da informagdo com vistas a garantir que seus objetivos

estratégicos sejam atingidos e avaliar a implantagdo das diretrizes nos controles contratuais advindos da
Resolucao CNJ n.° 182/2013.

1.2 O escopo do trabalho foi Avaliar o sistema de controle interno administrativo da
Tecnologia da Informagdo para verificar se estdo presentes, e em funcionamento, os componentes exigidos
pela legislagdo vigente, visando identificar possiveis falhas e, ainda, melhoraria do sistema de
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gerenciamento de riscos e controles, bem como avaliar a evolugdo na implantacdo da Resolugdo CNJ
182/2013.

1.3 Este trabalho estava previsto para ser realizado no periodo de 7 de janeiro a 30 de abril de
2016, compreendidas, desta feita, as fases de planejamento, execucao e elaboragdo de relatério. Todavia,
somente nos foi possivel a sua conclusdo e apresentacdo nesta data, haja vista outros servigos que foram
desenvolvidos pelos servidores que estdo lotados nesta Secao de Auditoria, além de férias e licenca
maternidade de servidores envolvidos.

1.4 As rotinas de auditoria consistem em exame dos documentos originais, exame dos registros
auxiliares, correlacdo das informacdes obtidas, conferéncias, observacdo e investigacdo. Todas foram
realizadas na extensdo julgada necessaria para as circunstancias apresentadas, de acordo com os padrdes
internacionais e, também, levamos em considera¢do o contido na Instru¢cdo Normativa TRE-AC n.° 14, de
28 de outubro de 2014, que dispde sobre processos de trabalho de auditoria, inspecdo administrativa e
fiscalizacdo no ambito deste Regional.

1.5 Nenhuma restricao nos foi imposta quanto ao método ou extensdo dos trabalhos. Os
procedimentos para execug¢ao dos exames de auditoria foram aplicados de acordo com a natureza e a
atividade das unidades auditadas, e abrangeram suas areas de atuagao.

2 Unidades administrativas envolvidas com a tecnologia da informacao

2.1 Todas as unidades administrativas da Secretaria deste Regional, bem como os Cartorios
Eleitorais estdo envolvidos com a tecnologia da informagdo, porém as unidades a seguir enumeradas
participam mais ativamente de todo o processo que envolve esse tema:

1. A Presidéncia, a Diretoria Geral e a Secretaria de Administragao e Orgamento deste Regional sdo
responsaveis por dirimir as situacdes mais relevantes relativas, principalmente de carater decisorio e
que envolvam custos financeiros, haja vista serem os gestores do drgao.

2. A Secretaria de Tecnologia da Informacdo, juntamente com todas as suas unidades, ou seja,
Gabinete, Coordenadoria de Infraestrutura, Coordenadoria de Logistica e Solucdes Corporativas,
Secdo de Suporte Operacional, Secdo de Suporte as Zonas Eleitorais, Secdo de Suporte aos
Usudrios, Secdo de Planejamento e Estatistica, Se¢do de Solucdes Corporativas e Se¢do de
Logistica, ¢ a unidade encarregada de, entre outras atribuicdes, planejar, organizar, dirigir e
supervisionar as atividades de sistematizacdo dos procedimentos para a realizagdo de eleigdes, de
manuten¢do do cadastro de eleitores, de suporte técnico, de disseminagdo de informagao ¢ de base
de dados, de orientagdo técnica, de desenvolvimento e implantacdo de sistemas informatizados e de
infraestruturacdo necessaria ao bom funcionamento de todas as unidades do Tribunal Regional
Eleitoral do Acre e Cartorios Eleitorais deste Estado, conforme artigos 42 a 51 do Regimento
Interno da Secretaria do TRE/AC.

3 Legislacao pertinente acerca da tecnologia da informacao

3.1 A legislacao pertinente sobre a auditoria em tecnologia da informacao ¢ a seguinte:
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3.1.1 - Resolugao CNJ n.° 90/2009 revogada pela 211/2015;

3.1.2 - Resolucdo CNJ n.° 182 de 2013;

3.1.3 — Resolugdao CNJ n.° 211 de 2015;

3.1.4 — Relatério n.° 1 de 2015 da 2* A¢ao Coordenada de Auditoria feita pelo CNJ;
3.1.5 — Acordao TCU n.° 1233 — Plenario;

3.1.6 — Acorddo TCU n.° 786 de 2006 - Plenario;

3.1.7 — Lei n. 8.666 de 1993;

3.1.8 -Norma da ABNT NBR-ISSO/IEC 27002, Segao 6;

3.1.9 — Contrato TRE-AC n.° 5 de 2015; ¢

3.1.10 — Constitui¢ao Federal de 1998 — referente aos principios constitucionais.

4 Planejamento, Execucio e Resultados dos Exames Especificos

4.1 Inicialmente tivemos reunidos para estabelecer os critérios para sele¢ao dos procedimentos
que seriam analisados na auditoria em tecnologia da informacao, bem como, ao longo dos trabalhos, foram
elaboradas a Matriz de Planejamento (0041050), Matriz de Possiveis Achados (0089353) e a Matriz de
Achados (0099406).

Sugestoes e Reivindicacoes por parte dos Setores Auditados

5.1 Os responsaveis pela realizagdo de auditorias tém como pratica ouvir os setores envolvidos,
a fim de que os mesmos possam se manifestar, apresentando reclamacdes e/ou sugestdes que possam
contribuir para a melhoria do processo relacionado a atividade auditada. Dessa forma, foram
encaminhados e-mails a servidores de diversas unidades, porém, nenhum servidor se manifestou acerca do
assunto naquele momento.

6. Manifestacao da Alta Administraciao acerca dos possiveis Achados de Auditoria

6.1 De acordo com os padrdes internacionais, o disposto no Manual de Auditoria do Tribunal
de Contas da Unido e também levando em consideracgao a dic¢do do contido na Instru¢do Normativa TRE-
AC n.° 14, de 28 de outubro de 2014, que dispde sobre processos de trabalho de auditoria, inspecao
administrativa e fiscalizacdo no ambito deste Tribunal, encaminhamos a Matriz de possiveis Achados

assunto (0089362).

6.2 Todavia, é oportuno ressaltar que antes de disponibilizarmos a referida Matriz, esta Se¢ao
de Auditoria juntamente com a Coordenadoria de Controle Interno e Auditoria, realizou reunido com o
pessoal da STI, CLSC e CIE, visando esclarecer e dirimir qualquer divida acerca dessa auditoria, bem
como nos colocamos a disposi¢do dessas unidades para auxiliar em vindouras indagacdes.

6.3 Portanto, as unidades auditadas tiveram conhecimento da Matriz de Possiveis Achados,
bem como foi concedido prazo para essas unidades se manifestassem formalmente (0089362). A STI
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solicitou, e foi devidamente deferido, prorrogacdo do prazo assinalado (0093529). Assim, nessa ordem,
houve a manifestagao: SLC (0090034), SPE (0093305) e a STI (0095335).

6.4 A SLC apresentou a seguinte manifestacao (0090034):
Achado 7

Preliminarmente, insta esclarecer que a obriga¢do da contratada de apresentar os curriculos dos
profissionais consta, na verdade, do item 18 da Clausula Quarta do instrumento contratual.

A fim de regularizar a pendéncia, foi feita notificagdo a empresa, na pessoa de sua preposta,
Elonaira Marinho, para entregar todos os curriculum vitae dos técnicos/engenheiros (atuais e ex) que
prestam  servigos ou tenham prestado no dambito Contrato TRE/AC 05/2015 - CTIS -
(eventos 0090303 e 0090305 no Processo SEI 0000036-04.2015.6.24.5000).

Achado 8

Congquanto conste do item 4.1 da Clausula Terceira do Contrato TRE/AC 05/2015 - CTIS previsdo de que
o fiscal administrativo deve atestar nota fiscal, a questdo foi amplamente discutida no ambito das area
técnica e administrativa, conforme o conteudo das mensagens eletronicas do evento 0090034, cuja
conclusdo final foi no sentido de que, ao fiscal administrativo, caberd apenas a gestio documental do
contrato, posto que o mesmo ndo acompanha pessoalmente a execu¢do dos servigos, ndo dispondo, por
isso, das condig¢oes necessdrias, do ponto de vista técnico, para aferir se o servigco foi efetivamente
executado.

Sugere-se, para correcdo e defini¢do da atual rotina de gestdo do contrato, que seja promovida, por meio
do instrumento adequado, a alteragdo das clausulas correlatas.

A alteragdo acima sugerida é necessaria, posto que o contrato em questdo decorreu de adesdo a ARP
73/2014, gerenciada pelo TSE, que dispoe de estrutura administrativa diferente dos Regionais, devendo,
por isso, sofrer adaptagoes nas rotinas operacionais internas de cada orgdo aderente.

Achado 9

Reafirma-se o que ja foi dito na matriz anterior, ou seja, a atribui¢do do fiscal administrativo nas rotinas
de gestdo do contrato é meramente documental, voltada a verificagcdo da manutengdo das condigoes de
habilitagdo da contratada. As OS sdo elaboradas pelo fiscal técnico, que o faz utilizando critérios que,
obviamente, sdo desconhecidos do fiscal administrativo.

A manifestagdo em face do presente achado, portanto, deve ficar a cargo do fiscal técnico e gestor do
contrato, ambos integrantes da STI.

Achado 13

Considerando que, conforme ja esclarecido na Matriz 08, a responsabilidade pela atestacdo dos servigos
cabe ao fiscal técnico, a este incumbira apresentar a manifestagdo acerca do achado.

Achado 14
Oportuno, esclarecer a rotina que tem sido observada na realiza¢do dos pagamentos a contratada CTIS.

O fiscal técnico recebe a nota fiscal, atesta, e envia o processo para o fiscal administrativo, ao qual
incumbe tdo somente verificar a regularidade da empresa, e encaminhar o processo a SECON para fins
de liquidagdo e pagamento.

6.5 A SPE (0093305) e a STI (0095335) manifestaram o seguinte:
Achado 1
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A Portaria da Presidéncia n° 020/2010, de 26/01/2010, constituiu o Comité Gestor de seguranca da
Informagdo para atender exigéncia da resolugdo n° 90/2009. Ver também Portarias n° 290/2011
e 313/2013.

2 - No procedimento SEI n° 0001779-49.2015.6.24.8000 consta o Plano Geral de Projeto para a
implementagdo da Politica de Seguranga da Informagdo elaborada por grupo de trabalho, nomeado pelo
presidente, que apresentou minuta de uma Politica de Seguranca da Informagdo para aprovagdo pela
Corte. Tal minuta apresenta estrutura para a gestdo da seguranc¢a da informa¢do no dmbito deste
Regional.

Achado 2

Nos procedimentos de 2014 ainda ndo aplicavam a Resolugdo 182/2013. Desde 2015 os procedimentos
seguem essa norma.

No processo 0003231-60.2016.6.24.8000 tramita a regulamentagdo do processo de aquisigcoes de TI neste
Tribunal, conforme o que dispoe a Resolu¢do CNJ 182/2013.

Achado 3

Nesta data os membros do grupo de trabalho, instituido por meio da portaria Presidéncia n° 247/2015,
realizam alteragoes na minuta da Politica de Seguran¢a da Informagdo e respondem a questionamentos
feitos pela Presidéncia. Ver procedimento SEI 0001779-49.2015.6.24.8000.

Achado 4
1-Em 15/12/2015 o CNJ publicou a Resolugdao 211/2015 que revogou a resolugdo 90/2009;

2 - O procedimento SEI n° 000622-07.2016.6.24.8000 possui plano de trabalho para atendimento da
Resolugdo CNJ n° 211/2015, aprovado pela Presidéncia e contem agoes que envolvem diversas areas do
Tribunal além da STI, com previsdo de entregas de 2016 a 2020.

Achado 5
O primeiro PETIC e PDTIC elaborados pelo Tribunal tiveram vigéncia para o quadriénio 2010/2014.

Em 20/05/2015 foi aprovado o Planejamento Estratégico Institucional, e a partir dai iniciou-se o processo
de implantac¢do da governancga de TI.

No procedimento sei n° 0000971-10.2016 a STI apresentou PGP para implantag¢do da governanga de TI.
Nele ¢ proposto a institui¢ao dos processos de elabora¢do do PETI e PDTI e a posterior construgdo dos
referidos planos até dezembro de 2016.

Apesar de ndo existir um plano estratégico de TI valido é importante destacar que as decisoes sobre
investimentos em STIC de 2015 e 2016 foram tomadas pelo Comité Diretivo de TIC - CDTIC e elaboradas
em harmonia com o Planejamento Estratégico Institucional aprovado.

Achado 6

Ja foi recomendado a darea de RH que proceda com pedido de exclusdo de cadastro de usuadrios da mesma
forma que solicita a inclusdo.

A boa pratica da seguranca da informagdo recomenda que o dono da informagdo defina quais os usuarios
terdo acesso aos ativos de informagdo. Pois bem, o que acontece na pratica é que o pedido para inclusdo
de determinado usuario sempre é feito através de registro em sistema de chamados, que passa pelo setor
de RH para confirmag¢do de dados cadastrais, porém no momento do desligamento ou mudanga de setor
esse pedido ndo é feito para a STI. Deixando ao livre arbitrio dos técnicos da se¢do de suporte
operacional, que ndo possuem autoridade para fazé-lo.
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No procedimento SEI n° 0001779-49.2015.6.24.8000 consta o Plano Geral de Projeto para a
implementagdo da Politica de Seguranga da Informagdo, que determinard a expedi¢do de uma politica de
controle de acesso fisico com diretrizes para a concessdo, manuteng¢do e exclusdo de cadastro de
usudarios, dentre outras coisas.

Achado 7

O contrato em tela foi uma descentralizacdo do contrato anteriormente existente entre a CTIS e o TSE,
onde os servidores alocados ja haviam passado por entrevista para o preenchimento das vagas por equipe
deste tribunal, tendo sido apresentada a época a documentag¢do completa.

Achado 8

Fiscal do contrato informou que providenciou a assinatura da OS n° 10 e juntou novamente ao
procedimento.

Achado 9

As atividades realizadas pela empresa nas Ordens de Servico eram constantes do catalogo de sistemas
devidamente priorizados pelo CDTIC, além destas, continham atividade rotineiras de manuten¢do
corretivas que caracterizam a sustenta¢do dos aplicativos disponiveis neste regional.

As ordens de servico sdo mensais e em todas as OS temos abertura (solicitagdo dos servigos), execugdo
(designacdo dos profissionais) e fechamento (relatorio com os servigos executados como também sua
aprovag¢ao).

Achado 10
O primeiro PETIC e PDTIC elaborados pelo Tribunal tiveram vigéncia para o quadriénio 2010/2014.
O PETIC deve ser alinhado ao Planejamento Estratégico Institucional, que foi aprovado em 20/05/20135.

No procedimento sei n° 0000971-10.2016 a STI apresentou PGP para implantag¢do da governancga de TI.
Nele é proposto a institui¢do dos processos de elaboracdo do PETI e PDTI e a posterior construgdo dos
referidos planos até dezembro de 2016.

Apesar de ndo existir um plano estratégico de TI valido é importante destacar que o direcionamento das
agoes da STI, tanto nos investimentos quanto na implantagdo de solugoes de TI foi definido pelo CDTIC
em harmonia com o Planejamento estratégico Institucional aprovado.

Achado 11

Apesar de ndo existir um processo formalizado para a gestdo de ativos de TI, ela existe e é suportada por
basicamente trés sistemas.: ASI, ZABBIX, FOG Server.

ASI - controle patrimonial, de localizagdo e responsabiliza¢do dos ativos,

ZABBIX - software de monitoramento e inventario dos ativos de informagdo, ele nos possibilita verificar a
saude, a disponibilidade e a integridade dos ativos de informagao.

FOG Server, deixa catalogado cada desktop da rede com seus respectivos usuarios. Ele vincula cada
estacdo de trabalho ao usudario.

Sobre a formalizagdo do processo, informamos que nos PGP’s para implanta¢do da governancga de TI
(SEI 0000971-10) e da Seguranca da Informagdao (SEI 0001779-49) e também no plano de ag¢do para
cumprimento da resolugdo 211/2015 (SEI 0000622-07) ja existe a previsdo da entrega deste item.

Achado 12
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A constitui¢do do preposto foi realizado a época do contrato, quando houve a substituicdao das atribuigoes
do funcionario Marcio José Gongalves pela funciondria Helonaira Marinho, que vem atuando como
preposto desde entdo, conforme pode ser comprovado no e-mail recebido pelo Gestor do Contrato no dia
25/03/2015, o qual a mesma encaminhava Modelos de OS entre outros documentos.

Achado 13

Estdavamos nos adequando a esse tipo de contrato, como também muitas vezes este fiscal técnico estava
em viagens a servigo.

Achado 14

Estdavamos nos adequando a esse tipo de contrato, como também muitas vezes este fiscal técnico estava
em viagens a servigo.

6.6 Com relagdo as manifestagdes supracitadas, entendemos que as mesmas trouxeram fatos
novos, bem como houve saneamento de falhas, razao pela qual a Matriz de Achados ndo tem o mesmo
teor da Matriz de Possiveis Achados.

7. Conclusao

7.1 Preliminarmente, ressaltamos que atualmente a esséncia, de todo e qualquer trabalho de
auditoria, ¢ da Governanca ¢ do Risco, razao pela qual esse trabalho caminha nesse sentido, pois os
padrdes que devem ser seguidos sdo os internacionais, conforme a dic¢do do COSO I e do COSO II.

7.2 Sobre Governanca no Setor Publico, ndo podemos nos esquecer de que as agdes do
administrador publico devem se pautar pela legalidade e pela legitimidade. Assim, a Governanga Publica
ndo ¢ somente uma questdo de reducdo de conflito de agéncia e aumento de efetividade e eficiéncia, mas
também de se observar a legalidade e a legitimidade no trato com a coisa publica.

7.3 Todo o trabalho desenvolvido pelo COSO I e COSO II (Committee of Sponsoring
Organizations) tem como fito o Risco.

7.4 COSO ¢ o Comité das Organizacdes Patrocinadas, da Comissdao Nacional sobre fraudes em
Relatorios Financeiros. Criada em 1985, ¢ uma entidade do setor privado, independente, sem fins
lucrativos, voltada para o aperfeicoamento da qualidade de relatorios financeiros, principalmente para
estudar as causas da ocorréncia de fraudes em relatorios financeiros.

7.5 As recomendagdes do COSO sao referéncia para os controles internos. De acordo com o
Comité, no modelo COSO I, Controle Interno é:

“O processo conduzido pela Diretoria, Conselhos ou outros empregados de uma companhia, no intuito de
fornecer uma garantia razoavel de que os objetivos da entidade estdo sendo alcancados, com relagdo as
seguintes categorias:

1. Eficacia e eficiéncia das operagdes;

2. Confiabilidade dos relatorios financeiros; e

3. Conformidade com a legislagdo e regulamentos aplicaveis.
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7.6 Além desses objetivos supracitados, o COSO I ¢ composto de cinco componentes:
1- Ambiente de Controle;

2- Avaliacao de Riscos;

3- Atividades de Controle;

4- Informacodes e Comunicagoes; €

5- Monitoramento.

7.7 No COSO II, os componentes passaram ser em numero de oito, da seguinte forma:
- Ambiente de Controle;

- Fixacao de Objetivos;

- Identificacdo de Eventos;

- Avaliacao de Riscos;

- Resposta a Risco;

- Atividades de Controle;

- Informacgdes e Comunicacgoes; e

- Monitoramento.

7.8 Como podemos observar, trés componentes foram acrescentados aos ja existentes no COSO

I:
- Fixacao de Objetivos;
- Identificacdo de Eventos;

- Resposta a Risco.

7.9 No COSO II, na categoria de objetivos foi acrescentado a Estratégia, ficando, portanto, da

seguinte forma:

1. Estratégia;

2. Operacional;

3. Comunicacao; ¢
4

Conformidade.

7.10 Dentro dessa temadtica ¢ necessario registrarmos que Eventos sdo situagdes em potencial —
que ainda nao ocorreram — que podem causar impacto na consecu¢ao dos objetivos da organizagdo, caso
venham a ocorrer. Podem ser positivos ou negativos, sendo que os eventos negativos sao denominados

riscos, enquanto os positivos, oportunidades (Obs.: Evento ¢ a mesma coisa que Achado de Auditoria).
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7.11 A identificacdo de eventos ¢ de extrema necessidade, pois por meio de sua identificagao
pode-se planejar o tratamento adequado para as oportunidades e para os riscos, que devem ser entendidos
como parte de um contexto, e ndo de forma isolada.

7.12 Em muitos casos um risco, que parece trazer grande impacto, pode ser minimizado pela
existéncia conjunta de uma oportunidade. Por exemplo, o risco de uma greve em determinado servigo
publico pode ser esvaziado caso haja a oportunidade de contratagdo de novos servidores em curto prazo,
por meio de novo concurso publico.

7.13 Ademais, ¢ interessante identificarmos os possiveis tipos de riscos. Vejamos:
1- Risco de Auditoria= Risco de Distor¢ao Relevante x Risco de Detecgao;

2- Risco inerente ¢ o risco que uma organizacao tera de enfrentar na falta de medidas que a administracao
possa adotar para alterar a probabilidade ou o impacto dos eventos;

3- Risco residual ¢ aquele que ainda permanece apos a resposta da administragdo. A avaliagdo de riscos €
aplicada primeiramente aos riscos inerentes;

4- Risco de Controle ¢ o erro ou irregularidade que ndo foi detectado pelo sistema de controle interno da
entidade auditada;

5- Risco de deteccao ocorre quando ao ser aplicado os procedimentos de auditoria, o auditor também nao
detecta os erros; e

6- Risco de distor¢cao relevante ¢ o risco de que as demonstracdes contdbeis contenham distor¢ao
relevante antes da auditoria.

7.14 Assim, para cada risco identificado, serd prevista uma resposta, que pode ser de quatro
tipos. Vejamos:

1- Evitar;

2- Aceitar;

3- Compartilhar; e
4- Reduzir.

7.15 Portanto, apos essas consideracgdes, vejamos especificamente acerca dos pontos
relevantes deste trabalho por meio dos Eventos negativos, ou seja, “risco”, que é sindnimo de
“achado negativo”.

7.16 E inegavel que, nos ultimos anos, o TRE/AC tem avancado nas questdes ligadas a tecnologia
da informagdo. Mas, certamente, a escassez de servidores nas unidades do Regional, em especial na STI,
tem sido um empecilho para uma melhor andlise dos procedimentos e dos relatérios, assim como o
cumprimento de prazos.

7.17 Em resumo, os achados sdo em um total de 11 (onze). Vejamos:
1. Nota de atesto de servico emitida fora do prazo (o prazo ¢ de até 4 dias uteis, apds a entrega da
fatura);

2. O Tribunal ndo tem Plano Diretor de Tecnologia da Informagdao e Comunicacao (PDTIC),
oficialmente instituido para o periodo 2014-2017;

3. Falha no controle de usuarios dos sistemas administrativos;
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4. Auséncia de documentagdo minima exigida dos técnicos prestadores de servigo, para inicio das
atividades do contrato TRE-AC n.° 5/2015;

5. Auséncia de assinatura do fiscal administrativo nas ordens de servicos, notas técnicas e atesto de
notas fiscais do contrato TRE-AC n.° 5/2015;

6. As Ordens de Servigos nao sao expedidas de forma unitaria, ¢ sim mensalmente, bem como nao sao
acompanhadas dos documentos que evidenciam os tramites formais aludidos no contrato TRE-AC

n.° 5/2015;

7. Auséncia de planejamento estratégico de Tecnologia da Informacao e Comunicagao do TRE-AC —
PETIC;

8. Inexisténcia de processo de gestdo de ativos da Tecnologia da Informag¢do e Comunicagdo do TRE-
AC;

9. Constitui¢ao de preposto da empresa seis meses apods inicio da prestacao de servigo;
10. Pagamento de servigo prestado com mais de 30 dias; e

11. A politica de seguranga da informagao no TRE-AC esta na fase de projeto.

7.17.1 Nota de atesto de servico emitida fora do prazo (o prazo é de até 4 dias uteis, apos a
entrega da fatura)

O atesto do servigo referente a nota fiscal 60275 foi emitido apds 40 dias da entrega da
fatura, contrariando a clausula sexta, item 1.4.

Recomendamos o seguinte:

Que a administra¢do adote mecanismo para que os fiscais e gestores de contrato observem
as formalidades contratuais e evitem, desta forma, danos a Administracdo deste Tribunal, em especial, no
caso, o contrato TRE-AC n.° 5/2015, clausula sexta, item 1.4 e 5.

7.17.2 O Tribunal niao tem Plano Diretor de Tecnologia da Informacio e Comunicac¢io
(PDTIC), oficialmente instituido para o periodo 2014-2017

A Secretaria de Tecnologia da Informag¢do informou que existe o Plano Diretor de
Tecnologia da Informagao e Comunicagdo (PDTIC) do periodo de 2010-2013. Em outros termos, nao
temos o do periodo de 2014-2017.

Informou, ainda, que em 20/05/2015 foi aprovado o Planejamento Estratégico Institucional, e
a partir dai iniciou-se o processo de implantagdo da governanga de TI. E que no procedimento sei n°
0000971-10.2016 a STI apresentou PGP para implantacdo da governanca de TI. Nele, ¢ proposta a
instituicao dos processos de elaboragao do PETI e PDTI e a posterior construcdo dos referidos planos até
dezembro de 2016.

Finaliza sua manifestagdao aduzindo que “apesar de nao existir um plano estratégico de TI
valido ¢ importante destacar que as decisdes sobre investimentos em STIC de 2015 e 2016 foram tomadas
pelo Comité Diretivo de TIC - CDTIC e elaboradas em harmonia com o Planejamento Estratégico
Institucional aprovado.”

Recomendamos o seguinte:

Adogao de medidas para que a administragdo providencie a necessaria institui¢do do Plano
Diretor de Tecnologia da Informagdo e Comunicagdo (PDTIC) do Tribunal, em conformidade com as
diretrizes estratégicas institucionais e nacionais no ambito do Poder Judiciario, visando atender o que
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determinava a Resolucao CNIJ n.° 90/2009, em especial o art. 11, recepcionado pela Resolugdo CNJ n.°
211/2015, art. 6°, Paragrafo tinico.

7.17.3 Falha no controle de usuarios dos sistemas administrativos

Alguns usuarios inativos, exonerados, ex-estagidrios, entre outros, constam com perfil ativo
em varios modulos de sistemas administrativos, tais como: moédulos de diarias, SADP, afastamento,
capacita¢do, bem como ¢ utilizado perfil de usuario administrador genérico em varios modulos de sistemas
administrativos. E também senha genérica de usudrio, por exemplo, a senha que ¢ utilizada para ser
efetuada consulta no sistema SGRH.

A STI informa que ja recomendou a area de Gestao de Pessoas deste Regional que proceda
com pedido de exclusdo de cadastro de usudrios da mesma forma que ocorre quando da solicita de
inclusao.

Esclarece, ainda, que “a boa pratica da seguranga da informacao recomenda que o dono da
informagdo defina quais os usudrios terdo acesso aos ativos de informacgdo. Pois bem, o que acontece na
pratica ¢ que o pedido para inclusdo de determinado usuério sempre ¢ feito através de registro em sistema
de chamados, que passa pelo setor de RH para confirmagdo de dados cadastrais, porém, no momento do
desligamento ou mudanga de setor esse pedido ndo ¢ feito para a STI, deixando ao livre arbitrio dos
técnicos da secdo de suporte operacional, que ndo possuem autoridade para fazé-lo.”

Finaliza sua manifestagdo aduzindo que “no procedimento SEI n® 0001779-
49.2015.6.24.8000 consta o Plano Geral de Projeto para a implementacao da Politica de Seguranga da
Informagao, que determinaréd a expedi¢do de uma politica de controle de acesso fisico com diretrizes para
a concessao, manutengao ¢ exclusao de cadastro de usuarios, dentre outras coisas.”

Recomendamos o seguinte:

Que a administra¢do adote medidas para criar mecanismos de controle de usudrios. Nesse
mesmo diapasdo, adote plano de trabalho para atualizar a situacdo de todos os usuarios dos sistemas
administrativos utilizados por este Regional. Ressalta-se que esse possivel mecanismo a ser criado, devera
contar com a participacdo direta da COGEP, pois essa unidade ¢ responsavel por todos os dados de
servidores deste TRE;

Que administracdo se abstenha, o mais breve possivel, de utilizar qualquer tipo de senha
genérica, pois, em caso de imputagao de responsabilidade nao € possivel, ou torna-se dificil, a constatagao
do responsavel pelo uso equivocado ou ilegal.

7.17.4 Auséncia de documentacio minima exigida dos técnicos prestadores de servico, para
inicio das atividades do contrato TRE-AC n.° 5/2015

Nao consta no PA_668/15 ¢ SEI PA_ SEI n. 0000036 -04.2015.6.24.8000 documentagao
minima exigida (curriculo) para inicio das atividade da contratada funciondarios: Thiago e Raisel.

A chefia da Se¢do de Compras, Licitagdes e Contratos — SLC/COMAP, em sua
manifestagdo, registra que providéncias estdo sendo tomadas no sentido de sanar essa falha. Vejamos.
“A fim de regularizar a pendéncia, foi feita notificacio a empresa, na pessoa de sua preposta,
Elonaira Marinho, para entregar todos os curriculum vitae dos técnicos/engenheiros (atuais e ex) que
prestam servigos ou tenham prestado no ambito Contrato TRE/AC 05/2015 - CTIS -
(eventos 0090303 e 0090305 no Processo SEI 0000036-04.2015.6.24.8000).”

Por sua vez, a STI ressalta que “o contrato em tela foi uma descentralizacdo do contrato
anteriormente existente entre a CTIS e o TSE, onde os servidores alocados ja haviam passado por
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entrevista para o preenchimento das vagas por equipe deste tribunal, tendo sido apresentada a época a
documentacao completa.”

Recomendamos o seguinte:

A adog¢do de medidas para que os fiscais e gestores de contrato fagcam levantamento das
questdes apontadas e sanem as irregularidades, informando qual prazo previsto para tal saneamento;

Que sejam criados mecanismos para evitar que os gestores e fiscais de contrato deixem de observar as
formalidades legais e contratuais e evitem, desta forma, danos a Administracdo deste Tribunal, em
especial, no caso o contrato TRE-AC n.° 5/2015.

7.17.5 Auséncia de assinatura do fiscal administrativo nas ordens de servicos, notas técnicas
e atesto de notas fiscais do contrato TRE-AC n.° 5/2015

Nao consta assinatura do fiscal administrativo em ordens de servigos, notas técnicas ¢
atesto de notas fiscais de servigos prestado, tendo como justificativa de que houve um amplo debate e
restou concluido de que cabera ao fiscal administrativo apenas verificar a regularidade fiscal da empresa, e
encaminhar o processo a SECON, para fins de liquidagdo e posterior pagamento.

Desta feita, ¢ oportuno ressaltar as atribui¢des do fiscal administrativo, segundo a dic¢do da
Resolugdo CNJ n.° 182/2013, art. 2° inc. XII, “c”: “Fiscal Administrativo do Contrato: servidor
representante da Area Administrativa, indicado pela respectiva autoridade competente para fiscalizar o
contrato quanto aos aspectos administrativos da execu¢do, especialmente os referentes ao recebimento,
pagamento, sangoes, aderéncia as normas, diretrizes e obrigacoes contratuais.”

Recomendamos o seguinte:

Que a administracao adote medidas para que o contrato TRE-AC n.° 5/2015 seja alterado,
por meio de instrumento adequado, visando fazer constar as reais atribuicdes do fiscal administrativo,
evitando, assim, a divergéncia atualmente existente entre a praxe administrativa € o instrumento contratual
em tela, bem como para que nao haja danos a Administracdo deste Tribunal e também danos aos
contratados.

7.17.6 As Ordens de Servicos nao sao expedidas de forma unitaria, e sim mensalmente, bem
como nio sio acompanhadas dos documentos que evidenciam os trimites formais aludidos no
contrato TRE-AC n.° 5/2015

E elaborada uma ordem de servigo para cada més, ou seja, as ordens de servi¢o ndo sao
expedidas de forma unitaria, e sim mensalmente. Além disso, as mesmas ndo foram acompanhadas da
seguinte documentagao:

1. Plano de Trabalho;

2. Aprovagdo e autorizacao de servigos; e

3. Relatorio detalhado dos servigos prestados.

A STI em sua manifestagdo ressalta que “as atividades realizadas pela empresa nas Ordens
de Servico eram constantes do catdlogo de sistemas devidamente priorizados pelo CDTIC, além destas,
continham atividade rotineiras de manuten¢do corretivas que caracterizam a sustentagdo dos aplicativos
disponiveis neste regional.”
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Informa, ainda, que “as ordens de servigo sdo mensais ¢ de todas as OS temos abertura
(solicitacdo dos servicos), execu¢do (designa¢do dos profissionais) e fechamento (relatdorio com os
servigos executados como também sua aprovagao).”

Recomendamos o seguinte:

Que a administragdo adote a sistemdtica prevista no contrato quanto as ordens de servigo,
como consta do termo de referéncia: solicitagdo de servigo — (SS), Plano de trabalho — (PT), autorizacao
de servigo para abertura da ordem de servigo - (OS) recebimento de servigo e avaliacdo do cumprimento
do prazo e qualidade do servigo prestado na forma dos modelos apresentados as fls. 330 a 348, do
PA 668/15, além de se utilizar para cada servico uma Ordem de Servigo, a fim de atender a clausula
quarta, item 35, do contrato TRE-AC n.® 5/2015.

7.17.7 Auséncia de planejamento estratégico de Tecnologia da Informacgao e Comunicacio do
TRE-AC - PETIC

A Tecnologia da Informac¢do do TRE-AC informou que existe o Plano Estratégico de
Tecnologia da Informagdao e Comunicag¢dao (PETIC) do periodo de 2010-2013. Em outros termos, nao
temos o do periodo de 2014-2017.

Informa, ainda, que “o primeiro PETIC e PDTIC elaborados pelo Tribunal tiveram vigéncia
para o quadriénio 2010/2014.”

Ressalta que “o PETIC deve ser alinhado ao Planejamento Estratégico Institucional, que foi
aprovado em 20/05/2015.”

Esclarece que “no procedimento sei n° 0000971-10.2016 a STI apresentou PGP para
implantacdo da governanga de TI. Nele, € proposta a institui¢do dos processos de elaboragdo do PETI e
PDTI e a posterior construgao dos referidos planos até dezembro de 2016.”

Finaliza aduzindo que “apesar de ndo existir um plano estratégico de TI valido ¢ importante
destacar que o direcionamento das agdes da STI, tanto nos investimentos quanto na implantacdo de
solucdes de TI foi definido pelo CDTIC em harmonia com o Planejamento estratégico Institucional
aprovado.”

Recomendamos o seguinte:

Que a administracao regulamente, elabore e mantenha o plano Estratégico de Tecnologia da
Informagdo do TRE-AC alinhado as diretrizes estratégicas institucionais e nacionais no ambito do Poder
Judiciario, objetivando atender as normas, em especial, a Resolugdo CNJ n.° 90/2009, art. 11°,
recepcionado pela Resolugdo CNJ n.° 211/2015, art. 6°.

7.17.8 Inexisténcia de processo de gestao de ativos da Tecnologia da Informacao e
Comunicacao do TRE-AC

A Tecnologia da Informagdo do TRE-AC informou que ndo existe processo de gestao de
ativos de Tecnologia da Informag¢dao e Comunicagdo do TRE-AC. Todavia, ressalta que “Apesar de nao
existir um processo formalizado para a gestdo de ativos de TI, ela existe e ¢ suportada por basicamente trés
sistemas: ASI, ZABBIX, FOG Server.”

Finaliza aduzindo que “Sobre a formalizacdo do processo, informamos que nos PGP’s
para implantagdo da governanca de T1 (SEI 0000971-10) e da Seguranca da Informagao (SEI 0001779-49)
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e também no plano de agdo para cumprimento da resolucao 211/2015 (SEI 0000622-07) ja existe a
previsao da entrega deste item.”

Recomendamos o seguinte:

Que a administragdo regulamente, elabore e mantenha o Plano de Gestdo de Ativos de
Tecnologia da Informagdo do TRE-AC alinhado as melhores praticas institucionais e nacionais no ambito
do Poder Judiciario, objetivando atender as normas da ABNT, em especial a NBR-ISO/IEC n.° 27002 ¢ a
Resolugao CNJ n.° 90/2009, em especial o art. 9°, §2°, recepcionado pela Resolugao CNJ n.° 211/2015, art.
10°.

7.17.9 Constituicio de preposto da empresa seis meses apos inicio da prestacio de servigo

Consta nomeagao de preposto a partir de setembro de 2015, ou seja, seis meses apos
assinatura do contrato e inicio das atividades, sem a devida notifica¢ao para fazé-la no prazo contratual.

A STI se manifestou aduzindo que a “constitui¢do do preposto foi realizado a época do
contrato, quando houve a substituicdo das atribuicdes do funciondrio Marcio José Gongalves pela
funcionaria Helonaira Marinho, que vem atuando como preposto desde entdo, conforme pode ser
comprovado no e-mail recebido pelo Gestor do Contrato no dia 25/03/2015, o qual a mesma encaminhava
Modelos de OS entre outros documentos.”

Recomendamos o seguinte:

Que a administragdo adote mecanismo para que os fiscais e gestores de contrato observem
as formalidades contratuais e evitem, desta forma, danos a Administracdo deste Tribunal, em especial, no
caso, o contrato TRE-AC n.° 5/2015, clausula quarta, item 3.

7.17.10 Pagamento de servico prestado com mais de 30 dias

A Nota fiscal n.® 68788 de prestacdo de servigo foi encaminhada para pagamento com mais
de 4 dias e paga com mais de 30 dias.

O fiscal técnico manifestou-se aduzindo que “Estavamos nos adequando a esse tipo de
contrato, como também muitas vezes este fiscal técnico estava em viagens a servigo.”

Recomendamos o seguinte:

Que a administragdao adote mecanismo para que os fiscais e gestores de contrato observem os
prazos e as formalidades contratuais e evitem, desta forma, danos & Administracdo deste Tribunal, em
especial, no caso, o contrato TRE-AC n.° 5/2015, clausula sexta, item 1.4 ¢ 5.

7.17.11 A politica de seguranca da informacio no TRE-AC esta na fase de projeto

A Tecnologia da Informagdo do TRE-AC informou que a politica de seguranca da
informagao esta em fase de projeto.

Esclareceu, ainda, que “Nesta data os membros do grupo de trabalho, instituido por meio da
portaria Presidéncia n°® 247/2015, realizam altera¢des na minuta da Politica de Seguranca da Informacao e
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respondem a questionamentos feitos pela Presidéncia. Ver procedimento sei 0001779-49.2015.6.24.8000.”

Recomendamos o seguinte:

Que a administracdo conclua a regulamentacao e implante, o mais breve possivel, a politica
de seguranga da informacdo alinhada & diretrizes nacionais, objetivando atender as determinagdes da
Resolucdo CNJ n.° 211/2015, art. 9° e as orientagdes das normas da ABNT, em especial a NBR-ISO/IEC
n.° 27002, Secao 5.

8 Recomendacoes

Diante do exposto, relacionamos a seguir algumas recomendagdes objetivando melhorar a
seara da tecnologia da informacdo deste Regional:

8.1 Nota de atesto de servico emitida fora do prazo (o prazo é de até 4 dias uteis, apos a
entrega da fatura)

Que a administracdo adote mecanismo para que os fiscais e gestores de contrato observem as
formalidades contratuais e evitem, desta forma, danos a Administracao deste Tribunal, em especial, no caso,
o contrato TRE-AC n.° 5/2015, clausula sexta, item 1.4 e 5.

8.2 O Tribunal n2o tem Plano Diretor de Tecnologia da Informac¢ao e Comunica¢ao
(PDTIC), oficialmente instituido para o periodo 2014-2017

Adogao de medidas para que a administragdo providencie a necessaria institui¢ao do Plano
Diretor de Tecnologia da Informag¢dao e Comunicagdo (PDTIC) do Tribunal, em conformidade com as
diretrizes estratégicas institucionais e nacionais no ambito do Poder Judiciario, visando atender o que
determinava a Resolugdo CNJ n.° 90/2009, em especial o art. 11, recepcionado pela Resolugdo CNJ n.°
211/2015, art. 6°, Paragrafo tnico.

8.3 Falha no controle de usuarios dos sistemas administrativos

Que a administragdao adote medidas para criar mecanismos de controle de usudrios. Nesse
mesmo diapasao, adote plano de trabalho para atualizar a situagao de todos os usuarios dos sistemas
administrativos utilizados por este Regional. Ressalta-se que esse possivel mecanismo a ser criado, devera
contar com a participacao direta da COGEDP, pois essa unidade ¢ responsavel por todos os dados de
servidores deste TRE;

Que administracdo se abstenha, o mais breve possivel, de utilizar qualquer tipo de senha

genérica, pois, em caso de imputagdo de responsabilidade, ndo € possivel, ou torna-se dificil, a constatagdo
do responsavel.
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8.4 Auséncia de documentacio minima exigida dos técnicos prestadores de servigo, para
inicio das atividades do contrato TRE-AC n.° 5/2015

A adocdo de medidas para que os fiscais e gestores de contrato fagam levantamento das
questdes apontadas e sanem as irregularidades;

Que sejam criados mecanismos para evitar que os gestores e fiscais de contrato deixem de
observar as formalidades legais e contratuais e evitem, desta forma, danos a Administra¢ao deste Tribunal,
em especial, no caso o contrato TRE-AC n.° 5/2015.

8.5 Auséncia de assinatura do fiscal administrativo nas ordens de servicos, notas técnicas e
atesto de notas fiscais do contrato TRE-AC n.” 5/2015

Que a administra¢do adote medidas para que o contrato TRE-AC n.° 5/2015 seja alterado, por
meio de instrumento adequado, visando fazer constar as reais atribui¢des do fiscal administrativo, evitando,
assim, a divergéncia atualmente existente entre a praxe administrativa e o instrumento contratual em tela,
bem como para que nao haja danos a Administragdo deste Tribunal e também danos aos contratados.

8.6 As Ordens de Servicos niao sao expedidas de forma unitaria, e sim mensalmente, bem
como nio sio acompanhadas dos documentos que evidenciam os tramites formais aludidos no contrato
TRE-AC n.° 5/2015

Que a administragdo adote a sistematica prevista no contrato quanto as ordens de servigo,
como previsto no termo de referéncia: solicitagdo de servigo — (SS), Plano de trabalho — (PT), autorizagao de
servigo para abertura da ordem de servigo - (OS) recebimento de servico e avaliagdo do cumprimento do
prazo e qualidade do servigo prestado na forma dos modelos apresentados as fls. 330 a 348, do PA (?77?)
668/15, além de se utilizar para cada servi¢o uma Ordem de Servigo, a fim de atender a clausula quarta, item
35, do contrato TRE-AC n.° 5/2015.

8.7 Auséncia de planejamento estratégico de Tecnologia da Informac¢ao e Comunicacio do
TRE-AC - PETIC

Que a administragao regulamente, elabore e mantenha o plano Estratégico de Tecnologia da
Informacao do TRE-AC alinhado as diretrizes estratégicas institucionais e nacionais no ambito do Poder
Judiciario, objetivando atender as normas, em especial, a Resolu¢do CNJ n.° 90/2009, art. 11°, recepcionada
pela Resolugao CNJ n.° 211/2015, art. 6°.

8.8 Inexisténcia de processo de gestao de ativos da Tecnologia da Informacio e
Comunicacido do TRE-AC

Que a administragdo regulamente, elabore e mantenha o Plano de Gestao de Ativos de

Tecnologia da Informagdo do TRE-AC alinhado as melhores praticas institucionais e nacionais no dmbito do
Poder Judicidrio, objetivando atender as normas da ABNT, em especial a NBR-ISO/IEC n.° 27002 ¢ a
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Resolugao CNJ n.° 90/2009, em especial o art. 9°, §2°, recepcionado pela Resolugao CNJ n.° 211/2015, art.

10°.

8.9 Constituicio de preposto da empresa seis meses apos inicio da prestaciio de servico

Que a administracdo adote mecanismo para que os fiscais e gestores de contrato observem as
formalidades contratuais e evitem, desta forma, danos a Administracao deste Tribunal, em especial, no caso,

o contrato TRE-AC n.° 5/2015, clausula quarta, item 3.

8.10 Pagamento de servico prestado com mais de 30 dias

Que a administracdo adote mecanismo para que os fiscais e gestores de contrato observem os

prazos e as formalidades contratuais e evitem, desta forma, danos & Administracao deste Tribunal, em
especial, no caso, o contrato TRE-AC n.° 5/2015, clausula sexta, item 1.4 e 5.

8.11 A politica de seguranca da informacio no TRE-AC esta na fase de projeto

Que a administragao conclua a regulamentacao e implante, o mais breve possivel, a politica

de seguranca da informacdo alinhada a diretrizes nacionais, objetivando atender as determinagdes da

Resolucdo CNJ n.° 211/2015, art. 9° e as orientagdes das normas da ABNT, em especial a NBR-ISO/IEC n.°

27002, Sec¢ao 5.

8.12 Gestao/Organizacional

Que seja elaborado Plano de Acio, caso se entenda necessario, para cada recomendagao
acolhida pela administrag¢do, de acordo com a dic¢do da Instrugdo Normativa n.° 14, de 28 de outubro de
2014, podendo ser dispensado o referido plano mediante justificativa.

Que sejam acostadas, no procedimento SEI n.° 0000327-67.2016.6.24.8000 0000327-
67.2016.6.24.8000, todas as medidas efetivamente adotadas em virtude dessa auditoria.

Que a Se¢do de Acompanhamento e Orientacdo de Gestdo — SOAGE/COCIN efetue o

monitoramento das recomendagdes que forem acolhidas pela administragcdo deste Tribunal, pois, em sendo

acolhidas, serao nao mais recomendagdes, ¢ sim determinac¢oes, bem como efetue o monitoramento dos
planos de agdo, conforme inteligéncia da Instru¢do Normativa n.° 14, de 28 de outubro de 2014.

E o relatério.

Rio Branco/AC, 27 de setembro de 2016.
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