JUSTICA ELEITORAL
Tribunal Superior Eleitoral

AUDITORIAS INTEGRADAS DA JUSTIQA ELEITORAL
Resolncao-TSE n° 23.500/2016

RELATORIO CONSOLIDADO DE
AUDITORIA INTEGRADA DA JUSTICA
ELEITORAL n° 2/2017

Auditoria no processo de gestdo de armazenamento e
manutengio preventiva das urnas eletrénicas



AUDITORIA INTEGRADA NO PROCESSO DE GESTAO DE ARMAZENAMENTO E MANUTENCAO
PREVENTIVA DAS URNAS ELETRONICAS

Sumario

1. Introdugiao 3
2. Visao geral do objeto auditado 4
3. Obijetivo da auditoria 4
4. Escopo 5
5. Critérios 8
6. Desenvolvimento dos trabalhos 9
7. Achados de auditoria 10
8. Consolidagio dos achados de auditoria por macroassuntos — Justiga Eleitoral __ 10
8.1. Auséncia de supervisdo das condigées de armazenamento, seguranga € manutengiao
das urnas eletrdnicas pelas comissées regionais de conservagio 1
8.2. Falhas no processo de manutengio preventiva das urnas eletrdonicas 16

8.3. Falhas nos sistemas ASIWeb e LogusWeb utilizados no armazenamento e na
manutencao das urnas eletronicas 21

8.4. Auséncia de atualizagio do normativo que regulamenta os procedimentos de

armazenamento e manutengao das urnas eletrénicas 23
9. Conclusio 24
10.  Proposta de encaminhamento 25

2/27



AUDITORIA INTEGRADA NO PROCESSO DE GESTAO DE ARMAZENAMENTO E MANUTENCAO
PREVENTIVA DAS URNAS ELETRONICAS

1. Introdugio

1. Em cumprimento ao que determina a Resolu¢ao-TSE n® 23.500, de 19 de dezembro de

2016, que dispde sobre as diretrizes acerca das auditorias integradas no ambito da Justica
Eleitoral, foi realizada auditoria no processo de gestdo de armazenamento e manuten¢ao
preventiva das urnas eletronicas, em ac¢do conjunta entre as unidades de Auditoria do
Tribunal Superior Eleitoral (TSE) e dos Tribunais Regionais Eleitorais (TREs), sob a
coordenacao, orientacao e supervisao da Coordenadoria de Auditoria da Secretaria de

Controle Interno e Auditoria do TSE (Coaud/SCI/TSE).

2. A concep¢ao das auditorias integradas foi inspirada no modelo de Fiscaliza¢io de
Orientacao Centralizada (FOC), adotado pelo Tribunal de Contas da Unido, na forma de
execucao coordenada. Nesse modelo, 6rgaos diferentes e independentes entre si trabalham
conjuntamente, sob a coordenacio de uma unidade centralizadora, para auditar um

assunto/tema/processo relevante a todos os envolvidos.

3. As auditorias integradas objetivam avaliar, de forma sistémica, temas ou objetos de
controle relacionados aos objetivos estratégicos da Justica Eleitoral, buscando identificar os
desvios mais comuns e relevantes, e propor, quando for o caso, aperfeicoamento em sua
gestdo e na propria sistematica de controle. A finalidade ¢ auxiliar no alcance dos resultados

almejados e obter solu¢des mais eficazes no enfrentamento de questoes comuns.

4. Nesse contexto, leva-se em consideracio o disposto no art. 11 da Lei n® 8.868/1994,
que estabelece que atividades como planejamento de eleigbes, informatica, recursos
humanos, orcamento, administracao financeira e controle interno de material e patrimonio
serdo organizadas sob a forma de sistemas, cujos 6rgaos centrais serdo as respectivas
unidades do TSE, e sujeitam-se a orientagdo normativa, supervisao técnica e fiscaliza¢ao do
orgio central do sistema. Sendo assim, é de competéncia do TSE definir agdes de controle
em relacdo aos objetivos gerais da Justica Eleitoral.

5. Expostas as premissas do projeto, esclarece-se que a auditoria em referéncia,
juntamente com a auditoria no processo de gestao de suprimentos de materiais eleitorais, foi
instituida como projeto-piloto, nos termos do art. 3°, § 2° da Resolu¢ao-TSE n°
23.500/2016. O motivo para a selecio do tema decorreu de constatacdes resultantes da
Auditoria de Avaliagio de Controles Internos em Urnas Eletronicas (processos de
armazenamento, manutencao, descarte e planejamento da contratacao), realizada pela
Coaud/SCI no ano de 2015, em trés unidades de gestdio de urnas (TSE e Tribunais
Regionais Eleitorais de Alagoas e do Tocantins), em cujo relatério ficou evidente a
necessidade de aprimorar a gestaio do armazenamento e da manutencao das urnas

eletronicas.

6. Como unidade centralizadora dos trabalhos, cabe a SCI/TSE a consolidacio dos

resultados das auditorias realizadas nos tribunais eleitorais. No documento, serao
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apresentados os achados recorrentes e relevantes a toda a Justica Eleitoral, os quais serdo

levados ao conhecimento da alta administracao do TSE e dos TREs.

7.  Também serd proposto, quando necessario, normativo ou a¢oes conjuntas destinadas
ao aprimoramento da gestdo para evitar a recorréncia dos achados, com a disseminagdo das
boas praticas identificadas.

8.  Destaca-se que a presente auditoria nao foi levada a termo pelo Tribunal Regional
Eleitoral do Amazonas, tendo em vista o envolvimento da unidade de Auditoria e das
unidades auditadas, de Tecnologia da Informacao, na realizac¢ao da elei¢io suplementar para
governador daquele Estado, nos termos dos documentos SEI 0480883 ¢ 0480889. Sugere-se,
no entanto, que o Regional inclua o presente tema no Plano Anual de Auditoria de 2018 e
encaminhe, posteriormente, os resultados ao TSE, nos moldes definidos para as auditorias

integradas.

2. Visdo geral do objeto auditado

9. O processo de armazenamento das urnas eletronicas compreende a verificagdo dos
locais de armazenamento, observando-se os aspectos relativos a seguranga e conservagao,
bem como ao modo de armazenamento das urnas, em consonancia com 0s normativos
referentes ao tema expedidos pelo Tribunal Superior Eleitoral.

10. Ja o processo de manutengao preventiva das urnas eletronicas compreende a
manutencao preventiva dos componentes internos e externos das urnas, no intuito de
assegurar sua funcionalidade e disponibilidade, bem como a preservaciao de seu tempo util.
Dessa forma, o ciclo de manuten¢ao preventiva consiste, basicamente, na realizagao de carga
da bateria principal e reserva; inspe¢ao visual; realizacdo do Sistema de Teste Exaustivo

(STE); e registro de ocorréncias no sistema LogusWeb.

3. Objetivo da auditoria

11.  Os trabalhos de auditoria no processo de armazenamento e manutengao preventiva das

urnas eletronicas tém por objetivo avaliar:

a) a efetividade da gestio do armazenamento das urnas eletronicas, nos termos da
Resolu¢ao-TSE n° 20.771/2001, bem como as disposi¢oes de conformidade
inseridas no LogusWeb;

b) a efetividade dos controles internos instituidos no processo de manutengio
preventiva das urnas eletronicas como resposta aos riscos inerentes a0 processo
avaliado;

¢) a exatidao das informagoes contidas nos sistemas ASIWeb e LogusWeb em
relacdo a realidade;

d) a correlagao entre as informagoes registradas nos sistemas ASIWeb, LogusWeb e
Siafi;
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e) a aplicagao das normas e dos procedimentos relacionados ao armazenamento e a
manutengao preventiva das urnas eletronicas;

f) a aplicacdo dos recursos or¢amentarios relacionados a manutencao preventiva.

12.  Em rela¢do aos processos de armazenamento e manuten¢ao das urnas eletronicas, a

avaliacao da auditoria restringiu-se:

i. aestrutura fisica do local de armazenamento;

ii. aforma de organiza¢ao do local de armazenamento;
ii. ao controle patrimonial, fisico e contabil das urnas;
iv. ao registro da movimentagao das urnas;

v. agestao da manuten¢ao preventiva das urnas.

13. Para fins de avaliagdo dos aspectos relacionados acima, foram realizadas visitas aos

locais de armazenamento pelas equipes de auditoria.
14.  Sao duas as formas de armazenamento das urnas utilizadas na Justica Eleitoral:

a) centralizada — todas as wurnas ficam acomodadas em um unico
local/municipio/depésito;

b) descentralizada ou em polos — as urnas ficam acomodadas em mais de um
local/municipio/dep0sito.

15. Considerando essas duas modalidades e a quantidade de locais de armazenamento,

adotou-se o método de amostragem para determinar quantos locais seriam inspecionados,

conforme tabela abaixo:

Quantitativo de Locais de Armazenamento por Estado
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Estado

Forma de
Armazenamento

Qtd. Locais de
Armazenamento

Qtd. Amostra dos
Locais a serem
vistoriados

SP

Descentralizada

421

N
[y
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GO

159

=
o))

Descentralizada

141

[N
B

113

=
[N

MS

ES

Descentralizada

55

37

BA

PE

Descentralizada

18

=
00

PI

CE

PB

RJ

AC

AP

MG

Descentralizada

AL

AM

DF

MA

MT

PA

RN

RO

RR

SC

SE

TO

Centralizada
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Total

1006

110

a) Visita aos locais de armazenamento

a.1) Forma descentralizada:

16. Para os regionais que optam pela forma descentralizada, o calculo da amostra dos

locais a serem visitados, cujos quantitativos foram dispostos na tabela anterior, foi elaborado

da seguinte forma:

Calculo da Amostra Locais Armaz.
(forma descentralizada)

Qtd. % Sobre a Qtd.
Acima 201 5%
De 100 a 200 10%
De 312100 15%
De 11 a 30 20%
De2al0 Dois Locais
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17.  Definida a amostra, a escolha dos locais visitados ficou a cargo de cada regional. A
escolha foi devidamente justificada, levando em conta os critérios de materialidade,

relevancia e criticidade.

18. O local de armazenamento na capital ¢ o local com armazenamento de maior

quantidade de urnas constaram, obrigatoriamente, no rol de locais visitados.

a.2) Forma centralizada:

19. Para os regionais que adotam a forma de armazenamento centralizada, foram visitados

os locais em que as urnas se encontram armazenadas.

b) Quantitativo de urnas a serem vistoriadas

Quantitativo de Urnas por Estado

Forma de Total de Qtd. Amostra das
Armazenamento Estado Urnas urn_as a_serem
vistoriadas
SP 112.903
PR 32.993
RS 28.266
GO 16.068
MS 7.968
ES 11.185
BA 39.123
Descentralizada PE 23.195 | A ser definida pelo TRE

PI 8.353
CE 23.724
PB 9.752
RJ 39.205
AC 2.695
AP 1.933
MG 55.077
AL 8.076 367
AM 8.518 368
DF 5.396 359
MA 19.995 377
MT 9.291 369

Centralizada PA 20 IS 1
RN 9.240 369
RO 5.430 359
RR 1.393 301
SC 24.080 378
SE 6.789 364
TO 5.011 357

Total 536.607 -

20. O quantitativo de urnas a serem vistoriadas foi calculado observando-se o seguinte

calculo de amostragem:

B N.Z%.p.(1—p)
T (N—1).e2+7Z2.p(1—p)

n
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Onde:

Il = tamanho da amostra que se quer calcular

N = tamanho do universo

Z = desvio do valor médio que se aceita para alcancar o nivel de confianca desejado
e = margem de erro toleravel

p = probabilidade de o evento ocorrer

b.1) Forma descentralizada on em polos:

21. Quanto a amostragem das urnas a serem vistoriadas, coube ao regional aplicar a
referida férmula com a totalidade de urnas de cada estado, o nivel de confianga e a margem

de erro, os dois ultimos fixados em 95% e 5%, respectivamente.

22. Para definir o quantitativo de urnas em cada local visitado, o Tribunal estabeleceu, a
partir da amostra, a quantidade de urnas proporcional ao total armazenado nos locais

visitados.

23.  Quanto ao processo de manutencao, foi objeto de auditoria a forma preventiva, que

ocorre periodicamente, conforme orientagao técnica do TSE.

24. O periodo de tempo para a avaliagao (ex7 off) das manutengoes realizadas foi de janeiro
a outubro de 20106, em razao da sessentena, periodo de 60 dias apds a proclamacao dos

resultados da elei¢ao, no qual as urnas nao sio manuseadas.

25. Nao foram objetos desta auditoria os exames na forma de manuten¢ao cotretiva e no

processo licitatorio para contratagao de empresa responsavel pela manutencgao das urnas.

26. Os critérios utilizados como parametros para fundamentar as avaliagoes realizadas no
decorrer dos trabalhos foram os preceitos normativos, orientagoes e estudos técnicos que

regulamentam a matéria, a saber:

a) Resolucao-TSE n° 20.771/2001;

b) Resolu¢ao-TSE n°® 23.374/2011;

¢) Relatério de Procedimentos de Manutenc¢ao Preventiva — RM-I (2010) — Facti;
d) Relatério de Auditoria-TSE n°® 3/2016 (Processo SEI n°® 2015.00.00000.1953-1);
e) Orientacao Técnica-Seue/Cotel/STI n® 5/2016;

t) Checklist do sistema LogusWeb;

@) Manual de Exercitagao de Urnas Eletronicas;

h) Lei n° 8.666/1993.
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6. Desenvolvimento dos trabalhos

27. Conforme definido no Documento Orientador de Auditoria Integrada da Justica
Eleitoral (Doje), anexo da Resolucao-TSE n° 23.500/2016, a execugdo das auditorias coube

a cada Tribunal Regional Eleitoral, adotando-se, porém, o objetivo, o escopo, a metodologia

de trabalho, os procedimentos e papéis de trabalho padrio estabelecidos pela unidade
centralizadora (SCI/TSE).

28. Os trabalhos da auditoria fundamentaram-se em procedimentos e técnicas de Risk
Assessment (“Avaliacio de Risco”), com a ado¢do da metodologia de Auditoria Baseada em
Riscos (ABR). A abordagem da ABR visa ao aperfeicoamento dos processos de trabalho
institucionais, fundamentando-se no tripé objetivos, riscos e controles, isto é, as atividades de
auditoria sado focadas nos processos de trabalho e seus objetivos, nos riscos inerentes aos

processos e nos controles internos instituidos para mitigar os riscos identificados.

29. Para garantir a padronizagao e uniformidade das atividades, as unidades de Auditoria
dos TREs foram convocadas para workshop no TSE em trés oportunidades: na primeira, de
13 a 17.3.2017, foram apresentadas as diretrizes das auditorias integradas e discutidos os
planos de trabalho das duas auditorias-piloto, a metodologia de atuagao (Auditoria Baseada
em Riscos — ABR), procedimentos, cronogramas e formas de execu¢ao. Nessa ocasidao, a
equipe da Coaud/SCI/TSE ministrou treinamento sobre ABR, otientando, também, os
regionais quanto aos papéis de trabalho padrao produzidos pelo TSE.

30. No segundo workshop, nos dias 3 e 4.7.2017, tratou-se da finalizagao do planejamento
da auditoria, com o fechamento de minuta padrao do Programa de Auditoria, elaborado a
partir da consolidagdo dos papéis de trabalho encaminhados pelos TREs (Matrizes de
Riscos, de Controle e de Testes de Controle e Programas de Auditoria), por meio dos quais
foram definidos os testes-padrao que deveriam ser realizados por todos os TREs.

31. Por fim, no terceiro encontro foram apresentados os achados de auditoria relevantes e
de maior ocorréncia verificados pelos tribunais eleitorais no decorrer dos trabalhos da
auditoria para discussao sobre a conducao dos trabalhos. Definiu-se, ainda, que, devido a
similaridade dos achados, eles seriam agrupados por assuntos para fins de consolida¢ao no
relatorio final.

32. Importante destacar que o trabalho de consolidagdo que ora se apresenta neste
Relatério Consolidado ¢ o resultado de uma extensa preparacao efetuada pela Coaud nos
meses anteriores aos encontros de auditoria integrada. Para o II workshop, foram avaliados 52
processos de trabalho, mapeados pelos TREs, relativos as duas auditorias-piloto, com a
elaboracio de 243 Matrizes de Riscos, de Controle e de Testes de Controle e a identificaciao
de aproximadamente 650 riscos, com foco na consolidagdo do planejamento da auditoria. O
esfor¢o conjunto da equipe permitiu a defini¢io de um programa de auditoria comum com
vistas a aplicacao dos testes de forma padronizada em toda a Justica Eleitoral.
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33. O III workshop envolveu a consolidag¢ao de 52 Matrizes de Achados, apresentadas pelos
tribunais eleitorais. Além disso, foram analisados os 52 relatorios finais emitidos pelos TREs,
referentes as duas auditorias, com vistas a consolidacao em dois documentos, chamados de

Relatorio Consolidado de Auditoria Integrada da Justica Eleitoral.

7. Achados de auditoria

34. Os achados representam o resultado dos testes de auditoria aplicados e das
informacdes coletadas durante a realizagao dos trabalhos. Sao quatro os atributos essenciais
do achado, a saber:

e condi¢ao — o que ¢ (situacdo encontrada);
e critério — como deve ser (conformidade);
e causa — razao do desvio com relagao ao critério;

e cfeito — consequéncia da situagao encontrada.

35. Na etapa de execucdo, foram realizados testes de controle segundo os procedimentos
de auditoria estabelecidos, que consistem no cotejo entre a situagdo encontrada pela equipe
no trabalho em campo e o critério estabelecido no programa de auditoria. A divergéncia

constatada entre a situacao identificada e o critério denomina-se achado de auditoria.

36. Considerando a similaridade da natureza dos achados de auditoria identificados pelos
tribunais eleitorais, optou-se por agregar os achados em assuntos, para fins de consolidagao.
Os assuntos foram estabelecidos de forma conjunta pelos tribunais eleitorais e agrupados em

24 categorias.

37. Os achados verificados por cada tribunal eleitoral foram descritos em Relatérios de
Auditoria e apresentados as respectivas administracdes para os devidos encaminhamentos
internos. Além disso, os relatérios foram também encaminhados a SCI/TSE para a
consolida¢ao dos achados mais relevantes e de maior ocorréncia, que serdo apresentados em
seguida, com o objetivo de proporcionar uma visao sistémica das situagdes encontradas no

ambito da Justica Eleitoral no que tange ao processo auditado.

38. Repisa-se que cada TRE expediu em seus relatérios recomendagdes as respectivas
unidades auditadas com a finalidade de sanar ou evitar a ocorréncia das falhas e
inconsisténcias constatadas no processo de trabalho auditado, que terdo seu tramite
interno independentemente das conclusdes deste Relatéorio Consolidado, no que
com ele nio conflitar.

8. Consolidagao dos achados de auditoria por macroassuntos — Justi¢a Eleitoral

39. A partir dos Relatérios de Auditoria apresentados pelos TREs, procedeu-se a
consolidacio dos achados de auditoria mais relevantes e de maior ocorréncia, conforme a
representatividade exposta no Anexo I deste Relatério, selecionando-os por macroassuntos,

de acordo com os assuntos predefinidos. Esse formato de consolidacao permitira que se
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ofereca a Justica Eleitoral uma visao sistémica das ocorréncias identificadas, além de melhor

direcionar as recomendac¢Oes destinadas ao TSE.

40. Dessa forma, faz parte de cada macroassunto: os assuntos que se referem aos achados
mais relevantes; o critério por conjunto de assuntos; a situac¢ao encontrada pelas equipes de
auditoria da Justica Eleitoral; as causas identificadas que deram origem aos achados; os
efeitos/consequéncias, caso essas causas nao sejam atacadas; as recomendagdes indicando a

melhor forma de tratar as ocorréncias; e as boas praticas identificadas.

41. Na sequéncia, estao relacionados os assuntos em macroassuntos.

8.1. Auséncia de supervisio das condi¢gdes de armazenamento, seguranga e

manutengio das urnas eletrénicas pelas comissoes regionais de conservagao

Assunto 1: Deficiéncias nos controles de acesso e nos dispositivos de seguranga relativos aos locais de

armagenanento

Assunto 2: Uso dos locais de armazenamento para guarda de materiais diversos ou para a alocagao de

outro setor

Assunto 3: Fragilidades no sistema de prevengio e combate a incéndio

Assunto 4: Existéncia de pragas nos locais de armazenamento

Assunto 5: _Auséncia de inspecao periddica dos locais de armazenamento das urnas

Assunto 6: Presenga de goteiras, umidade, vazamentos, auséncia de inspecao no sistema de calhas
Assunto 7: _Auséncia de seguro no local de armazenamento de urnas

Assunto 8: Auséncia de climatizacao ou de instrumentos de medigao de temperatura e umidade no local de

armagenamento
Assunto 9: Ocorréncia de falha/ queda de energia

Assunto 10: [nstalagies elétricas em condigoes inadequadas

Assunto 11: _Auséncia de forma de enderecamento e de localizacao das urnas

Assunto 12: Modo de armazenamento de urnas inadequado

42. A Resolu¢ao-TSE n° 20.771/2001, que tregulamenta os procedimentos de aceite,
armazenamento, movimentacao, manutencao e conserva¢ao das urnas eletronicas e seus
respectivos suprimentos, definiu em seu art. 9°, a criagago da Comissio Nacional de
Conservagao das Urnas Eletronicas, junto a Secretaria de Tecnologia da Informagao do TSE.
Além de outras competéncias, cabe a essa comissao supervisionar, em todo o territorio
nacional, a execuc¢ao dos procedimentos definidos na referida resolucio.

43.  No paragrafo tnico do mesmo artigo foi definida a criagio das Comissoes Regionais
de Conservagio das Urnas Eletronicas no ambito de cada tribunal regional eleitoral,
incumbindo-as de: supervisionar as condi¢oes de armazenamento e seguranca das urnas e
suprimentos da respectiva circunscricao, especialmente por meio de levantamentos
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periédicos; orientar o controle da quantidade de urnas armazenadas em cada local,
separando-as por modelo; verificar o estado de conservacgao e as condi¢oes operacionais das
urnas, elaborando quadros estatisticos; supervisionar a carga das baterias e a exercitacao dos
componentes eletronicos; e comunicar a Comissao Nacional a ocorréncia de irregularidade
na execucao do contrato de fornecimento e manuten¢ao de urnas e suprimentos, bem assim

prestar as informacdoes que lhe forem solicitadas por aquela Comissao.

44. Assim, a atuag¢do das comissoes regionais, por meio de inspe¢des periodicas, é de
fundamental importancia para que se constatem as deficiéncias como as evidenciadas nos
assuntos acima relacionados (imagens de alguns locais de armazenamento no Anexo II a este
Relatorio) e corrija-as, com a institui¢ao de controles internos que fagam frente aos riscos do

processo de armazenamento e manuteng¢ao das urnas eletronicas.

45.  E nesse contexto que a referida resolucdo elenca uma série de controles no processo de
armazenamento e conservacao das urnas eletronicas a serem verificados pelas comissoes, a

exemplo de:

Controles de acesso e dispositivos de seguranca relativos aos locais de armazenanmento

46. Para a garantia da seguranc¢a dos locais de armazenamento das urnas, ¢ indispensavel,
além de outros dispositivos de seguranca, que haja o controle de acesso de entrada e saida,
seja por meio fisico (seguranga ou recepcionista), mecanico (fechadura) ou tecnolégico

(cartOes de acesso).
Uso exclusivo dos locais de armazenamento para gnarda de nrnas eletronicas e suprimentos para elezges

47. Nao ¢é permitida a utilizagdo dos locais de armazenamento das urnas eletronicas e de
suprimentos para eleicio para a guarda de materiais diversos ou para a alocagao de outro

ambiente de servico.
Sistema de prevengao e combate a incéndio

48. Tanto a auséncia como a fragilidade no sistema de preven¢ao e combate a incéndio
podem colocar em risco a seguran¢a das instalacbes onde as urnas se encontram
armazenadas. Como forma de mitigar os riscos de ocorréncias de incéndio, é necessario que
existam extintores adequados a equipamentos elétricos e outros equipamentos de combate e
prevencao a incéndio em quantidade suficiente e de acordo com as normas recomendadas

para o ambiente de armazenagem, manutenc¢ao das urnas e recarga das baterias.
Contratagdo de seguro para os locais de armazgenamento de nrnas

49. As urnas eletronicas representam atualmente o maior ativo patrimonial da Justica
Eleitoral. Entre as maneiras de gerir esses bens hd a possibilidade de contratagao de seguro
com coberturas basicas (incéndio, explosdes) e opcionais (danos elétricos, queda de raio,
cobertura de equipamentos eletronicos, subtraciao de bens, entre outros).

Climatizagao no local de armazenamento das urnas eletrinicas
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50. As urnas niao devem ser armazenadas em local com incidéncia direta de sol e devem
ser observados os requisitos relacionados a temperatura e 2 umidade do ambiente definidos

no normativo.
Registro de falha/ queda de energia

51. Diversos fatores podem influenciar a ocorréncia de falha ou queda de energia nos
locais de armazenamento, entre eles o redimensionamento inadequado de energia ¢ a
quantidade insuficiente de poténcia de energia externa.

52. Como medida de controle, as ocorréncias de falha ou queda de energia deverdo ser
monitoradas pela unidade gestora responsavel, que fard o respectivo registro, devendo
comunica-lo a Secretaria de Administracio respectiva para a adog¢do das providéncias

necessarias.
Instalagoes elétricas em condigoes adequadas

53. Para o procedimento de realizacio de testes exaustivos nas urnas eletrOnicas ¢
necessario que as instalagoes elétricas, incluindo a fiagao, os disjuntores, os fusiveis, as réguas
e as tomadas estejam em bom estado e devidamente dimensionadas para suportar a poténcia

necessaria a exercitacao das urnas.
Forma de enderecamento e de localizacao das urnas

54. O processo de armazenagem consiste na atividade de estocagem e distribui¢ao de bens
ou produtos de forma organizada, em locais destinados para esse fim. Um bom
aproveitamento do espago facilita a movimentagao interna do material, simplifica a relagdao
entre a ocupagao da area, os equipamentos e o fluxo, reduz os custos financeiros e de
pessoal.

55.  Para que haja maior eficiéncia nesse processo ¢ necessario que os bens armazenados
possuam formas de enderecamento capazes de otimizar o tempo de sua localizagao. Além
disso, uma forma de enderecamento adequada ao ambiente facilita a realizacio de
inventarios peridédicos como também o trabalho de eventuais auditorias.

Modo de armazenamento das urnas

56. As urnas eletronicas deverdo ser armazenadas dentro de embalagem apropriada, sobre
estrados (pallets), prateleiras ou armarios; nunca diretamente no chao. Os estrados deverao
observar as normas técnicas definidas. No caso de empilhamento, foi definida a altura
maxima, devendo ser observada a distribuicao uniforme dos pesos sobre toda a superficie da
embalagem.

8.1.1. Critério: Resoluciao-TSE n® 20.771/2001. Checklist “L.ocal de Armazenamento”.

8.1.2. Situagdo encontrada:
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a) acesso livre de pessoas aos locais de armazenamento e de manutencao das urnas;
locais de armazenamento de uso comum de servidores e eleitores nas zonas
eleitorais, como também nao isolados de outros ambientes de servico e unidades
administrativas; urnas em ambiente compartilhado com outros materiais;

b) auséncia de extintores, mangueira de incéndio, sensor e alarme de fumaca;
extintores com validade vencida; acesso bloqueado a equipamentos de prevencio
e combate a incéndio;

c) ocorréncia de pragas, goteiras, umidade, mofo e vazamentos; auséncia de calhas e
escoamento pluvial; auséncia de controle de temperatura e umidade; temperatura
e ventilacdo inadequadas para a permanéncia de pessoas;

d) inexisténcia de contrato de seguro para os locais de armazenamento das urnas;

¢) auséncia de monitoramento das ocorréncias de falha/queda de energia elétrica
nos locais utilizados para a manutengdo preventiva das urnas, bem como de
comunicacao formal (registro) das ocorréncias;

f) flacdo elétrica em situagdo precitia/inadequada e com risco de curto-circuito;
utilizagdo de benjamins ou tés para ligar varias urnas em uma unica tomada;
tomadas abertas, sem prote¢ao e com fiacdo aparente; auséncia de dispositivos

estabilizadores de tensao.

8.1.3. Causas:
a) inobservancia/desconhecimento da Resolucio-TSE n® 20.771/2001;

b) auséncia e/ou falha de inspecoes periddicas nos locais de armazenamento;
inexisténcia de cronograma de inspegdes;

c) deficiéencia na fiscalizacdo do contrato de vigilancia armada; auséncia de
seguranc¢a patrimonial;

d) infraestrutura dos locais de armazenamento inadequada; insuficiéncia de
dispositivos de seguranga para cobrir toda a area do local;

e) falta de espago nas instalagdes; prédios sem divisao de ambiente adequada para o
armazenamento e manutencao das urnas;

f) deficiéncia na gestao de recarga dos extintores;

@) auséncia de contratacao de servigos regulares de dedetizagao;

h) auséncia de dispositivos reguladores de temperatura; utilizacdo de aparelhos de
climatizacao antigos e inadequados ao ambiente;

1) inexisténcia de equipamentos que assegurem a manuten¢ao continua da corrente
elétrica no local de armazenamento; auséncia de reparos nas instalagoes elétricas;
demora e/ou auséncia de atendimento e conclusio dos chamados abertos pela
unidade responsavel para o reparo nas instalacdes elétricas.

8.1.4. Efeitos/consequéncias dos achados:
a) extravio, roubo, furto ou vandalismo das urnas eletronicas; dano ao Erario;
prejuizo as elei¢oes; risco a imagem da Justica Eleitoral;

b) risco a seguranca humana e patrimonial;
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¢) manipulacdo indevida das urnas por pessoas nao habilitadas ou nao autorizadas;

d) dificuldade de acesso as urnas devido ao armazenamento inadequado;

e) prejuizos a atividade de manutencao das urnas;

f) reducao da vida util das urnas e das baterias;

@) infiltragdes e alagamentos nos locais de armazenamento;

h) dano as urnas e/ou instalacoes elétricas devido a queda ou falha de energia;
auséncia de dados gerenciais quanto ao indice de ocorréncia de quedas de energia
elétrica; ocorréncia de curto-circuito; risco de incéndio; risco de acidente de
trabalho; aumento no custo da manutenc¢ao preventiva decorrente da demora do
restabelecimento da energia elétrica, em razao da forca de trabalho ociosa;

1) impacto nos custos da manutencao corretiva.

8.1.5. Boas praticas a serem disseminadas: Relatério de Auditoria-TSE n® 3/2016:

a) Climatizagio e instalagies elétricas no TSE e no TRE/TO:

instalagdo de ar-condicionado nas dependéncias existéncia de medidor de temperatura
da central de urnas do TRE/TO no depdsito de urnas do TSE

gerador préprio na central de urnas do TRE/TO fiacdo e tomadas em condi¢bes de suportar a energia
no depésito de urnas do TSE
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fiacdo e tomadas em condi¢bes de suportar a energia
na central de urnas do TRE/TO

b) Sistematica de enderecamento das nrnas no TRE / AL:

57. A planilha a seguir exemplifica o controle de enderecamento das urnas pelo TRE de

Alagoas:
7666 0 28 0
Data Enderego Pallet| Sequencia Leitura Patrimonio | Modelo | Estante | Posigdo | Nivel Localizagdo Produtividade | Defeito | Duplicada
11/03/2013 P.01.10.01 5| 45483745 483.745 2008 01 10 01}.01.10.01/u05 04.Jun
11/03/2013 P.01.10.01 11 45469071 469.071 2008 01 10 01[P.01.10.01/u1L 04.Jun
11/03/2013 P.01.10.01 16 45465084, 465.084 2008 01 10 01[P.01.10.01/u16 04.Jun 4
11/03/2013 P.01.11.01 8 45465127 465.127 2008 01 11 01{P.01.11.01/U08 04.Jun v
11/03/2013 P.01.11.01 22| 45481093 481.093 2008 01 1 01.01.11.01/u22 04.Jun 4

8.1.6. Recomendagdes:

58. Recomenda-se a Secretaria de Tecnologia da Informagao do TSE, por intermédio da
Diretoria-Geral:

a) expedir orientacido aos TREs no sentido de adotarem providéncias para o
cumprimento do art. 2° da Resolu¢ao-TSE n° 20.771/2001, relativos ao
armazenamento, condicbes de ambiente, de acondicionamento, controle e
supervisao dos materiais destinados a elei¢ao.

59. Recomenda-se a Comissao Nacional de Conservacao das Urnas FEletronicas
(Cotel/STI/TSE):

a) solicitar as Comissdes Regionais de Conservacao das Urnas Eletronicas
levantamentos sobre as condi¢oes de armazenamento e seguran¢a das urnas

eletronicas, em periodicidade a ser normatizada;

b) realizar estudos para avaliar o custo/beneficio de contratar seguro para os locais
de armazenamento, a fim de minimizar perdas financeiras decorrentes de

eventuais sinistros.

8.2. Falhas no processo de manutengio preventiva das urnas eletrénicas

Assunto 13: Descumprimento de cronograma de manutengio on anséncia deste

16/27



AUDITORIA INTEGRADA NO PROCESSO DE GESTAO DE ARMAZENAMENTO E MANUTENCAO
PREVENTIVA DAS URNAS ELETRONICAS

Assunto 14: Auséncia do estudo técnico de dimensionamento da rede de energia elétrica

Assunto 15: Deficiéncias na fiscalizacdo, contratagao ou prorrogagio dos contratos de manutencdo

preventiva

Assunto 16: Auséncia de checklist de vistoria externa da nrna

Assunto 17: Auséncia on insuficiéncia de documentos que comprovem que as nrnas passaram pelo STE
Assunto 19: Baterias com carga abaixo do esperado/ nao carregadas

Assunto 20: Caréncia de servidores ou técnicos associados a manutencao das urnas ou anséncia de

estimativa do quantitativo necessdrio
Assunto 22: Existéncia de baterias criticas

Assunto 24: Deficiéncia nos controles de identificagao relativos ao armazenamento e a manutengao

preventiva de baterias

60. O processo de manutencao das urnas eletronicas foi definido no art. 5° da Resolugao-
TSE n° 20.771/2001. Segundo a norma, as baterias internas deverdo receber carga, no
maximo, a cada 6 meses, e, durante o procedimento, as urnas de todos os modelos devem
executar o programa “run-in” para exercitacdo de seus componentes e seu diagnostico

operacional.

61. Todavia, apos a edicao da norma, foram realizados ensaios, pesquisas e testes nas urnas
pela Fundacao de Apoio a Capacitagao em Tecnologia da Informagao — Factil, por for¢a do
Contrato-TSE n° 126/2008, definindo-se que os ciclos de manutencio preventiva deveriam
ocorrer a cada quatro meses (quadrimestral). Assim, nos anos nao eleitorais, serdao realizados
trés ciclos, e nos eleitorais serd possivel realizar somente dois ciclos devido a “sessentena”,
periodo de 60 dias apds a proclamacio final dos resultados das eleicbes no qual as urnas
permanecem indisponiveis para qualquer intervencao.

62. Ressalta-se que a contratagao dos servicos de manuten¢ao preventiva era centralizada
no TSE até o ano de 2015, sendo a dltima contratada a empresa Perto S/A, por meio do
Contrato-TSE n° 87/2013. Devido ao desinteresse da empresa na prorrogacao do contrato,
a administragio do TSE decidiu descentralizar esses servigos a partir de 5.8.2015, ao
argumento de que a contratacao centralizada dificulta o atendimento as especificidades de

cada regional.

63. Diante disso, por meio do Oficio-Circular GAB-DG n° 1.839, de 11.5.2015, os TREs
foram informados do encerramento do contrato e orientados a licitarem os setrvicos, tendo o
TSE disponibilizado inclusive o /Znk para acesso ao termo de referéncia que seria utilizado

internamente na ocasiao, com o objetivo de servir de parametro aos regionais.

! Relatério de Procedimentos de Manutencao Preventiva — RM-I (2010). Baterias de chumbo acido. Vida util de 5 anos.
P. 6-39. Recomendagio de recarga a cada 4 meses: 3° paragrafo, p. 10-39. A recarga da urna deve ser maior que 6 horas
para obtencio de plena carga. Devem ser usados dois dias consecutivos (2 cargas de 6h) e, na primeira hora de cada dia,
deve ser utilizado o software STE; depois disso, a urna deve ser desligada. Essas orientagdes servem para acelerar o tempo
de recarga da urna.
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64. Em 2017, por meio do Oficio-Circular GAB-DG n° 12, de 18.1.2017, os TREs foram
consultados sobre o interesse em aderir ao processo licitatorio a ser promovido pelo TSE
(registro de precos), na condi¢ao de participes. Os regionais que manifestaram positivamente
foram orientados a ndao renovarem os contratos vigentes, com a ressalva da necessidade de
envidarem esfor¢os para que a conservacdo das urnas e das baterias reservas nao fossem
comprometidas no periodo de transi¢ao. Em razao disso, alguns TREs que estavam com o
processo de contratagdo em curso procederam a suspensao. Como o TSE ainda nao
concluiu a contratagao, os trabalhos de manutencao preventiva estdo limitados nesses
regionais.

65. No que tange aos controles instituidos por este Tribunal para a realizagio da
manuten¢ao preventiva das urnas eletronicas, da-se destaque ao estudo técnico de
dimensionamento da rede de energia elétrica; ao checklist de vistoria externa da urna e aos

documentos que comprovam que as urnas passaram pelo Sistema de Teste Exaustivo (STE).

66. O dimensionamento da rede elétrica se faz necessirio para o calculo da capacidade

maxima de urnas ligadas para manutencao, observando-se as normas técnicas vigentes.

67. O checklist de vistoria externa da urna visa constatar a existéncia de defeitos ou a
necessidade de substituicao de pecas das urnas eletronicas, terminais do mesario e do eleitor

e as respectivas embalagens.

68. Ja o STE consiste na realizagdo de procedimentos de exercitagio dos componentes
eletronicos das urnas por meio do programa “rum-in”. Apos a realizagdio dos testes
funcionais, é impresso o diagnéstico completo do estado da urna no relatério gerado pelo
STE. Esse comprovante, impresso pela propria urna, confirma que os testes funcionais

foram realizados durante a manutengao preventiva.

8.2.1. Critério: Resolucio-TSE n° 20.771/2001. Relatério de Procedimentos de
Manuten¢ao Preventiva — RM-I (2010) — Facti. Contrato-TSE n° 126/2008. Lei n°
8.666/1993. Oficio-Circular GAB-DG n° 1.839/2015. Orientacao Técnica-TSE n° 5/2016.
Oficio-Circular GAB-DG n° 12/2017.

8.2.2. Situacdo encontrada:

a) baterias com carga abaixo do esperado e/ou nio carregadas; baterias reservas sem
identificacao adequada (etiqueta de controle que comprove a data da recarga);

b) auséncia/ndo cumprimento de cronograma para manutencio preventiva das
urnas; cronograma sem previsao de manutencdes quadrimestrais; deficiéncia na
comunicac¢ao e identificacdo relativas a urnas sub judice;

¢) auséncia de prioriza¢do do processo de contratagao e prorrogacao dos servicos de
manuten¢ao;  inexisténcia de contrato de manutengdo  preventiva;
auséncia/inconsisténcia na avaliacio da efetividade do célculo urna x técnico x

infraestrutura;
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d) locais inadequados para realizacio de manutencdo: bancadas e tomadas em
quantidades insuficientes, tensio da rede elétrica insuficiente ou com quedas
frequentes de energia;

e) terminais do eleitor sem pés de borracha, riscados, manchados; caixas rasgadas,
sem calcos; compartimento de bobina solto; inexisténcia de tampas de actilico;

f) auséncia de documentos que comprovem que as urnas passaram pelo STE;
comprovantes do STE apresentados de forma parcial; identificacio de testes
exaustivos que resultaram em componente(s) reprovado(s), mas nao indicados

para manutencao cotrretiva.
8.2.3. Causas:

a) inobservancia/desconhecimento da Resolucao-TSE n°® 20.771/2001 e/ou da OT-
TSE n° 5/2016;

b) auséncia de orientagao aos responsaveis pela recarga das baterias;

¢) auséncia de manutenc¢ao e/ou substituicio de multimetros danificados;

d) auséncia de laudo técnico de dimensionamento da rede de energia elétrica, por
desconhecimento técnico do gestor ou auséncia de parimetros quanto a essa
necessidade;

e) informalidade do processo de planejamento dos ciclos;

f) demora na conclusio do procedimento licitatério pelo TSE; lapso temporal sem
cobertura contratual; indefini¢do quanto a contratagao, se TSE ou TRE;

@) deficiéncia na fiscalizagao da execugao contratual dos servigos de manutengao;

h) equivoco no calculo da produtividade e/ou no dimensionamento de técnicos
necessarios para os servicos de manutengao;

1) auséncia de checklist aprovado, confirmando a vistoria externa nas urnas; falta de
registro de pecas ausentes ou com necessidade de substituicao nas urnas (checklist
sem preenchimento);

j) auséncia de transferéncia de dados das urnas manutenidas do STE para o sistema
LogusWeb; nio obrigatoriedade de arquivamento do extrato do STE; auséncia de
padronizacao de procedimentos a serem realizados antes, durante e depois da

manuten¢ao preventiva.
8.2.4. Efeitos/consequéncias dos achados:

a) baterias indisponiveis para utilizagdo nos pleitos e aumento no custo da
manutenc¢ao preventiva; impossibilidade de identificar tanto as baterias em bom
estado quanto as baterias inserviveis; reduc¢ao da vida util das baterias reservas
por auséncia de recarga por tempo prolongado;

b) inconsisténcias no LogusWeb para demonstrar o quantitativo de urnas
manutenidas; indisponibilidade de urnas eletronicas; impacto na aquisicao de
pecas de reposicao;

¢) aumento do quantitativo de urnas destinadas a manutencao corretiva por

auséncia/deficiéncia na manutencio preventiva.
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8.2.5. Boas praticas a serem disseminadas:

a) TRE/SC — Relatério de Auditoria no Processo de Gestio de Armazenamento e

Manutencio Preventiva das Urnas Eletronicas (Procedimento Administrativo-
SCIA n° 17.232/2017). Sugete-se como boa pritica o plano de a¢io elaborado
pela STT daquele tribunal, para estudo dos demais regionais:

Acao Inicio Término Unidade

Responséavel

Formalizagdo do procedimento para elaboragde e
aprovagdo de cronograma, com o0s instrumentos de
controles adicionais a serem utilizados.

Out2017 | Nov 2017 STI

Criacdo de tipo de procedimento administrativo eletrénico

para registrar o cronograma anual de manutencdo Out2017 | Out 2017 STl
preventiva, registro das manutengdes efetivamente

realizadas e ocorréncias que possam impactar o

cumprimento do cronograma estabelecido.

Implantagao dos controles adicionais. Out 2017 | Dez 2017 SAU
Submissdo e aprovagdo do cronograma de manutencdo | Dez 2017 | Dez 2017 SAU e DG”

2018.

8.2.6. Recomendagdes:

69.

Recomenda-se a Secretaria de Tecnologia da Informagao do TSE:

a)

atualizar a Resolu¢ao-TSE n° 20.771/2001 para constar os periodos necessarios a
conservagdo das urnas eletronicas e seus suprimentos, bem como a
obrigatoriedade de elaboragao e envio do cronograma aprovado, pelos regionais,

a Comissao Nacional de Conservacao das Urnas Eletronicas;

b) incluir dispositivo na mesma norma sobre a apuracio de responsabilidade

9

decorrente da auséncia de realizacio da manutencido preventiva quadrimestral,
bem como da auséncia de importagao de dados do STE para o LogusWeb sobre
as manutencoes realizadas;

instituit mecanismos para assegurar a criagdo e/ou a efetiva atuacio das
comissoes regionais, observando a necessaria segregacao das fungoes entre os

servidores que a compoe e os servidores das unidades de conservacao das urnas;

d) verificar a conveniéncia e oportunidade de alterar a composi¢ao das comissoes

regionais de conservagao das urnas para assegurar a participacao de servidores de
areas como manutencao e seguranca predial, bem como reavaliar as suas
atribuicoes;

fixar a periodicidade da realizagio das inspecdes das condi¢Ges de
armazenamento, seguranga ¢ manutengao das urnas e seus suprimentos;
consolidar as orientagdes aos regionais sobre as atividades relacionadas a

manutengao preventiva das urnas;

@) disponibilizar aos TREs modelo de check/ist de vistoria externa da urna;
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h) informar a respeito do andamento do procedimento licitatério para a contratagao
dos servicos de manutencdo preventiva das urnas, que inclui os TREs como

participes.

70. Recomenda-se a Comissaio Nacional de Conservacio das Urnas FEletronicas
(Cotel/STI/TSE):

a) solicitar as Comissdes Regionais de Conserva¢ao das Urnas Eletronicas
levantamentos sobre as condi¢oes de manutencao das urnas, em periodicidade a
ser normatizada.

8.3. Falhas nos sistemas ASIWeb e LogusWeb utilizados no armazenamento e

na manutengao das urnas eletronicas

Assunto 18: Inconsisténcias nas informagoes registradas no LogusWeb

Outros assuntos: Auséncia de centralizagao da base de dados dos sistemas ASTW eb e LogusWeb

71. A Resolucio-TSE n° 23.374/2011 instituiu o Sistema de Gerenciamento de Urnas e
Suprimentos — LogusWeb para utilizagio em todos os locais de armazenamento das urnas
eletronicas. O objetivo, entre outros, é coletar e armazenar o historico dos defeitos aparentes
constatados e agoes corretivas nas manutencdes das urnas eletronicas, controlar a carga das
baterias e o funcionamento dos componentes das urnas, controlar a abertura e o
encerramento de chamados técnicos de manutencao corretiva, controlar a movimentaciao
dos cartdes de memoria utilizados nas urnas e coletar e armazenar o historico dos

componentes extraviados ou danificados.

72. Assim, o sistema LogusWeb contempla a gestio das atividades de manutencio
preventiva e corretiva das urnas, o controle dos flashcards, bem como o registro de carga de
baterias e de reparos efetuados.

73. O LogusWeb recebe os dados do Sistema de Teste Exaustivo (STE), referido no item
68, por meio de #pload das informagdes referentes as urnas manutenidas. As inconsisténcias
encontradas nos relatérios desse sistema dizem respeito ao numero do patriménio da urna
que ¢ exercitada e a confirmagdo do diagnéstico dos testes manuais exigidos pelo STE.

74. Ja o Sistema de Controle de Patrimonio e Almoxarifado — ASIWeb tem por finalidade
automatizar os procedimentos administrativos de materiais de consumo e permanentes, por
meio do cadastramento dos bens. Tanto o TSE quanto os regionais dispdem dessa solugio.
Contudo, apesar de atender a toda a Justica Eleitoral, as bases desse sistema nao sao

unificadas, sendo, assim, incomunicaveis entre si.

75. Dessa forma, quando ocorre transferéncia de urna de um regional para outro, pode
ocorrer somente a transferéncia fisica da urna, sem a respectiva baixa patrimonial. Como
consequéncia, o patrimonio continua registrado no ASIWeb do regional que transfere e é
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também incorporado ao patrimoénio do regional que recebe o bem, gerando duplicidade de

dados. A situagdo inversa também pode ocorrer.

76. A mesma situacdo se repete com o LogusWeb, que também possui 28 bases de dados
sem comunica¢io. Como os dados inseridos no LogusWeb sobre o patrimonio das urnas sao
buscados no ASIWeb do regional, e este, por sua vez, ndo reproduz o quantitativo exato de

urnas, o quantitativo apresentado pelo sistema LogusWeb também nao ¢ fidedigno.

77. Registra-se, no entanto, que se encontra em tramitacao procedimento licitatério com
vistas a contratacao de solu¢ao de software para automacgio integrada dos processos de
trabalho da SAD/TSE, dentre eles a gestio de recursos de materiais de consumo e
permanentes, com uso extensivo a toda a Justica FEleitoral, na qual esta prevista a
centralizacdo da base de dados de almoxarifado e patrimonio e a interligagdo entre a base de
patrimonio e o sistema LogusWeb (Processo SEI n° 2017.00.000012382-8, termo de
referéncia n® 0610533).

8.3.1. Critério: Resolucao-TSE n° 23.374/2011.
8.3.2. Situacgdo encontrada:

a) inconsisténcias entre os dados constantes nos relatérios do Sistema de Teste
Exaustivo (STE) e do LogusWeb;

b) auséncia de identificacao no LogusWeb dos ciclos de manutengao preventiva;

c) auséncia do registro no LogusWeb das urnas manutenidas e das que necessitam
de manutencao corretiva;

d) inconsisténcias de dados extraidos dos relatorios dos sistemas ASIWeb e
LogusWeb.

8.3.3. Causas:

a) inobservancia/desconhecimento da Resolucio-TSE n® 23.374/2011;

b) dificuldade na utilizagio do LogusWeb (interface pouco amigavel do sistema);
travamento do sistema;

c) erro de digitagao do nimero de patrimonio de urnas; falhas nos lancamentos de
dados no LogusWeb; falta de padronizagao dos procedimentos para registros das
ocorréncias de defeitos das urnas no LogusWeb;

d) falha na orientacao dos cartorios eleitorais sobre a utilizagao do LogusWeb; falta
de treinamento dos servidores no sistema;

e) auséncia de centralizacdo da base de dados dos sistemas ASIWeb e LogusWeb.

8.3.4. Efeitos/consequéncias dos achados:

a) auséncia/deficiéncia de dados relativos a manutencio preventiva e cotretiva das
urnas;
b) auséncia de informacdes fidedignas sobre a situagdao e conformidade das urnas

eletronicas, pecas de reposicdio e de suprimentos com o estoque;

22/27



AUDITORIA INTEGRADA NO PROCESSO DE GESTAO DE ARMAZENAMENTO E MANUTENCAO
PREVENTIVA DAS URNAS ELETRONICAS

comprometimento da gestao dos equipamentos e das informagées que subsidiam
decisGes gerenciais;

c) auséncia de dados estatisticos confiaveis para subsidiar a tomada de decisao pelo
TSE em novos projetos de urnas eletronicas ou eventuais atualizagdes;

d) impossibilidade de aferir o quantitativo exato do parque de urnas da Justica

Eleitoral; dificuldade na estimativa eficiente de diversos custos.
8.3.5. Recomendagdes:
78. Recomenda-se a Secretaria de Tecnologia da Informagao do TSE:

a) avaliar se o sistema LogusWeb necessita de ajustes no procedimento de realizagao
de upload do STE, para evitar erros na importacao dos dados;

b) realizar melhorias no médulo de relatérios do LogusWeb, com aperfeicoamento
das opgodes de filtros nos relatérios existentes;

c) realizar pesquisas especificas sobre o grau de satisfacio do uso do LogusWeb;

d) implementar a opc¢do para avaliacito do local de armazenamento
independentemente de abertura do ciclo de manutenc¢ao preventiva, para que seja
possivel registrar informagdes sobre as condi¢oes de armazenamento, em
periodicidade definida;

e) avaliar a conveniéncia e oportunidade de se implementar no LogusWeb as
funcionalidades sugeridas pelo TRE/SP, a saber:

e.l) retirar a funcionalidade Avaliagio do Local de Armazenamento do menu
Preventiva, transformando-a em nova op¢ao do menu principal;

e.2) ampliar as informagoes contidas na opgao Avaliagaio do Local de
Armazenamento para que constem as seguintes informacdes: campos para
indicagao da existéncia de sinalizagao de extintores; da existéncia de suporte de
extintores, se estes estiverem instalados sobre o piso; da data de realizagao da
inspe¢ao periddica dos locais de armazenamento das urnas; e de informagoes
sobre o sistema de calhas e meios de escoamento de aguas pluviais;

f) implementar o perfil de acesso para consulta no LogusWeb;

@) informar aos regionais, com antecedéncia, via intranet, sobre as funcionalidades a
serem implementadas ou modificadas, quando da disponibilizacio de nova versio
do sistema LogusWeb.

8.4. Auséncia de atualizagao do normativo que regulamenta os procedimentos

de armazenamento e manuteng¢ao das urnas eletronicas
Outros assuntos: Auséncia de atnalizacio da Resolugio-TSE n’ 20.771/2001

79. Conforme disposto no item 116 do Relatério de Auditoria-TSE n° 3, de 9.5.2016, foi
recomendado a Secretaria de Tecnologia da Informac¢ao do TSE providéncias quanto a
alteracao/substituicao da Resolucao-TSE n° 20.771/2001.
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80. Na ocasido, a unidade responsavel esclareceu que nio seria possivel o atendimento da
recomendacao devido as demandas do processo eleitoral de 2016 e de outras acbes urgentes
como o desenvolvimento de um novo conceito de urna eletronica e o novo formato de
contratacio dos servicos de conservacio das urnas eletronicas, com envolvimento dos

regionais como participes.

81. Posteriormente, foi elaborado Plano de Ag¢ao (Processo SEI n° 2017.00.00005575-0),
aprovado pela Comissao Técnica de Tecnologia da Informagio (CTTI), em 17.5.2017,
segundo o qual, de acordo com o cronograma de tarefas, o inicio dos trabalhos ocorreu em
11.5.2017 e a conclusio dar-se-ia em 6.9.2017. Todavia, nao foram constatadas evidéncias no

processo de que as atividades planejadas foram executadas.

82. Nesse contexto, reitera-se a recomendacdo para a altera¢io/substitui¢io da Resolu¢io-
TSE n° 20.771/2001, considerando também as otienta¢oes contidas no presente Relatério.

8.4.1. Recomendagio:

83. Recomenda-se a Secretaria de Tecnologia da Informagao do TSE:

a) dar andamento ao Plano de Ac¢do instituido para a alteracdo/substituicao da
Resolu¢ao-TSE n°® 20.771/2001 (Processo SEI n° 2017.00.00005575-0),

considerando também as orientacSes contidas no presente Relatorio.

84. Em face dos exames de auditoria realizados pelos tribunais eleitorais, tendo por
finalidade avaliar a existéncia e a qualidade dos controles internos instituidos no processo de
gestao de armazenamento e manutencao preventiva das urnas eletronicas, conclui-se pela
ocorréncia de falhas que comprometem a sua eficiéncia, efetividade e economicidade e que,

por isso, necessita de melhorias, pelos motivos descritos abaixo:

a) inexisténcia de comissao regional de conservagdao das urnas ou insuficiéncia de
sua atuacao;

b) auséncia de inspegoes periddicas sobre as condicbes de armazenamento,
seguranca ¢ manuten¢ao das urnas;

c) deficiéncias nos controles de acesso e nos dispositivos de seguranca relativos aos
locais de armazenamento e utilizagdo desses locais para guarda de materiais
diversos ou para a alocagdo de outro setor;

d) fragilidades no sistema de prevencao e combate a incéndio;

e) ocorréncia de pragas, goteiras, umidade, infiltra¢Oes, vazamentos e auséncia de
inspecao no sistema de calhas nos locais de armazenamento das urnas;

f) auséncia de climatizagdo ou de instrumentos de medi¢ao de temperatura e
umidade nos locais de armazenamento das urnas;

@) auséncia de monitoramento das ocorréncias de falha ou queda de energia elétrica

nos locais utilizados para manutengao preventiva das urnas; instalagoes elétricas
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dos locais de armazenamento em condi¢oes inadequadas; inexisténcia de estudo
técnico de dimensionamento da rede de energia elétrica;

h) auséncia de forma definida de enderecamento e de localizacao das urnas;

1) modo de armazenamento de urnas inadequado;

j) auséncia de seguro para os locais de armazenamento das urnas;

k) descumprimento de cronograma de manuten¢ao preventiva das urnas ou
auséncia deste;

) deficiéncias na fiscalizagdo, contratagio ou prorrogacao dos contratos de
manutencao preventiva das urnas; caréncia de servidores ou técnicos associados a
manutencao das urnas ou auséncia de estimativa do quantitativo necessario;

m)auséncia de checklist aprovado de vistoria externa das urnas;

n) auséncia ou insuficiéncia de documentos que comprovem que as urnas passaram
pelo Sistema de Teste Exaustivo (STE);

o) baterias com carga abaixo do esperado/nio catregadas; falhas nos sistemas
ASIWeb e LogusWeb utilizados no armazenamento e manuten¢do das urnas
eletronicas;

p) desatualizagio de normativo que regulamenta os procedimentos de

armazenamento e manutencao das urnas eletronicas.

10. Proposta de encaminhamento

85. Diante do exposto, submete-se o presente relatério a consideracao das Senhoras
Coordenadora da Coaud e Secretaria da SCI, para encaminhamento ao Senhor Diretor-Geral
e ao Senhor Ministro-Presidente para conhecimento dos achados e, caso haja concordancia,

autorizagao de andamento aos seguintes encaminhamentos:

by

85.1 Recomenda-se a Secretaria de Tecnologia da Informagio do TSE, por
intermédio da Diretoria-Geral:

a) expedir orientagdo aos TREs no sentido de adotarem providéncias para o
cumprimento do art. 2° da Resolugao-TSE n°® 20.771/2001, relativos ao
armazenamento, condi¢coes de ambiente, de acondicionamento, controle e
supervisao dos materiais destinados a elei¢do (item 58, a).

85.2 Recomenda-se a Comissdo Nacional de Conservagio das Urnas Eletronicas
(Cotel/STI/TSE):

a) solicitar as Comissdes Regionais de Conservacao das Urnas Eletronicas
levantamentos sobre as condi¢Oes de armazenamento, seguran¢a € manutengao

das urnas eletronicas, em periodicidade a ser normatizada (itens 59, a e 70, a);

b) realizar estudos para avaliar o custo/beneficio de contratar seguro para os locais
de armazenamento, a fim de minimizar perdas financeiras decorrentes de

eventuais sinistros (item 59, b).

85.3 Recomenda-se a Secretaria de Tecnologia da Informagio do TSE:
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a) atualizar a Resolu¢io-TSE n° 20.771/2001 para constar os periodos necessarios a
conservagao das wurnas eletronicas e seus suprimentos, bem como a
obrigatoriedade de elaboragao e envio do cronograma aprovado, pelos regionais, a

Comissao Nacional de Conservagao das Urnas Eletronicas (item 69, a);

b) incluir dispositivo na mesma norma sobre a apuracio de responsabilidade
decorrente da auséncia de realizacio da manutencdo preventiva quadrimestral,
bem como da auséncia de importagao de dados do STE para o LogusWeb sobre
as manutencoes realizadas (item 69, b);

C) instituit mecanismos para assegurar a ctiagdo e¢/ou a efetiva atuacio das
comissdes regionais, observando a necessaria segregacao das fungdes entre os
servidores que a compoe e os servidores das unidades de conservagao das urnas
(item 69, ¢);

d) verificar a conveniéncia e oportunidade de alterar a composi¢do das comissoes
regionais de conservagao das urnas para assegurar a participagao de servidores de
areas como manuten¢ao e seguranca predial, bem como reavaliar as suas
atribuicoes (item 69, d);

e) fixar a periodicidade da realizacio das inspe¢coes das condi¢oes de
armazenamento, seguran¢a ¢ manutencao das urnas e seus suprimentos (item 69,
€);

f) consolidar as orientagdes aos regionais sobre as atividades relacionadas a

manutencao preventiva das urnas (item 69, f);

@) disponibilizar aos TREs modelo de check/ist de vistoria externa da urna (item 69,
9;

h) informar a respeito do andamento do procedimento licitatorio para a contratagao
dos servicos de manutencdo preventiva das urnas, que inclui os TREs como
participes (item 69, /);

1) avaliar se o sistema LogusWeb necessita de ajustes no procedimento de realizagiao
de upload do STE, para evitar erros na importaciao dos dados (item 78, a);

j) realizar melhorias no médulo de relatérios do LogusWeb, com aperfeicoamento
das op¢oes de filtros nos relatérios existentes (item 78, b);

k) realizar pesquisas especificas sobre o grau de satisfacio do uso do LogusWeb
(item 78, ¢);

) implementar a opg¢do para avaliacgio do local de armazenamento
independentemente de abertura do ciclo de manutengao preventiva, para que seja

possivel registrar informagdes sobre as condi¢cbes de armazenamento, em
periodicidade definida (item 78, d);

m)avaliar a conveniéncia e oportunidade de se implementar no LogusWeb as
funcionalidades sugeridas pelo TRE/SP, a saber (item 78, ¢):
m.1) retirar a funcionalidade Avaliagio do Local de Armazenamento do menu
Preventiva, transformando-a em nova opg¢ao do menu principal;
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m.2) ampliar as informagdes contidas na opcao Avaliacgio do Local de
Armazenamento para que constem as seguintes informacgdes: campos para
indicacao da existéncia de sinalizacdo de extintores; da existéncia de suporte de
extintores, se estes estiverem instalados sobre o piso; da data de realizacao da
inspe¢ao periddica dos locais de armazenamento das urnas; e de informagoes

sobre o sistema de calhas e meios de escoamento de aguas pluviais;
n) implementar o perfil de acesso para consulta no LogusWeb (item 78, /);

o) informar aos regionais, com antecedéncia, via intranet, sobre as funcionalidades a
serem implementadas ou modificadas, quando da disponibilizacio de nova versio

do sistema LogusWeb (item 78, g);

p) dar andamento ao Plano de Acdo instituido para a alteracio/substituicio da
Resolu¢ao-TSE  n°® 20.771/2001 (Processo SEI n° 2017.00.00005575-0),

considerando também as orienta¢Ges contidas no presente Relatorio (item 83, a).

E o relatorio.

Brasilia-DF, 29 de dezembro de 2017.
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