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TRIBUNAL REGIONAL ELEITORAL DO ACRE

Anexo

ESTUDO TECNICO PRELIMINAR DA CONTRATACAO

1. ANALISE DE VIABILIDADE DA CONTRATACAO (ART.14)
1. Contextualizagdo

1. O Tribunal Regional Eleitoral do Acre ¢ um 6rgdo do poder judiciario que possui uma ampla e complexa infraestrutura de
autoridades, servidores, colaboradores, jurisdicionados, imprensa, 6rgaos externos e pela sociedade brasileira.

2. Nesse contexto a alta disponibilidade dos dados ¢ uma condigdo extremamente importante para um 6érgio que lida diariamente com uma grande diversidade de informagdes, das quais algumas sdo protegidas por lei e assim precisam
continuar, até que essas tornar-se-ao piblicas, se for o caso. Diante dessa afirmagéo e considerando que estamos envolvldos em muitos casos em 100% de tecnologia, podemos entender que falhas podem acontecer, falhas essas que
podem deixar todo um datacenter indisponivel por muitas horas, talvez dias. Algumas das falhas, problemz 1 s citar: incéndios, inundagdes, falhas de energia, telecomunicagdes, entre outros.

3. A existéncia de um datacenter minimamente seguro em um 6rgio como o TRE/AC ¢ fundamental. Em se tratando de processos eletrdnicos, onde todos os documentos e informagdes dos processos somente existem na tecnologia da
informagao, o datacenter é o grande " drqmvo geral" que faz a guarda de todos os procedimentos, devendo conter os recursos necessarios para assegurar que as informagdes sejam mantidas integras e continuamente disponiveis.
Desta forma, a continuidade do fu dod torna-se e: critica para a disponibilidade dos servigos do 6rgao que sdo baseados em tecnologia da informagéo.

4. A estrutura de datacenter do TRE/AC esta fora das especificagdes minimas de normas de seguranga, e infraestrutura de armazenamentos profissionais, pois nao temos (,ontrole da refrigeragdo do ambiente e ndo dispomos de
sistemas de combate a incéndio, apenas para citar alguns aspectos de nossa atual situagio, que colocam em risco os dados armazenados em nosso d

5. O TRE/AC possui ainda a caracteristica propria de funcionamento ininterrupto, 24 horas por dia. sete dias por semana.

6. Importante destacar que o TRE/AC fez investimentos em equipamentos de elevada monta, para atender as demandas desta corte, por mais e mais importantes servigos informatizados, como videoconferéncias, sistema de balcdo
virtual, juizo 100% digital, aliados ao ja existentes sistemas, como o SEI, o correio eletronico, servidores de intranet, enfim, uma ampla gama de informagdes nestes equi porém, 1 o TRE/AC mantém

estes equipamentos citados em um ambiente de infraestrutura fisica que ndo ¢ capaz de garantir niveis minimos de prote¢éo adequada para os dados, gerando riscos que podem impactar o funcionamento de aplicagoes e sistemas
que afetam diretamente a prestagdo de servigos para a sociedade.

7. entio, para garantir o funci ininterrupto, ial aos servigos prestados a sociedade, o TRE/AC necessita de uma estratégia de recuperagdo de desastres e continuidade de negdcios, vale ressaltar, que muito embora,
tenhamos um site backup com informagdes salvas em outro ambiente, em casos de sinistros em que haja perda insanavel dos equipamentos do site principal, a demora para adquirir equipamentos e restaurar do backup os dados
necessarios, pode levar meses, risco elevado e inaceitavel a um 6rgdo como o TRE/AC.

8. As melhores praticas de mercado, bem como as normas internacionais preconizam este tipo de solug@o de contingéncia e existem diversas formas de implementé-la de acordo com o objetivo, custo pretendido e especificidade de
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grande idade de informagdes eletronicas utilizadas diariamente por suas

1ad

cada 6rgao.
9. O TRE/AC compreende a necessidade de garantir seus dados e sua infraestrutura e prioriza por meio do seu plano estratégico de tecnologia da informagio e contratagdo de uma solugdo de datacenter nos moldes deste estudo.
2. Defini¢do e ificacdio dos r isitos da d. (Art. 14, I)

o dida, consiste em for

pleta de uma solugdo segura para ativos de TI, adaptagdes elétricas, logicas e civis, moving dos equipamentos, projeto executivo e servigos complementares,
suporte tecmco com 36 meses, visando garantir maior seguranga e estabilidade a sistemas de missao critica que utilizam das referidas tecnologias neste poder judicidrio.
2. As principais premissas para o presente projeto sdo:
1. Uma solugio completa para a seguranga de nossos ativos de TI, rede, telecom, sala de refrigeragdo com ar condicionado de preciséo, sistemas de controle dos sensores, prote¢des contra fogo, liquidos e corrosdo, controle de
acesso, iluminagao, sistema de CFTV, rede estruturada, instalagdo completa, para atender o data center principal do TRE/AC, e do backup na CAE (central de atendimento ao eleitor)
. A solugdo devera ter aderéncia no nivel 3 da norma TIA942, ou ANSI BICSI 002 ou ISO-IEC 22237 1 a 7;
Adaptagdes elétricas e logicas para as interligagoes
Adaptagdes civis, como base de concreto para a solugdo e o gerador;
Moving para o servi¢o de migragdo (movimentacﬁo) fisica e logica de equipamentos de rede, de conectividade e servidores para a nova solugio;
. Servigos de execugio de projeto executivo, "as built" e treinamento para preparagao da equipe na continuidade e administragao dos servlg:os
. Suporte técnico para a solugdo, por 36 (trinta e seis) meses, baseado em niveis de servigo, medidos por indicad para de i e resolugdo de probl na modalidade 24hx7d;
3. Solugdes disponiveis no mercado de TIC (Art 14, 1, a)
1. As solugdes disponiveis no mercado para os servigos nos Data Centers sdo trés, cada um de acordo com a necessidade de quem ira utiliza-lo, sendo vejamos:
1. Data Center em edificios de misséo critica (especializados):
1. Estes data centers ocupam prédios inteiros, que sdo construidos exclusivamente para este fim. Todos os funcionarios que trabalham no local estdo direta ou indir
2. Data Center em edificios multidisciplinares:
1. E o tipo mais comum de Data Center e estd presente na maioria das empresas. E indispensavel ja que estas organizagdes geram grande quantidade de dados, e operaram através de sistemas de gestdo, vendas, logistica.
O Data Center ¢ alocado no prédio em conjunto com os outros ambientes da empresa.
3. Data Center Pré-fabricado:
1. E um modelo fabricado previamente e existem duas opgdes, outdoor e indoor
1. Outdoor
1. Por limitagdo de espago interno ou aproveitamento de areas menos valorizadas como estacionamentos, as empresas podem optar por uma solugéo de Data Center pré-fabricado outdoor.
2. Eles tém as mesmas caracteristicas de um Data Center tradicional, entretanto sdo instalados em containers e/ou construidos com painéis modulares.
3. F uma alternativa extremamente flexivel que facilita a movimentagdo do data center para qualquer local.
2. Indoor
1. E uma solugéo que comporta em tinico rack todos os sistemas necessérios para o funcionamento de um Data Center.
2. Pode ser instalado em espago minimo em poucos d|a= ja que os equlpamento: presentes no rack sdo integrados e testados na fabrica.
3. E uma solugio viavel para peq i ou ap des que precisam estar proximas do usudrio, devido as caracteristicas técnicas de rede como baixa laténcia.
4. Contratagdes publicas similares (Art 14, I,b)
1. Apos pesquisa na internet, foram encontrados os seguintes pregoes Eletronicos similares, constantes do Anexo B deste Estudo pre]lmmar
1. Governo do Estado do Piaui - Pregio Eletrénico n® 04/2021: Contratagdo de servigos de tecnologia da informagao e i forneci impl. 4o, i doe 4o em regime "Turne Key" (a licitante
fica obrigada a entregar a solugdo em condigdes de pleno funcionamento), de solugio de data center pré fabricado - OUTDOOR - DCPFO, com aderencla e cemﬁcado ao nivel Il da norma TIA 942 (TIER III) por 6rgao
certificador nacional ou internacional.
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2. Tribunal de Contas do Estado do Amapa — Pregio Eletronico n® 07/2020 - Aquisi¢des de subscrigdo de produtos para Contratagdo de empresa especializada para forneci ), impl; doei a0, em regime
“turnkey” de solugio de um DATA CENTER PRE-FABRICADO - OUTDOOR — DCPF-O.

3. Governo do Estado de Roraima - Pregio Eletrénico n® 40/2020 — Contratagdo de empresa especializada para forneci impl. doei 40, em regime “turnkey” para solugdo de DATA CENTER PRE
FABRICADO - OUTDOOR - DCPF-O, com garantia e suporte de 48 meses.

4. Prefeitura de Osasco — Pregio Eletrénico n° 07/2020 - Contratagio de empresa especializada para forneci impl. doei 40, em regime “turnkey” de solugdo data center modular outdoor.

5. Prefeitura de Campinas — Pregéo Eletrdnico n° 04/2020 — Contratagdo de empresa para implantagio de solugdo de Dala Center Outdoor Modular (SDOM), padrdo TIA942, TIER 3, lnclulnda sistema motor-gerador, ar-
condicionado de precisdo, nobreak e baterias, prote¢io contra incéndio, controle de acesso, monitoragdo, cabeamento 6ptico e metélico e racks para equi; com forneci ¢ instalaga leta da solugdo no
padrdo TIER 3, transferéncia dos ativos atuais para o ambiente SDOM (movmg) em regime Turn-Key, incluindo garantla por 60 meses, mstalacao e operag:an inicial assistida por 30 dias e assisténcia técnica por 12 meses.

6. Empresa Municipal de Informitica- Emprel — Pregdo Eletrdnico n° 001/2020- C 40 de empresa especializada para forneci ) ¢ integ] de Solugdo de DATACENTER OUTDOOR com
aderéncia ao NIVEL I1I da norma TIA 942 (TIER III) ou Uptime Institute.

7. Tribunal de Justi¢a do Estado do Amapa — Pregio Eletrénico n® 66/2020 — Contratagdo de empresa especializada para forneci impl. doei 40 de solugdo de DATA CENTER MODULAR INDOOR

indo todas as especificagdes ¢ neste Termo de Referéncia e anexos técnicos.

8. Tribunal de Justi¢a do Distrito Federal e do Territérios — Pregio Eletrénico n® 75/2017 - 30 de empresa especializada para forneci de solugdo de Container Datacenter integrada com todos os recursos de

infraestrutura fisica, elétrica e dados numa configuragdo unica, simples, escalavel e flexivel com garantia e suporte on-site pelo periodo de 60 meses

2. Cada 6rgo possui peculiaridades acerca de tamanho e de forma de infraestrutura computacional, de demandas internas atuais e de projetos futuros, de crescimento do parque, de desenvolvimento de sistemas, se em nuvem ou néo,
se Saas ou Paas, de servidores efetivos, de colaboradores terceirizados e etc.., de modo que ndo ha como se ter conhecimento da estratégia presente e futura de cada um deles, tornando, portanto, a comparagao entre os 6rgdos, algo
totalmente inviavel.

3. Importante salientar que as licitagdes informadas foram realizadas em anos diferentes, com salas de diferentes proporgdes, com diferentes caracteristicas em seus subsistemas e nem todos os contratos levantados atendem a todos os
requisitos da contragdo ora pretendida.

5. Outras Solugdes disponiveis (Art. 14, I1, a)
1. Ha uma opgao relativamente nova no mercado, que ¢é a utilizagdo de nuvem publlca com playcrs como AWS, ou GCP do Google, este modelo, na modalidade laas, tem como principais caracteristicas, o crescimento organico
idade de

(paga-se pelo que efetivamente utiliza-se) e a flexibilidade, sem a do interno para d de servidores e servigos. Contudo, como desvantagem, pode-se citar a alta dependéncia que o modelo
gera ao contratante, uma vez vinculado a uma tnica contratada.

2. Desta forma, supondo-se uma migragdo de todo o ambiente de datacenter do TRE/AC, para a nuvem contratada, haveria a idad, de t tal contrato vigente por periodo excessivamente longo, que justificasse
todo o trabalho de migragdo do ambiente, para se ter uma ideia do volume do trabalho, é fundamcnlal destacar que 0 TRE/AC ja esta pcrlo de 200 maquinas virtuais.

3. Sabe-se, entretanto, que o Direito Admini ivo brasileiro restringe a vigéncia 1 a 60(sessenta) meses, com avaliagdo de vantajosidade a cada 12 meses.

4. Portanto, do ponto de vista técnico, torna-se bastante custosa a mudanga de provedores de nuvem publica, a cada 60 meses (considerando o melhor cendrio, de manutengdo da vantajosidade), tendo em vista que somente a migragdo
do volume de mais de 200 maquinas virtuais deste Regional, bem como os necessarios ajustes no ambiente de infraestrutura, superariam os 12 (doze) primeiros meses contratuais.

5. Fica claro e evidente, portanto, que a melhor estratégia a ser utilizada ainda é a a0 de um i "on premisse”. Isso sem levar em conta fatores como seguranga da mformaqao bem como o investimento feito por esta
casa nos equipamentos recentemente adquiridos, como storages, switchs e servidores, que facilmente passam da casa dos milhdes de reais, todo esse investimento seria literal digado, talvez sujeitando o Tribunal a

cometer atos vistos como antiecondmicos.
6. Por fim, ha outro fator técnico importante a ser considerado, que ¢ o fato de todo nosso ambiente ser suportado pelo SGBD Oracle, que em suas cléusulas de licenciamento ndo permite o uso em ambiente virtualizado, a ndo ser que
lodo o ambiente, seja llccnclado para uso do ulado software, o que causaria um custo descomunal, porque todos os clusters em que se colocasse 0 ambiente de datacenter deste TRE na nuvem publica teriam que ser efetivamente
algo f
6. Portal do Software Piiblico Brasileiro (Art 14, I1, b)
1. Nio se aplica ao contexto deste Estudo Preliminar, por ndo se tratar de aquisi¢do de software, e sim de contratagdo de solugdo de datacenter.
7. Modelo Nacional de Interoperabilidade — MNI (Art. 14, I1, d)
1. E cedigo que 0 Modelo Nacional de Interoperabilidade definido pelas equipes técnicas dos orgios (STF - CNJ - STJ - CJF - TST - CSJT - AGU e PGR), de acordo com as metas do Tcrmo de Cooperagdo Técnica n°® 58/2009-CNJ,

visa estabelecer os padrdes para o intercdmbio de informagdes de processos judiciais e assemelhados, entre os diversos orgdos de administragdo de justia, além de servir de base para a impl 30 das fi lidad:
pertinentes no ambito do sistema processual.
Nesse contexto, ndo se aplica a este Estudo, uma vez que a ds da esta relacionada a 30 de salas seguras.
8. Infraestrutura de Chaves Publicas Brasileira — lCP Brasil (Art. 14, 11, )
I 1 salutar a expl a0 da 30 da Infraestrutura de Chaves Publicas Brasileira — ICP-Brasil: E uma cadeia hierarquica de confianga, que enseja a emissdo de certificados digitais para a identificagdo virtual do
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cidadao.
Inaplicavel ao caso em to, pois a d da esta rel; da a contratagio de salas seguras.
9. Modelo de Requisitos Moreq-Jus (Art. 14, I1, f)
1. Tal modelo, instituido pela Resolugdo n® 91/2009-CNJ, 08 isitos que os d digitais produzidos pelo Judiciario e os sistemas informatizados de gestdo documental deverdo cumprir no intuito de garantir a
seguranga e a preservagdo das informagdes, assim como a icagdo com outros sistema

2. Nio se aplica ao contexto deste Estudo Preliminar, ja que ndo se relaciona a Gestdo de Processos e Documentos do Poder Judiciario, mas sim de demanda a contratagio de salas seguras.
10. Andlise dos Custos Totais da Demanda (Art. 14, I1I)

1. Os custos da contratagdo que se pretende i em forneci e instalagas leta de uma solugdo segura para ativos de TI no site principal TRE/AC e backup na CAE (Central de Atendi ao Eleitor), ]
elétricas, logicas e civis, moving dos equipamentos, projeto executivo e servigos complementares, suporte técnico com 36 (trinta e seis) meses.
2. Os valores referentes a toda a solugdo consta da tabela abaixo, e seu pagamento sera realizado ap6s o aceite definitivo dos itens conforme de a belecids di p a0 das respectivas notas fiscais

dos servigos e demais documentos habilitatorios. Desta forma, garante-se o pleno funcionamento integral da solugdo, pelo periodo de 36 (trinta e seis) meses.

3. A escolha du prazo de 36 (trinta e seis) meses de vigéncia baseia-se, no avango tecnologico das solugdes aqui envolvidas, lando entrega, i d.
d ibilidade de 630, até o limite de 60 (sessenta) meses, desde que se comprove vantajoso ao Regional.
Além dlSSO o prazo dilatado permitira obtengdo de ganho de escala e consequentemente melhores pregos para a Administragao.
os aceites das entregas de cada etapa pelo TRE/AC, serdo conforme:
1. Etapa 01: Elaboragdo do Projeto Executivo e do ¢ 1 de trabalho de i da solugdo. Esta etapa devera ser executada apos a assinatura do contrato com prazo maximo de 20 (vinte) dias corridos
. As etapas 02 (dois) a 09 (nove) especificadas abaixo deverdo ser executadas apds a aprovagdo, por parte do TRE/AC, do Projeto de Implantagdo elaborado pela Contratada, o qual deve ter como premissa que o periodo um
periodo maximo de execugdo dessas etapas de 100 (cem) dias corridos
. Etapa 02: Obras civis e integragdo do sistema de grupo gerador, rede elétrica externa, transformadores, etc.;
. Etapa 03: Entrega fisica do Data Center;
. Etapa 04: Finaliza¢do da montagem do Data Center;
. Etapa 05: Ativagdo (energizagdo) da Data Center;
. Etapa 06: Inicio dos Servigos de monitoragdo remota 24x7 e garantia/suporte/manutencio pelo periodo inicial de 36 (trinta e seis) meses, conforme condigdes estabelecidas neste Termo de Referéncia;
. Etapa 07: Treinamento para no minimo 4 (quatro) pessoas, com carga horaria minima de 20 (VINTE) horas, e material didatico em lingua portuguesa ab do todas as funcionalidades, impresso e com cOpia em meio
magnético;
9. Etapa 08: Servigo de moving dos equipamentos a serem instalados no novo Data Center. Apos a conclusdo das etapas 02 (dois) a 07 (sete) deve-se executar o servigo de migragdo (Moving) de equipamentos do atual Data
Center para 0 novo com os seus respectivos softwares e acessorios;
10. Etapa 09: Emissao do Termo de Entrega Definitiva.
11. Estimativas de custo (Art. 14 I, g):
1. Orc¢amentos Publicos

s

, moving e o servigo de suporte técnico de toda a solugio,

[S)

[ AV N V)

orgdo contrato bjeto valor unitario
Item 01 R$ 584.583,00
Item 05 R$ 40.336,76,
Item 06 R$ 61.990,00
Univ&irsidade Federal de |Ata de registro de pregos 04/2021 0441273 Datacenter modular indoor ltem 07 R$ 81.890,00
Cataldo Item 09 R$ 87.749,69
Iltem 13(reduzido a 36 meses) R$ 229 334,77
valor total R$ 1.085.884,22
[EMBRAPA Pregdo 005/2020 0443613 0443610 Datacenter modular indoor R$ 990.000,00

2. Orcamentos privados
1

[Empresa objeto alor unitario

(Connect Engenharia e Servigos 0443298  |Datacenter modular indoor RS 1.867.086,00
Coretecnologia 0443444 Datacenter modular indoor R$ 1.969.000,00
Vertiv 0499927 Datacenter Modular Indoor R$ 1.248.387,00

12. Escolha e Justificativa da Solugiio (Art. 14, IV)
1. Antes de explorar a solugio escolhida, faz-se necessario detalhar os motivos da recusa das demais opgdes
1. Data Center em edificio de missdo critica (especializados):
1. Sdo ambientes projetados para alta disponibilidade e maxima eficiéncia por isso contam sistemas de alta densidade e redundéncia. E bastante usual que sejam certificados por instituigdes que atestam a qualidade
operacional da instalagdo. Seria um servigo de “colocation”, ou seja, alocar equipamentos do TRE-AC em um Data Center existente. Ndo se mostra uma opgdo viavel, visto que seria realizado o monitoramento e
acesso fisico por equipe ndo pertencente ao TRE-AC, podendo ser infringido as regras de seguranga da informagio, e o atendimento do nivel minimo de servigo restar prejudicado pelo distanciamento dos usuarios do
servigo, gerando laténcia acima do aceitavel para sistemas cliente servidor como o SGRH (folha de pagamento).
2. Datacenter em edificio multidisciplinar
. A adogdo desse tipo representa 70% (setenta por cento) do nimero de Data Centers espalhados no mundo, por conta da intengdo das empresas em manter o controle sobre toda essa estrutura crucial para o seu
funcionamento, seja por politicas de seguranga internas ou por regulamentagido de mercado, ainda que isso represente um nivel elevado de custos para criar uma infraestrutura adequada e sua manutengao.
2. Tém menor porte quando comparado aos edificios de missdo critica (especializados) e sdo projetados no proprio prédio da organizagao.
. Por compartilhar o espago com salas de escritério, banheiros, area de vendas onde ha circulagio de muitas pessoas, o Data Center ¢ isolado fisi em um ambi 1 do sala segura ou sala cofre. Estes
ambientes sdo construidos com materiais e equipados com sistemas que protegem os ativos de TI contra invasdo de pessoas ndo autorizadas e ameagas como calor ¢ umidade.

4. Este ¢ o cendrio atual existente no TRE/AC. Ocorre que, o atual Data Center esta fora das especificagdes de normas de seguranga, acessibilidade e infraestrutura de um Data Center profissional. Como aumento da
demanda de servigos de TI, tornou-se imperativo a aquisi¢ao e construgao de um Centro de Dados principal e secundario, dentro das especificagdes e padrdes mundiais garantindo todas as caracteristicas para operagdo
de um ambiente critico e alta disponibilidade dos servigos.

2. Datacenter pré-fabricado
. Diferentes dos data centers legados que sdo funcionalmente zonados no inicio da construgdo planejada, os data centers modulares pré-fabricados podem combinar organicamente as fungdes da sala de servidores, da sala de
energia e da sala de resfriamento, em ambientes segregados, simplificando assim o design e economizando espago.

w

2. Optamos por ser indoor pela viabilidade de espago nos locais a serem instalados.

3. Além do mais, as infraestruturas dos data centers modulares pré-fabricados, como gabinetes de rack de TI, refrigeragdo, UPS, unidades de distribui¢do e energia e suas redes, cabeamento, monitoramento e outros, bem como,
iluminagao, controle de acesso, portas, painéis e suportes, incluindo cada terminal que os conecta, sdo pré-fabricados. A produgdo em linha de montagem garante a qualidade da haria e melhora a confiabilidade.

4. Desta maneira, a montagem simples dos modulos pré-fabricados no site e o encaixe, no lugar, um por um, sdo necessarios, Cada médulo e suas estruturas internas seguem p di de instalagdo pad dos. Esta
construgdo simplifica o volume de trabalho, diminui a dificuldade de engenharia, reduz o ciclo de construgdo e também reduz custos. Demora apenas 2 a 3 meses para se fabricar um datacenter modular, enquanto pode levar
até 1 ou dois anos para pl um d dicional usando construgio legada.

5. Os datacenters modulares pré-fabricados podem ser construidos sob d dae sua idade pode ser dida conforme necessario, consoante a necessidade do 6rgdo, tudo de forma padronizada. Essa flexibilidade
permite otimizar o investimento inicial e crescer conforme a demanda real, melhorando a eficiéncia operacional geral.

6. Este tipo de data centers geralmente adotam solugdes de resfriamento, usando gerenciamento de fluxo de ar limitado, eles aumentam a eficiéncia de resfriamento para os racks, aumentando a eficiéncia do sistema e reduzindo

custos com energia.

7. Com essas caracteristicas planejadas de um datacenter modular pré-fabricado, permite-se que os servigos profissionais de 30 corretiva e preventiva sejam dos por um tnico fornecedor evitando assim
conflitos no caso de falhas em equipamentos de diferentes fabricantes. em combinagdo com sistemas avangados de gerenciamento de infraestrutura de datacenter, permitindo aos administradores conhecer e controlar o estado
da operagéo de todo o datacenter em todos os momentos.

8. A aderéncia a normas e padrdes internacionais do projeto, constitui padrdes modernos e consagrados no mercado internacional. No caso, a norma de referéncia para Data Centers modulares e pré-fabricados é a
ANSI/TIA-942 Ready na classificagdo Rated 3, permitindo, entre outras caracteristicas, a manutengdo concorrente de seus componentes sem parada do ambiente e uma disponibilidade média anual de 99,99%.

9. Dlamc do cxposlo con51dcrando a unporlancm do projeto para a garantia do plcno i da 0 de servigos p is, dos niveis de seguranga da informagao satisfatorios, mantendo um alto grau de

ilidade, robustez e torna-se | para funci desse ambi a 30 dos servigos de datacenter modular pré-fabricados para atender a demanda

da justica eleitoral do Acre.
13. Descrigiio da solugiio (Art. 14, IV, a)

Cc 30 de empresa ializada para melhoria da infraestrutura do datacenter do TRE/AC, através de solugdo modular indoor pré-fabricada, certificado, com alta disponibilidade e alta eficiéncia energética, além dos servigos
de instalagdo, garantia e suporte técnico da solugdo proposta, conforme condigdes, quantidades e exigéncias estabelecidas neste instrumento.
2. [SOLUCAO DE DATACENTER CONTAINER MODULAR SEGURO, INDOOR — TRE/AC
LOTE _ [ITEM|DESCRICAO QUANTIDADE
1 Solugdo modular indoor para Datacenter pré-fabricado (Principal) 1
GRUPO 1
2 Moving de ativos de TI 1
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3 Servigo de instalagdo 1

4 M 4o preventiva 36 meses 1

5 Solugdo modular indoor para Datacenter pré-fabricado (Contingéncia) 1

6 Moving de ativos de TI 1
(GRUPO 2

7 Servigo de instalagdo 1

8 Manutengéo preventiva 36 meses 1

14. Alinhamento estratégico
1. No que diz respeito ao planejamento estratégico, a solugdo indicada nos Estudos preliminares esta alinhada ao objetivo estratégico do Regional, no que diz respeito a garantir a infraestrutura tecnologica adequada
as necessidades desta casa.
2. A demanda estd em harmonia com o planejamento estratégico institucional, em atengdo aos seguintes objetivos:
1. Fortalecimento da estratégia nacional de TIC e de protecio de dados
3. E com o seguinte indicador:
1. indice de satisfagdo dos usuarios de TI.
4. A demanda também tem guarida no PDTI, nos seguintes objetivos ¢ indicadores:

G Seprca da [Conto e en e do P
1o | ENSECIUD - Poraria Proceder a criagio de um minidatacenter na CAE, extender o " CSUSTI - Gestores da drea d
SIKLS | N 162/2021 Informaglo e proteclo ey e cluster principal para © datacenter citado dezembro / 2021 | dezumbro / 2021 Infraestrutura
1 de dados i o s ol
Por meio da ferramenta de monitorsmento, registrar
Tempo de disponibilidade do conjunto de sistemas
Promover Servigos de definidos como essencials (TDSE), dividido peio
P i L 5 iais T
ocessar | 5 | ntraestruturs e Solugdes | k151 :'1::‘:;::;5‘“" fidade dos servicos essenclais de TIC {00 oeal do periodo (TTP), multiplicado por cem. |  N/A >99% SEREDE
Corporativas (TDSE/TTP) x 100 Obs.: Listar os sistemas que devem
ser considerados essenciais. Descontar tempos de
2. manutengio programada
. fsco ra sals
pamiontdoia intemacionais, Que origue 05 equipamentos Pt ——
POk1S e e o trutora de Tl [principais de temperatura e tensio dos equipamentos de cimatzagio da sala juo /2021 dezembro /2028 s
» de. :i:ox e rede centras,
para ms iicadedos |3, Adae o 3 e,
Lenves essenciis & & Sstemas estratégicos 63
3 oo
1. Revisar a Politica de Gestdo de Continuidade de servigos
essenciais de TIC, com papels e responsabilidades.
Tt
ripon Skguna o SR NI 2. Revisar o processo de gestlo db continuidade dos servigos
PTE-. %, = -
dEI | accoo informagioe | eryigos Essenciais ge TIC 3. Realizar nova avaliag3o dos servigos criticos contemplados no BEERIL S| el =
protegdo de dados PCN;
3. atualizar, testar e implementar o plano de continuidade de
servigos essenciais de TIC;
4.
1. Estabelecer / Revisar o processo de gestdo de riscos de
Seguranga de TIC ( Estudar o Processo de Gerenciamento de Riscos
existente & reformuli-o para soranger riscos de Seguranca da
informagio)
2. Elaborar / Revisar Plano de Gest3o de Riscos de TIC, com foco
Grupo3: Seguranga da na continuidade do negdcio & manutencao dos servigos;
PTE13|  An3? informachoe | arter 0 Panc de GestiodeRiscosde |3 mpiementar controles; Julho/2021 Julho/2022 csi/sm
protecio de dados | **5 4. Definir e comunicar os papéis e as responsabilidades na gestio
de riscos;
5. Reunides dos Comités com decis3es baseadas em anlise de
riscos;
1.Elaborar Plano de Gestdo de Riscos com foco na protegio de
dados pessoals;
5.
Grupo 3: Seguranga | Fomentar ades3o 2 prticas e processos de | Execugdo do PTS (plano de trabalho de Seguranca, atendendo
PTE14 | Am38 cainformagioe | seguranga da Informagio & proteg3o de Resolugo CNJ 396/2021 & Portaria 162/2021, & normativos da junho/2021 julho/2022 | cGPD/CSi/sTI
6 protegio de dados | dados LGPD.
15. Beneficios esperados (Art 14, 1V, ¢)
1. A motivagdo para a contratagdo que ora se pretende se da necessidade de atender os objetwos égicos deste Regional, por meio da adequagdo da infraestrutura fisica e de hardware e, assim, garantir niveis de servigos de
seguranga da informagao satisfatorios, mantendo um alto grau de d pent disponibilidade, robustez e
2. Os beneficios diretos que se almejam com a contratagdo sdo:
1. Reduzir o risco de indisponibilidade dos sistemas criticos;
2. Preservar a integridade fisica dos equipamentos hospedados no Data Center;
3. Reduzir o tempo de resposta as demandas operacionais internas;
4. Ampliar, reestruturar e revitalizar a Infraestrutura de Tecnologia da Informagdo;
5. Manter o parque tecnologico em nivel adequado de recursos.
6. Potencializar os servigos publicos prestados a sociedade;
7. Redundéncia entre Data Centers;
8. Seguranga fisica do local;
16. Relagio entre a demanda prevista e a contratada (Art 14,1V, d)
1. Ad da ¢ por um i d: de infraestrutura modular de d: um serd instalado no d: principal, ¢ outro, com fungdo de contingéncia na CAE (Central de atendimento ao Eleitor)

2. Entdo, uma projegdo aceitavel é a de dois mini
17. Requisitos Temporais (Art 3, V)
1. Apos a assinatura do contrato pela fornecedora e pelo TRE/AC, a entrega definitiva dos servigos e equipamentos devera ocorrer em até, no maximo, 120 dias.
2. O contrato tera vigéncia de 36 (trinta e seis) meses.
3. O projeto executivo serd elaborado pela contratada apés assinatura do contrato, obedecendo as exigéncias do edital, o prazo méaximo para entrega do projeto executivo sera de 20 (vinte) dias corridos.
18. Adequagio do ambiente:
1. E de se esperar que haja necessidade de obras civis e elétricas para execugdo do objeto.
2. Sendo que quaisquer necess1dades que possam surgir no decorrer da 4o, serdo realizados pela da, que devera prevé-las, ainda na visita técnica.
3. Nao vislumt impacto amt 1 na 30 do objeto.
19. Orgamento Estimado: (apos receber os dados das empresas)
1. Orgamentos
2. SUSTENTACAO DO CONTRATO (Art 15)
1. Recursos Materiais e Humanos (Art 15, I)
1. Todos os recursos malenals necessarios para execugdo dos servigos deverdo ser fornecidos pela empresa, sem necessidade de aquisi¢do de nenhum objeto ou suprimento adicional por parte deste TRE/AC
2. A 30 da instal, lizagdo, suporte técnico, treinamentos, e demais servigos a serem prestados presume o acompanhamento pelo Gestor do Contrato, como também dos demais profissionais da SOMI e da CIE.
2. Qualificagiio técnica dos profissionais:
1. A empresa contratada devera ter em seu corpo técnico, no minimo um responsavel técnico, Engenheiro Eletricista, eletrénico ou de Telecomunicagdes, o qual deveré apresentar registro no CREA como responsavel técnico da
empresa, detentor de anotagdo de responsabilidade técnica ( ART) vinculado ao acervo técnico do CREA por execugdo dos servigos de implantagdo de Data Center e manutengao;
3. D do Forneci (Art 15, 1)
1. Se, por qualquer lidade, a empresa for dora frustrar total ou parcialmente o objeto da avenga, sera necessaria aplicagdo de penalidades, e ser observado o cadastro de reserva para
ordem de classificagdo, caso tenha, ou elaboragdo de novo processo de licitagao.
2. Entretanto, a garantia devera ser fornecida pelo fabricante, independente de termo firmado com a fornecedora, para aqueles produtos ja entregues e recebidos definitivamente.
4. Transigdo Contratual (Art. 15, 111, a, b ,c, d, e)
1. No decorrer da vigéncia contratual de 36 (trinca e seis) meses, o gestor do contrato devera realizar acompanhamento de mercado para definigdo se 0 modelo de contratagio ora proposto se mantém atualizado e adequado as
necessidades desta casa.
2. Para eventual troca de solugdo tecnoldgica, a drea demandante, em conjunto com a equipe de planejamento da contratagdo devera se antecipar para que a nova solugdo esteja implantada 12 (doze) meses antes do fim de vigéncia do
contrato que se pretende firmar, a fim de que a migragdo seja realizada sem maiores 1mpactos a prestagdo de servigos aos usudrios internos e externos deste poder judiciario.
3. A revogagdo dos perfis de acesso a rede e sistemas deste Regional didos para a 1, bem como a eliminagdo de caixas postais (e-mail corporativo), porventura criados para os profissionais externos alocados,
sera realizada em até dez dias apos o encerramento contratual.
5. Estratégia de independéncia Tecnolégica (Art 15,1V, a, b)
1. Nao se aplica ao contexto desta contratagio.
6. Direitos de propriedade intelectual e autorais
1. Sdo do contratante, todos os direitos de propriedade intelectual e direitos autorais iados ao material produzido em suas d dé
3. ESTRATEGIA PARA A CONTRATAGCAO (ART. 16)
1. Natureza do objeto (Art. 16, I)

1. A contratagio objeto deste Estudo preliminar constitui solugdo de tecnologia da informagao e comumcagao, composta por serv1<;os de necessidade continua, para garantia do pleno funcionamento da sustentagdo de servigos

modulares indoor.

¢30 da empresa sut na

computacionais, dos niveis de seguranga da informagao satisfatorios, mantendo um alto grau de ds ibilidade, robustez e seguranga.
2. Justifica-se como contmua a demanda ja que perene e essencial, vlsto que abrange a guarda dos equij de ar imediato e ar de longo prazo dos servigos criticos e vitais de TI.
podendo interferir d na di do ambi 1 do em risco o i dos servigos e sistemas fornecidos.

2. Parcelamento e adjudica¢iio do objeto (Art. 16, II)
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. O objeto deste Estudo preliminar constitui em dois datacenters, um para a sede do TRE/AC e outro para a CAE, onde funcionara o ambi de ingéncia do d principal, ambos com 4 itens, cada um, tal agrupamento em
lotes se da em face da indivisibilidade técnica da solugdo.
2. Assim, o agrupamento dos itens em lotes levou em consideragdo questdes técnicas, principalmente pelo fato de ndo estar se adquirindo sistemas separados e sim uma solugdo unica, integrada e pré-fabricada, do ponto de vista da
eficiéncia técnica, se justifica também por manter a qualidade do empreendimento em todas as suas fases predeterminadas, pois todo o i permanece a cargo de uma mesma empresa, em que nesse norte, uma empresa
ndo podera eximir-se da responsabilidade quanto a quaisquer defeitos na solugdo, alegando que este ou aquele problema ¢ de responsabilidade de empresa A ou B.
3. Dessa forma, o agrupamento em lotes ndo ¢ opcional e sim obrigatério, por conta do resultado e da responsabilizagdo quanto a qualidade do produto com um todo, inclusive por questdes de garantia.
4. A adjudicagio entdo, se dara por menor prego global por lote.
3. Modalidade e tipo de licita¢fio (Art. 16, IV)
1. A contratagio da solugdo, ora pretendida, ¢ oferecida por diversos fornecedores no mercado de TIC, vez que apresenta caracteristicas padronizadas e usuais. Assim, trata-se de servigo comum e, portanto, licitagdo via Pregdo, em
sua forma eletronica, pelo tipo menor prego individual de cada lote.
2. Nos critérios de habilitagdo técnica, ndo serdo solicitados prazos de validades dos dos de idade técnica, at do maior competitividade no certame, sem deferir os ditames legais, vez que o objeto que sera licitado é
usual de mercado.
4. Equipe de apoio e Gestdo da Contrataciio (Art. 16, VII)
1. Equipe de apoio da contratagio:
1. Integrante Demandante: Bruno Samuel Pereira Gomes Silva, Coordenadoria de Infraestrutura, cie@tre-ac.jus.br
2. Integrante Técnico: Edcley da Silva Firmino, Se¢do de Redes, serede@tre-ac.jus.br
3. Integrante Administrativo: Bruna Brasil, Se¢iio de Licitagdes e Contratos, slc@tre-ac.jus.br
2. Equipe de Gestio:
1. Gestor: Bruno Samuel Pereira Gomes Silva, Coordenadoria de Infraestrutura
2. Fiscal: Edcley da Silva Firmino, Se¢do de redes
4. ANALISE DE RISCOS:

REFERENTE A FASE
1.[(x)P j de Contratacio e Selecio do fornecedor () Execuciio contratual
. . . " . P . - Grau do risco
Risco 01 Definigéo do objeto da sem o devido apr técnico nos Estudos Preliminares -
(MEDIO)
Probabilidade ( x) Baixa () média () alta
Impacto () Baixo ( x ) médio () alto
1d. Dano
1 C 40 de solugdo aquém das idades do TRE/AC;
2 Possivel imp 0 do processo licitatorio;
Acio Preventiva Responsavel
1 Fazer anlise de todas as possiveis solugdes técnicas com possibilidade de atender a ds da do TRE/AC. Equipe de Pl
2 Fazer estudo com base em contratagdes publicas simi e os requisitos de negocio do TRE/AC. Equipe de Pl
3 Definir objeto da 40 com 0 miximo de informagdes disponiveis, alinhado as idades da area d d Equipe de Pl
4 Embasar o estudo técnico da definigdo do objeto com base em manuais técnicos de emp p na solugdo | Equipe de Pl
Aciio de Conting@ Responsa
1 Rever anilise técnica do objeto da cc 40, considerando ap de imp 5 Equipe de Pl
2 Em caso de solugio insuficiente, iniciar processo de nova contratagao. Equipe de Pl
3 Medidas administrativas cabiveis quanto a contratago ja efetivada. Equipe de Pl
REFERENTE A FASE
2. | (x) Planej de Contratacio e Selecio do Fornecedor () Gestiio do Contrato
Risco 02 Atraso ou suspensdo do processo licitatorio em face de impugnagdes. 8;85;%‘;500
Probabilidade (x ) Baixa () Média () Alta
Impacto () Baixo () Média ( x ) Alta
Id. Dano
1 Nao cumprimento dos prazos estabelecidos inicialmente no projeto,
podendo afetar o pleno funcionamento dos servigos aqui elencados.

Aciio Preventiva

Elaborar o planejamento da contratagdo considerando solugdes similares em outros
Orgaos.

Estabelecer contato prévio com os fornecedores da solugao de modo a alinhar os

2 requisitos de negocio do TRE/AC Equipe de Planejamento.
com as especificagdes técnicas mais aderentes no mercado.
Acio de Contingénci R avel
Alocar integralmente os servidores responséaveis e que elat o planej da
contratagdo,

para dar respostas e, consequentemente, mitigar as causas que originaram a
suspensdo do processo licitatorio.

Equipe de Planejamento.

Equipe de Planejamento.

REFERENTE A FASE
3. [ (x) Planej de Contratacio e Selecio do Fornecedor () Gestio do Contrato

Risco 03 Orgamento da contratagdo mal estimado S\:I?Ddl(é)r)‘sco

Probabilidad (x) Baixa () Média () Alta

Impacto () Baixo () Média (x ) Alta

Id. Dano

1 Encerrar a licitagdo com valores inexequiveis, impedindo a adjudicagdo do processo.

2 Licitagdo Deserta.

3 Ci 30 de solugdo com valores acima do mercado / Sofrer sangdes por parte de 6rgios fiscalizad
Acido Preventiva R avel

1 Realizar pesquisa de prego envolvendo todos os participantes de mercado. Equipe de Pl

2 Utilizar fer de pesquisa de prego piblico (painel de pregos). Equipe de Pl

Especificar o objeto na pesquisa de pre¢o de forma adequada, conforme

3 especificagdo da solugdo pretendida na contratagio. Equipe de Plancjamento.
Acio de Contingénci R avel
1 Em caso de suspensdo por prego inexe_qul'vel, realizar pesquisa de prego Equipe de Plancjamento
adequada, para nova publicagdo de edital.
2 Em caso de valores acima do mercado, negociar com a empresa contratada. Pregoeiro
REFERENTE A FASE
4. |(x)P j de Contratacio e Seleciio do Fornecedor () Gestio do Contrato
Risco 04 Redugdo ou corte no orgamento. ((;1\;21[;1'(6‘;‘500
Probabilidade () Baixa ( x ) Média () Alta
Impacto () Baixo () Média (x ) Alta
1d. Dano
1 Paralisagdo ou degradagdo dos sistemas do TRE-AC;
2 O volume orgamentario sofrer redugdo e a contratagdo ser executada num patamar
f iro inferior ao necessario para atender todas as d das do TRE/AC ou, na pior das hipdteses, ndo ocorrer a contratagdo.
Acdo Preventiva A
Negocia¢do do Comité Gestor de TIC com a Presidéncia no tocante a
1 defesa da aprovagdo integral do orgamento proposto pela STI para a nova Equipe de Planejamento
Acdo de Contingé
1 ?riorizag_a'w da c-iemanda-junto aos gestores das areas de negocio, para tentar Equipe de Plancjamento
intermediar a ndo redugio.
) ) idad, Qe 1 -' . da i 30, e sua respectiva readequagio Equipe de Plancjamento
frente ao servigo que ndo serd
5.
REFERENTE A FASE
QP ji de Contrataciio e Sele¢iio do Fornecedor ( x ) Gestio do Contrato
Risco 05 Contratada ficar impossib?litada de})_restal_" os servigos contratados devido a Grau do risco
ndo 30 das condigdes habilitatorias. (MEDIO)
Probabilidade ( x ) Baixa () Média () Alta
Impacto () Baixa () Média ( x) Alto
1d. Dano
1 Os servigos elencados neste projeto ficarem sem suporte técnico.
2 Alto risco de sistemas criticos do TRE/AC funci em caso de falhas.
Acio Preventiva ‘ Responsavel
1 Estudo de mercado quanto a qualificagdo da empresa a ser contratada. ‘ Equipe de Planejamento
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Exigir documentagio fiscal e econdmica que respalde a satde financeira da . .

2 Equipe de Planejamento.
empresa a ser contratada.
Acio de Contingénci Responsa

1 Sugerir aplicagio das sangdes previstas em contrato. Equipe de Pl

) Iniciar processo de c«zntratacéo e_mergencial para contratagio de nova Equipe de Plancjamento.
empresa para prestagdo dos servigos.

REFERENTE A FASE

() Planej: de Contratacio e Selecdo do Fornecedor ( x ) Gestio do Contrato

Risco 06 Servggo de suportg técnico ndo satisfatorio com relagdo ao Nivel Minimo de | Grau do risco

Servigo belecid (MEDIO)

Probabilidade () Baixa ( x ) Média () Alta

Impacto () Baixa () Média ( x) Alta

Id. Dano

1 Degradagdo do forneci dos sistemas do TRE/AC por falta de suporte técnico adequad
Aciio Preventiva P i

1 Estipular clausulas ‘de acordg de nivel minimo de servigo com respectivas Gestor do contrato
glosas, no caso de imento.

5 !Exigér}cia dg qualificagdo técnica dos profissionais através de certificagio Gestor do contrato
junto a fabricante.

3 Nio‘permitir o‘fechamemo q;: ordem de servigo sem a verificagao de que o Gestor do contrato
servigo foi devidamente realizado.
Ac¢io de Contingénci Resp avel
Conferéncia mensal dos servigos que estdo sendo prestados, e, em caso de

1 descun.lpnmemo, . A s . . Gestor do contrato
encaminhar o envio da ocorréncia a contratada, permitindo as respectivas
justificativas e corregdes.

2 Aplicar os descontos definidos no nivel minimo de servigo. Gestor do contrato

3 Sugerir aplicagio de sangdes e penalidades previstas no contrato. Gestor do contrato

4 Verificar o i e conveniéncia na rescisdo 1 Gestor do contrato

EQUIPE DE PLANEJAMENTO DA CONTRATACAO:

BRUNO SAMUEL PEREIRA GOMES SILVA

INTEGRANTE DEMANDANTE

EDCLEY DA SILVA FIRMINO

INTEGRANTE TECNICO

BRUNA BRASIL
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