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TRIBUNAL REGIONAL ELEITORAL DO ACRE

Alameda Ministro Miguel Ferrante, 224 - Bairro Portal da Amazonia - CEP 69915-632 - Rio Branco - AC

TERMO DE REFERENCIA

1. Objeto (art. 18, § 3.°, T)

1. Formagdo de Registro de Pregos para emissdo de certificados digitais padrao ICP-Brasil,
incluindo fornecimento de fokens USB para armazenamento:

Grupo |[Item||Descri¢ao Quantidade
01 01 |Certificado digital para pessoa fisica tipo A3-Emissdo/Renovagao|45

02 [Midia criptografica USB 45

03 |[Certificado digital e-CNPJ, Tipo A1-Emissao/Renovagao 02

04 ||Visitas para emissao de certificados 8

2. Fundamentac¢io da contratacio (art. 18, § 3.°, II)

1. Motivacao (art. 18, § 3.% 11, a)

1. Com base nas diretrizes definidas na Estratégia Nacional de Tecnologia da Informagao e

Comunica¢do do Poder Judiciario (ENTICJUD), aprovada pela Resolu¢do CNIJ n.
370/2021, para o periodo de 2021/2026, em harmonia com os macro desafios do poder
judiciario, em especial o que estabelece a "Melhoria da Infraestrutura e Governanga de
TI", varios investimentos em tecnologia da informagao estdo sendo realizados para
modernizar infraestrutura com a finalidade de alcancar os objetivos estratégicos
estabelecidos.

. Dessa forma, visando alinhamento estratégico e ganho em disponibilidade, confiabilidade

e seguranca na entrega dos servigos prestados aos usuarios, o TRE/AC pretende
formalizar ata de registro de pregos para emissdo de certificados digitais padrao AC-JUS
ICP-Brasil, incluindo o fornecimento de dispositivos tokens USB para armazenamento.

. O objeto deste termo de referéncia visa a emissao ou renovagao de certificados tipo A3,

atualmente em uso no TRE/AC para conceder acesso a sistemas eletronicos que
necessitam de tais ferramentas, como por exemplo o PJE, considerando a eventual ou
futura necessidade tanto na admissdo de novos magistrados na Corte e servidores, quanto
nas mudangas de lotagdo, pois os certificados, como ¢ sabido, sdo intransferiveis,
pessoais, Unicos e possuem prazo de validade. Também objetiva a emissdo ou renovagao
dos certificados e-CNPJ, tipo A1, para conectividade a servigos sociais, a exemplo do e-
social, e servigos da Receita Federal do Brasil.

2. Objetivos (art. 18, § 3.%, 11, b)

1. A contratagdo visa a, além de promover agdes no sentido de elaborar um instrumento que

mantenha um meio para disponibilizar os certificados e acessorios pleiteados, dar
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seguranga por meio de recursos tecnologicos a utilizacao do Processo Judicial Eletronico -
PJE e demais sistemas que fagam uso de certificagao digital.

3. Beneficios (art. 18, § 3.° 11, ¢)
1. Com a ata de registro de precos (ARP) para emissao de certificados digitais, incluindo
fornecimento de dispositivos fokens USB para armazenamento pretende-se alcangar os

seguintes beneficios:

1. aumentar e manter os servigos que fazem uso de certificado digital com elevado
padrao de desempenho, qualidade e confiabilidade;

2. garantir a autenticidade, integridade e o ndo reptdio das transagdes realizadas;

3. garantir a seguranca das informagdes trafegadas por meio dos acessos realizados as
aplicacgoes disponibilizadas pelo 6rgaos do poder judiciario;

4. prover o TRE/AC de recursos tecnoldgicos necessarios a utilizagcdo do Processo
Judicial Eletronico - PJE e demais sistemas que fagam uso da certificagdo digital.

4. Alinhamento estratégico (art. 18, § 3.°, 11, d)

1. A presente contratacao encontra consonancia com a Estratégia Nacional de Tecnologia da
Informacgao e Comunicagao do Poder Judiciario (ENTICJUD, Resolugao 370/2021):

1. Objetivo 2: - Promover a transformagao digital;

2. Objetivo 5: - Aperfeigoar a Governanga e a Gestao;

3. Objetivo 8: - Promover Servicos de Infraestrutura e Solugdes Corporativas.
5. Analise de mercado de TI (art. 18, § 3.°, 11, g2)

6. Verifica-se que os bens e servigos pretendidos poderdo ser fornecidos por diferentes empresas no
mercado de TI, conforme pesquisa de pregos realizada, constantes deste SEI.

1. A solucdo baseada em um registro de precos de certificados digitais e
dispositivos fokens apresenta-se como a forma mais economica para o Tribunal, a exemplo
do que realizado em anos anteriores.

2. Considerando essa solug¢ao, foi efetuada pesquisa na Internet com o objetivo de identificar
contratacdes similares efetuadas por 6rgdo e entidades da administragdo publica, sendo

encontrados os seguintes editais ou contratos:

1. Instituto Federal de Educagdo, Ciéncia e Tecnologia do Tridngulo Mineiro - Pregio
Eletronico n.° 1/2022;

2. Conselho Nacional do Ministério Ptiblico (CNMP) - Pregdo Eletronico n.° 03/2022;
3. Universidade Federal do Para - Pregao Eletronico n.° 04/2023;
4. Tribunal de Contas do Municipio de Sao Paulo - Pregdo Eletronico n.® 02/2023.
7. Natureza do objeto (art. 18, § 3.°, I, /)
1. Os bens e servigos a serem contratados possuem caracteristicas comuns € usuais

encontradas atualmente no mercado de TI, cujos padroes de desempenho e de qualidade
podem ser objetivamente definidos neste termo de referéncia.
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2. O objeto desta contratagdo consiste no registro de precos para emissao de certificados
digitais padrao ICP-Brasil, e-CNPJ, tipo A1 e certificado tipo 3, bem como o
fornecimento de dispositivos tokens USB para armazenamento, € visitas para emissao
dos certificados. Tem como escopo a obtencao de um produto especifico em um periodo
predeterminado, portanto se caracteriza como um servigo de natureza nao continuada.

8. Parcelamento e adjudicacio do objeto (art. 18, § 3.°, I, /)

1. No contexto desta contratagdo e de acordo com os requisitos levantados, verifica-se que o
objeto podera ser dividido em itens, e que a divisdo ndo traz prejuizo para o objetivo final

almejado:
1. |Grupo|Item Descri¢do Quantidade
Certificado digital para pessoa fisica tipo A3-
01 01 S ~ 45

Emissao/Renovacao

02 |Midia criptografica USB 45

03 ||Certificado digital e-CNPJ, Tipo A1-Emissao/Renovagao |02

04 ||Visitas para emissao de certificados 8

2. A adjudicagdo sera de forma total (grupo 1), para garantir a compatibilidade entre o
certificado digital e o token (midia criptogréfica), pois segundo informag¢des dos proprios
fabricantes de fokens, eles devem ser homologados para determinados fornecedores de
certificados digitais, € o que se pode depreender do
link http://tsdn.’tecnospeed.com.br/blog-da-tecnospeed/post/homologacao-certificado-
digital-pronova/p/9608, cujo texto transcrevo a seguir:

1. "Homologamos recentemente o uso do certificado digital A3 Pronova modelo
Token ACOSS junto aos produtos da Tecnospeed. O mesmo se encontrava na lista
de certificados digitais ndo recomendados, a referida homologacdo foi possivel
por meio de uma parceria com a Autoridade Registradora Pronova.

Ressaltamos que antes de adquirir qualquer certificado digital, consulte o arquivo
Certificados.txt que acompanha nossos produtos, visto que alguns certificados
possuem caracteristicas especificas que dificultam a utilizacdo com nossos
produto, evitando assim, aquisicdo de certificados incompativeis."

9. Vigéncia da ata de registro de precos

1. A vigéncia da ata sera de 12 (doze) meses, contados a partir de sua publicagao no
orgdo oficial.

2. A utilizagdo do sistema de registro de precos visa, primordialmente, a reducao da
instauracao de diversas licitagdes para o mesmo objeto, porquanto se concentra em um
unico procedimento a possibilidade de realizar diversas aquisi¢des, recorrentes e
necessarias, durante certo lapso, em face de os precos permanecerem a disposi¢ao da
administracao.

10. Modalidade, tipo de licitacao, critérios de habilitacdo e atendimento aos requisitos (art. 18,
§3.%51L h)

1. Verifica-se que os servigos pretendidos sdo oferecidos por diversos fornecedores no
mercado de TI, e apresentam caracteristicas padronizadas e usuais. Assim, pode-se
concluir que o objeto ¢ comum e, portanto, temos como melhor opcao a utiliza¢do da
modalidade "pregdo" sendo, preferencialmente, em sua forma eletronica e do tipo "menor
preco".
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2. Os seguintes documentos servirdo como condicao para aceite da proposta referente ao
grupo 1:

1. Atestado de capacidade técnica: Documento expedido por pessoa juridica de direito
publico ou privado, comprovando que a licitante executou ou esta executando,
servico de emissao de no minimo 10 (dez) certificados;

2. Sera permitido o somatdrio dos atestados;

3. Especificagdo clara, completa e minuciosa do produto cotado, bem como a
indicacdo precisa da comprovacao de cada caracteristica constante nas
especificagdes técnicas deste termo de referéncia;

4. Entende-se por documento, a documentacao técnica oficial do fabricante do
equipamento ofertado, seja em meio eletronico ou materializada em papel;

3. A justificativa para solicitagdo do atestado de capacidade técnica como critério de
habilitagdo das licitantes, no caso em exame, se fundamenta:

1. No atendimento aos comandos legais contidos no inciso II do art. 27 e § 3.° do art.
30;

2. No atendimento ao comando legal contido nos incisos I e III do art 3.° da Lei
10.520/2002.

11. Adequacao do ambiente (art. 18, § 3.°, 11, k)

1. Para execug¢do do objeto pretendido € necessario dispor de infraestrutura fisica para
emissdo dos certificados, como computadores e notebooks com devidos sistemas
operacionais onde serdo instalados os certificados digitais, situacao essa ja existente no
ambito do TRE/AC.

2. Observa-se que a prestacao do servigo de emissdo de certificados digitais ndo traz impacto
ao meio ambiente. Ao eliminar o uso de papel como principal suporte fisico dos
processos, o certificado digital se torna um relevante aliado na luta pela preservagao do
meio ambiente. O uso de documentos eletronicos também contribui para reduzir o impacto
ambiental das atividades econdmicas eliminando a emissdo de gases poluentes
provenientes do transporte de documentos e reduzindo sensivelmente a necessidade de
construgdo de grandes areas de armazenamento de papel.

12. Conformidade técnica e legal (art. 18, § 3°, 11, i)
1. Os servicos deverdo atender as normas preconizadas pela ICP-Brasil.

2. A Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil) ¢ uma cadeia hierarquica e de
confianga que viabiliza a emissdo de certificados digitais para identificagdo virtual do
cidaddo. Observa-se que o modelo adotado pelo Brasil foi o de certificagdo com raiz
unica, sendo que o ITI, além de desempenhar o papel de autoridade certificadora raiz
(AC-Raiz), também tem o papel de credenciar e descredenciar os demais participantes da
cadeia, supervisionar e fazer auditoria dos processos.

3. A Autoridade Certificadora Raiz da ICP-Brasil (AC-Raiz) ¢ a primeira autoridade da
cadeia de certificacdo. Executa as Politicas de Certificados e normas técnicas
e operacionais aprovadas pelo Comité Gestor da ICP-Brasil. Portanto, compete a
ACRaiz emitir, expedir, distribuir, revogar e gerenciar os certificados das
autoridades certificadoras de nivel imediatamente subsequente ao seu. A AC-Raiz também
esta encarregada de emitir a lista de certificados revogados (LCR) e de fiscalizar e
auditar as Autoridades Certificadoras (ACs), Autoridades de Registro (ARs) e
demais prestadores de servigo habilitados na ICP-Brasil. Além disso, verifica se as ACs
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estdo atuando em conformidade com as diretrizes € normas técnicas estabelecidas
pelo Comité Gestor da ICP-Brasil.

4. Uma Autoridade Certificadora (AC) ¢ uma entidade, publica ou privada, subordinada a
hierarquia da ICP-Brasil, responsavel por emitir, distribuir, renovar, revogar e gerenciar
certificados digitais. Tem a responsabilidade de verificar se o titular do certificado possui
a chave privada que corresponde a chave publica que faz parte do certificado. Também
cria e assina digitalmente o certificado do assinante, onde o certificado emitido pela AC
representa a declaragdo da identidade do titular, que possui um par unico de chaves
(publica/privada). Cabe também a AC emitir listas de certificados revogados (LCR) e
manter registros de suas operacdes sempre obedecendo as praticas definidas na
Declaracdo de Praticas de Certificagdao (DPC). Além de estabelecer e fazer cumprir, pelas
Autoridades Registradoras (ARs) a ela vinculadas, as politicas de seguranca necessarias
para garantir a autenticidade da identificagdo realizada.

5. Ja a Autoridade de Registro (AR) ¢ responsavel pela interface entre o usuario e a
Autoridade Certificadora. Vinculada a uma AC, tem por objetivo o
recebimento, validacdo, encaminhamento de solicitacdes de emissdo ou revogagdo de
certificados digitais e identificagdo, de forma presencial, de seus solicitantes. E
responsabilidade da AR manter registros de suas operacoes. Podendo estar fisicamente
localizada em uma AC ou ser uma entidade de registro remota.

6. As visitas técnicas destinadas a validacdo de documentos acontecerdao na sede do Tribunal
Regional Eleitoral do Acre e serdo feitas sob demanda, estando a CONTRATANTE
obrigada a informar o quantitativo de certificados que deverao ser emitidos, bem como a
data e o periodo em horas, em que se daré a prestagdo do servigo e o endereco do local. As
visitas deverdo ser solicitadas pela CONTRATANTE com periodo de, pelo menos, 48
(quarenta e oito) horas de antecedéncia do fornecimento do servigo.

13. Obrigacoes do Contratante (art. 18, § 3.°, 11, m)

1. Prestar, por meio do Gestor do Contrato, as informagdes e os esclarecimentos pertinentes
ao objeto contratado que venham a ser solicitados pela Contratada.

2. Registrar os incidentes e problemas ocorridos durante a execu¢do do Contrato.

3. Comunicar oficialmente a Contratada sobre quaisquer falhas verificadas na fiscalizagdo do
cumprimento dos servigos prestados.

4. Efetuar o pagamento devido pela entrega da respectiva execucao do objeto dentro do
prazo estipulado, desde que cumpridas todas as formalidades e exigéncias contratuais.

5. Proporcionar os recursos técnicos e logisticos necessarios para que a Contratada possa
executar os servi¢os conforme as especificagdes estabelecidas neste Termo de Referéncia.

6. Exercer permanente fiscalizacdo na execugao do(s) servico(s), registrando ocorréncias
relacionadas com a execucdo do objeto contratado e determinando as medidas necessarias
a regularizagdo dos problemas observados.

7. Proporcionar todas as facilidades indispensaveis ao bom cumprimento das obrigagdes
contratuais, inclusive permitir acesso aos profissionais ou representantes da Contratada as

suas dependéncias com controle e supervisdo das areas técnicas do TRE/AC.

8. Aplicar as penalidades previstas neste Termo de Referéncia, assegurando a Contratada o
contraditorio e a ampla defesa.

14. Obrigacoes da Contratada (art. 18, § 3.°, 11, m)
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1. Manter-se, durante toda a execugao do contrato, em compatibilidade com as obrigagdes
assumidas, todas as condi¢des de habilitacdo e qualificagdo exigidas na licitagao.

2. Entregar e prestar o(s) servico(s) contratado(s) conforme especificagdes, quantidades,
prazos e demais condi¢des estabelecidas no Edital e em seus Anexos.

3. Utilizar melhores praticas, capacidade técnica, materiais, equipamentos, recursos humanos
e supervisdo técnica e administrativa, para garantir a qualidade do(s) servigo(s) e o
atendimento as especificagdes contidas no Contrato, Edital e em seus Anexos.

4. Seguir as instrugdes e observagoes efetuadas pelo Gestor do Contrato, bem como reparar,
corrigir, remover, reconstruir ou substituir as suas expensas, no todo ou em parte, servigos
efetuados em que se verificarem vicios, defeitos ou incorregoes.

5. Reportar formal e imediatamente ao Gestor do Contrato quaisquer
problemas, anormalidades, erros e irregularidades que possam comprometer a execugao
do objeto.

6. Prestar as informacdes e os esclarecimentos que venham a ser solicitados pelos técnicos
do Contratante, referentes a qualquer problema detectado ou ao andamento de atividades
previstas.

7. Detalhar e repassar, conforme orientagdo e interesse do Contratante, todo o conhecimento
técnico utilizado na execugao do objeto.

8. Indicar Preposto e cuidar para que esse mantenha permanente contato com o Gestor do
Contrato e adote as providéncias requeridas, além de comandar, coordenar e controlar a
execucao do objeto, inclusive os seus profissionais.

9. Responsabilizar-se integralmente pela sua equipe técnica, primando pela qualidade,
desempenho, eficiéncia e produtividade, visando a execugdo dos trabalhos durante todo o
Contrato, dentro dos prazos estipulados, sob pena de ser considerada infracdo passivel de
aplicacao de penalidades previstas, caso os prazos, indicadores e condigdes ndo sejam
cumpridas.

10. Garantir a execugdo do objeto sem interrup¢ao, mantendo equipe dimensionada
adequadamente para a regular execug¢ao, substituindo ou contratando profissionais sem
onus para o Contratante.

11. Responder integralmente por quaisquer perdas ou danos causados ao Contratante ou a
terceiros em razao de a¢do ou omissao, dolosa ou culposa, sua ou dos seus profissionais
em razdo da execucao do objeto, independentemente de outras cominacgdes contratuais ou
legais a que estiver sujeito.

12. Cumprir e garantir que seus profissionais estejam cientes, aderentes e obedecam
rigorosamente as normas e aos procedimentos estabelecidos na Politica de Seguranga da
Informag¢ao do Contratante.

13. Manter sigilo, sob pena de responsabilidade civil, penal e administrativa, sobre todo e
qualquer assunto de que tomar conhecimento em razdo da execug¢do do objeto do
Contrato, respeitando todos os critérios de sigilo, seguranca e inviolabilidade, aplicaveis
aos dados, informacdes, regras de negocio, documentos, entre outros.

14. Substituir por outro profissional de qualificacdo igual ou superior qualquer um dos seus
profissionais cuja qualificacdo, atuacdo, permanéncia ou comportamento decorrentes da
execugao do objeto forem julgados prejudiciais, inconvenientes ou insatisfatorios a
disciplina do TRE/AC ou ao interesse do servigo publico, sempre que exigido pelo Gestor
do Contrato.
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15. Manter seus profissionais nas dependéncias do Contratante adequadamente trajados e
identificados com uso permanente de cracha, com foto e nome visivel.

16. Responsabilizar-se pela conservagao dos ambientes onde desempenhe o objeto desta
contratacgao.

17. Identificar qualquer equipamento de sua posse que venha a ser utilizado nas dependéncias
do Contratante, afixando placas de controle patrimonial, selos de seguranca, entre outros
pertinentes.

18. vedada a subcontratacdo de outra empresa para a execugao de servigos objeto desta
contratacao.

19. Apresentar no protocolo do Contratante as notas fiscais, contendo a discriminacdo exata
dos bens e servigos contratados (prazos de execucdo, quantidades e valores contratados),
junto com a relagdo de incidentes.

20. Comprovar a origem dos bens importados oferecidos e a quitacdo dos tributos de
importacgao a eles referentes, que deve ser apresentada no momento da entrega do objeto.

21. Cabera a empresa contratada providenciar toda a infraestrutura necessaria para emissao
dos certificados.

22. A contratada devera apresentar relagao contendo o enderego e horario de funcionamento
de seus postos de atendimento vinculados e habilitados a emitir certificados digitais ICP-
Brasil tipo A3.

15. Detalhamento do objeto (art. 18, § 3.°, I1I)
1. Descri¢ao do objeto

1. Formacao de registro de pregos visando a contratagao do fornecimento/emissao de
certificados digitais padrdo ICP-Brasil, e de fornecimento de dispositivos do
tipo token USB, para armazenamento de certificados digitais, e visitas técnicas para
emissao de certificados e validacdo de documentos, conforme especificacoes
técnicas constantes nesse termo de referéncia:

Grupo||ltem|[Descri¢ao Quantidade
Certificado digital para pessoa fisica tipo A3-
01 01 S ~ 45
Emissao/Renovacao
02 [Midia criptografica USB 45
03 |[Certificado digital e-CNPJ, Tipo A1-Emissao/Renovagao (02
05 |[Visitas para emissao certificados 8

2. Forma de execucio e de gestao do contrato (art. 18, § 3.°, 11, a)
1. Principais papéis (art. 18, § 3.%, 111, a, 1)

1. A execugdo do objeto pressupde a existéncia dos seguintes papéis
e responsabilidades:

1. Patrocinador da Contratagao: ¢ o titular da area
demandante, responsavel por representar os interesses do TRE/AC no
contexto desta contratagdo, pela aprovacao da necessidade e, por fim,
pela negociagdo das acdes necessarias para que os objetivos sejam
alcangados;
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2. Gestor do Contrato: servidor com atribuigdes gerenciais, técnicas ou
operacionais relacionadas ao processo de gestdo do contrato;

3. Fiscal Técnico do Contrato: servidor representante da Area
de Tecnologia da Informagao e Comunicagao, indicado pela respectiva
autoridade competente para fiscalizar o contrato quanto aos aspectos
técnicos da solugao;

4. Preposto: funcionario representante da Contratada, responsavel por
acompanhar a execu¢ao do contrato e atuar como interlocutor principal
junto ao gestor do contrato, incumbido de receber, diligenciar,
encaminhar e responder as questdes técnicas, legais e administrativas
referentes ao andamento contratual.

2. Execucio do objeto (art. 18, § 3.°, 111, a, 2)

1. ACONTRATANTE devera indicar o gestor e a equipe de fiscaliza¢dao do

contrato, os quais deverao alinhar os procedimentos para execugao dos
servicos junto ao Preposto da CONTRATADA.

. Os procedimentos acordados deverao ser registrados de maneira formal, seja

através de e-mail ou outro meio bilateral de comunicagao.

. A CONTRATADA devera disponibilizar sistema especifico ou informar o

canal de atendimento para solicitacdo da emissdo de do certificado digital,

a documentag¢do necessaria para realizacao do procedimento de validagdo, os
enderegos dos postos de atendimento habilitados para prestacao do servigo de
emissao dos certificados do tipo e-CPFe para requisi¢cdo das visitas técnicas
locais.

. A execugdo do servigo terd inicio a partir da primeira requisicdo de emissao

de certificados pela CONTRATANTE, através do canal estabelecido no item
1.

. O prazo para aprovagao e disponibilizacdo dos certificados digitais pela

CONTRATADA ¢ de até 20 dias contatos da assinatura do contrato para a
primeira entrega, e 48 horas contados da validagao documental para as
demais requisigdes.

. O servigo de emissao de certificados

digitais sera executado, preferencialmente, nos postos de atendimento
habilitados pela CONTRATADA, nao cabendo qualquer cobranca a titulo de
visita nestes casos.

. Quando necessaria a emissao de certificagdo digital por meio de visita técnica

da CONTRATADA, esta acontecera nas dependéncias da sede do Tribunal
Regional Eleitoral do Acre. Nesse caso, a CONTRATANTE provera espago
fisico para a realizacgdo das visitas e acesso a internet. Os demais
equipamentos € servigos necessarios para a execugdo dos trabalhos deverao

ser providos pela CONTRATADA.

. A CONTRATADA devera atender as solicitacdes por visitas técnicas

locais, somente quando realizadas pelo gestor ou fiscais do contrato.

. A data de realizacao da visita deve ser acordada no prazo méaximo de 48 horas

apos a requisicdo da CONTRATANTE e deve acontecer no prazo de 3 a 10
dias contados da requisi¢ao.

3. Garantia
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1. Item 1 - Certificado de pessoa fisica A3 e Certificado e-CNPJ, tipo Al:

1. Prover garantia de corre¢do e atualizacdo motivadas por falhas técnicas
e mudancas originadas de diretrizes oriundas da ICP-Brasil, pelo
periodo minimo de 3 (trés) anos para o certificado de pessoa fisica do
tipo A3, contados a partir da data de emissao do certificado, e de pelo
periodo minimo de 1 (um) para o certificado digital tipo A1, contado a
partir de sua emissao;

2. Caso a corre¢do ou atualizagdo exija novo certificado, a
empresa contratada devera efetuar a nova emissdo, no prazo de 3
(trés) dias tuteis, contados da data de notificagdo, sem 6nus
adicional para o Contratante.

2. Item 2 - Midia criptografica do tipo token:

1. Garantia minima de 1 (um) ano, contado a partir da data de emissao do
Termo de Recebimento Definitivo;

2. Nesse periodo, caso o dispositivo apresente defeito, a
empresa contratada deverd realizar, no prazo de 10 (dez) dias
uteis, contados da notificagdo feita pelo TRE/AC, troca do dispositivo
defeituoso por outro novo, de primeiro uso, com, no minimo, as
mesmas caracteristicas do objeto contratado contendo um certificado
digital Cert-JUS A3.

4. Solicitacao do(s) Servico(s) (art. 18, § 3.°, I11, a, 3)

1. Dever(ao) ser emitida(s) Nota(s) de Empenho de acordo com as notas de
servigo emitidas para o fornecimento de certificados digitais €, quando
necessario, dos tokens criptograficos;

5. Monitoramento da Execucio (art. 18, § 3.%, 111, a, 5)

1. Serdo utilizadas as seguintes formas de comunica¢do e acompanhamento da
execucao:

1. Além da reunido de alinhamento e validacdo de expectativas
da contratagdo, deverao ser realizadas, se necessarias, outras reunides
presenciais ou ndo entre o gestor do contrato e o preposto da
Contratada para avaliagdo do servico(s) prestado(s) no periodo, e
verificacdo do atendimento aos requisitos contratuais estabelecidos;

2. Poderdo ser realizados, alternativamente, e a critério do gestor do
contrato, o controle € 0 acompanhamento da prestagao de servigo
mediante o uso de mensagens eletronicas. Nesse caso, o fiscal técnico
ou o gestor do contrato devera apresentar descritivo contendo situacoes
merecedoras de avaliagdo por parte da Contratada.

6. Qualidade e recebimento do objeto (art. 18, § 3.°, II1, a, 6)
1. O recebimento dos certificados digitais, ocorrerd da seguinte forma:

1. Provisoriamente, mediante Termo de Recebimento Provisorio (TRP),
emitido pelo Contratante, no ato da emissdo dos certificados digitais;

2. Considera-se emissao de certificado o momento em que o par de chaves
¢ gerado no dispositivo de armazenamento, as cadeias de certificados
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ICP-Brasil importadas e gerada a evidéncia, por parte da empresa
contratada, de que esta funcionando corretamente;

3. A emissao de certificados digitais compreende as atividades de
inicializag¢do do dispositivo criptografico com as senhas de
administrador e de usuario, validacao da documentagao, importagcdao do
certificado digital e das cadeias de certificado necessarias para sua
correta utilizagdo, apresentagdo das instrugdes necessarias e solicitadas
pelo usuario e coleta das evidencias de emissao;

4. A evidéncia da emissdo do certificado digital tipo A3 podera
ser caracterizada pelo envio de e-mail com documento e/ou o proprio e-
mail assinado digitalmente. Quanto ao certificado digital tipo Al, a
evidéncia de sua emissao sera a verificagcao de instalacao no
equipamento em que serd utilizado e a sua respectiva validade.

5. Definitivamente, em até 10 (dez) dias tteis ap6s a emissao do Termo de
Recebimento Provisorio, mediante Termo de Recebimento Definitivo
(TRD) emitido pelo Contratante, das notas fiscais referentes aos
certificados emitidos e do relatorio das atividades executadas, contendo
a lista de magistrados ou servidores que receberam certificado digital
do tipo A3, dia e local da emissdo, e as evidéncias de certificados
emitidos.

7. Forma de pagamento (art. 18, § 3.° 111, a, 7)

O pagamento sera efetuado mediante a emissdao de ordem bancaria pra crédito em conta corrente da
Contratada, nos seguintes prazos e condicdes:

1. Os pagamentos decorrentes de fornecimento cujo valor ndo ultrapasse o limite de que trata o inciso II
do art. 24, da Lei n.° 8.666/93, sera efetuado no prazo de até 5 (cinco) dias uteis, contados do
recebimento definitivo do material;

2. As faturas cujos valores ultrapassem o limite fixado no subitem 1 acima deverao ser pagas em até 30
(trinta) dias, a contar do recebimento definitivo do material.

8. Requisitos técnicos (art. 18, § 3.°, IV)
9. Para a execucio do objeto deverao ser considerados os seguintes requisitos:
1. Item 01: Certificado digital para pessoa fisica A3

1. Certificado digital do tipo A3 para pessoa fisica, padrao ICP-Brasil, compativel com
a AC-JUS, com prazo de validade de 3 (trés) anos;

2. Deve permitir a utiliza¢do para assinatura de documentos eletronicos, e-
mails, acesso a aplicagdes, login de rede, entre outras destinagdes;

3. Certificado aderente padrao do Comité Gestor da ICP-Brasil;
4. O presente item engloba o respectivo servico de autoridade de registro.
2. Item 02: Certificado digital A1l:

3. Certificado digital e-CNPJ, tipo A1, padrao ICP-Brasil, com prazo de validade minimo
de 1 (um) ano;

4. Os dados devem ser protegidos com senha de acesso, criada pelo usudrio quando da
instalagao do certificado;
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5. Permitir o acesso a sistemas publicos com conectividade, a exemplo do eSocial e sistema
da Receita Federal do Brasil;

6. Certificado aderente padrao do Comité Gestor da ICP-Brasil;
7. O presente item engloba o respectivo servigo de autoridade de registro.
8. Item 02 - Midia Criptografica do tipo token

1. Token criptografico USB capaz de armazenar certificados, chaves e cadeias
de certificados aderentes as normas do Comité Gestor da ICP-Brasil;

2. Total compatibilidade com os certificados digitais A3, inclusive o do item 01;

3. Possuir conector USB (Universal Serial Bus) tipo A versao 2.0 (ou
superior compativel com 2.0);

4. Permitir conexao direta na porta USB, sem necessidade de interface intermediaria
para leitura;

5. Possuir capacidade de armazenamento de certificados e chaves privadas de,
no minimo, 64 Kbytes;

6. Ter suporte a tecnologia de chaves publica/privada (PKI), com geracdo on-board do
par de chaves RSA de, no minimo, 2048 bits;

7. Possuir carcaga resistente a dgua e a violagao;

8. Compatibilidade e disponibilizacao de drivers para pleno uso nas plataformas
Microsoft Windows? ou superior, linux e Mac 08;

9. Permitir a cria¢do de senha de acesso ao dispositivo de no minimo 06
(seis) caracteres, ou de acordo com os critérios do Tribunal;

10. Permitir cria¢do de senhas com caracteres alfanuméricos;
11. Permitir a geracdo de chaves, protegidas por PINs (Personal Identification Number);

12. Permitir a inicializagdo e reinicializa¢ao do foken mediante a utilizacao de
PUK (Pin Unlock Key);

13. Suporte aos principais navegadores de mercado, entre os quais: Internet Explorer,
Mozilla Firefox e Google Chrome;

14. O software de gerenciamento do dispositivo devera estar no idioma Portugués do
Brasil e deve permitir:

1. Gerenciamento do dispositivo;
2. Exportagdo de certificados armazenados no dispositivo;

3. Importacdo de certificados em formato PKCS#7 para area de
armazenamento do dispositivo, de acordo com a RFC 2315;

4. Importagdo de certificados em formato PKCS#12 para area
de armazenamento do dispositivo;

5. Visualizagdo de certificados armazenados no dispositivo;
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6. Remogao de chaves e outros dados contidos no dispositivo apos
autenticacao do titular;

7. Reutilizagdo de dispositivos bloqueados, por meio de remogao total dos
dados armazenados e geragao de nova senha de acesso.

15. Garantia minima de 1 (um) ano, contado a partir do aceite definitivo dos tokens.

16. Caso o token necessite ser substituido ou apresente erro que comprometa
o funcionamento do certificado ali armazenado, um novo foken devera ser

fornecido, no prazo de 10 (dez) dias uteis, contados da data da notificacdo feita pelo
TRE/AC.

9. Penalidades (art. 18, § 3.° 111, a, 11)

1. Com fundamento no art. 7.° da Lei n.° 10.520/2002 e, subsidiariamente, nos arts. 86 ¢ 87 da Lei

8.666/1993, a Contratada ficara sujeita as sanc¢des previstas neste Termo de Referéncia no caso
de descumprimento das obrigagdes pactuadas, sem prejuizo das responsabilidades civil e
criminal, e assegurada a prévia e ampla defesa. As penalidades a seguir poderao ser aplicadas
cumulativamente:

1. Adverténcia, nos casos ndo especificados neste capitulo, a qual devera ser feita através de

notificagdo, mediante contrarrecibo do representante legal da CONTRATADA,
estabelecendo prazo para cumprimento das obrigacdes assumidas;

2. Multa:

1. de mora: 0,5% (cinco décimos por cento) por dia util, calculado sobre o valor da
nota de empenho, no caso de atraso injustificado na emissao e entrega dos
certificados com seus respectivos fokens, limitada a incidéncia a 10 (dez) dias tteis;

2. no caso de atraso injustificado na emissdo dos certificados por prazo superior a 10
(dez) dias uteis, com a aceitagdo do objeto pela Administrac¢ao, podera ser aplicada
multa adicional de 10% (dez por cento) sobre o valor da nota de empenho;

3. por inexecucio parcial: 10% (dez por cento), sobre o valor da parcelada
inadimplida, sem prejuizo de o 6rgdo contratante rescindir o contrato, a partir da
data em que julgar que a demora inviabiliza a continuidade do ajuste;

4. por inexecucio total: 20% (vinte por cento), sobre o valor da nota de empenho,
quando houver recusa no fornecimento;

3. Suspensio temporaria de participacdo em licitacdo e impedimento de contratar com o

orgao contratante, por prazo nao superior a 2 (dois) anos;

. Declaracio de inidoneidade para licitar ou contratar com a Administragao Publica

enquanto perdurarem os motivos determinantes da puni¢do ou até que seja promovida a
reabilitagdo perante a propria autoridade que aplicou a penalidade, que serd concedida
sempre que o contratado ressarcir a Administragdo pelos prejuizos resultantes e depois de
decorrido o prazo da sang¢do aplicada com base no subitem anterior;

. Impedimento de licitar e contratar com a Unifo, com o consequente

descredenciamento do SICAF pelo prazo de até cinco anos, sem prejuizo das multas
previstas no edital e no contrato e das demais cominagdes legais, para a licitante que,
convocada dentro do prazo de validade de sua proposta, ndo assinar o contrato, deixar de
entregar documentacao exigida no edital, apresentar documentacao falsa, ensejar o
retardamento da execucao de seu objeto, ndo mantiver a proposta, falhar ou fraudar na
execucao do contrato, comportar-se de modo inidoneo, fizer declaragdo falsa ou cometer
fraude fiscal, garantido o direito a ampla defesa.
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10. Qualificacao técnica dos profissionais (art. 18, § 3.° II1, a, 10)
1. Nao se aplica ao contexto dessa contratagao.

11. Direitos de propriedade intelectual (art. 18, § 3.°, 111, a, 9)

1. Este requisito ndo se aplica ao contexto desta contratagdo, uma vez que o objeto se refere a
emissdo de certificados digitais, composta por hardwares e softwares, cujos direitos autorais do
fabricante sdo resguardados por legislacdo nacional e internacional.
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